Angrlffsflachen

erkennen - Resilienz stelern *

HealthCheck fur Krankenhduser, MVZs und Leistungserbringer

Als eine der kritischsten Einrichtungen unserer Gesellschaft, sind Krankenhduser,
MVZs und andere Leistungserbringer zunehmend Ziel von Cyberangriffen.

Mit unserem HealthCheck simulieren wir realis- Gleichzeitig unterstUtzen wir Sie bei der Erfillung
tische externe und interne Angriffe um Schwach- regulatorischer Anforderungen und stérken die
stellen frUhzeitig zu identifizieren. So kdnnen Cyberresilienz Ihrer Einrichtung — fUr eine sichere
SicherheitslUcken gezielt geschlossen, sensible und zuverl@ssige Patientenversorgung.

Patientendaten geschitzt und die Verfigbarkeit
kritischer IT- und Medizinsysteme nachhaltig
sichergestellt werden.

Untersuchungsbereiche / Scope Unsere Experten

m Externe Angriffsflache Durchfihrung vor Ort mit qualifizierten

® Firewall-Audit und zertifizierten Pentestern

m Netzstrukturanalysen

m Breach-Simulationen Belastbare Ergebnisse

m Sicherheits-Check Active Directory Einheitliche Bewertung aller Findings

m Schwachstellenscan ausgewdhlter Netze nach CVSSv4 Base Score & Vektor

B Analyse einer typischen Workstation

m Abschlussprésentation Konkrete Maf3inahmen
Schadensbegrenzung der Findings durch
konkrete Handlungsempfehlungen

Sie mochten mehr erfahren?

Kommen Sie auf uns zu.
Kommen Sie auf uns zu - wir zeigen lhnen gerne, wie
unsere Pentest-Experten Ihre Systeme priifen kénnen.

Dirk Reimers, Abteilungsleiter Pentest & Forensik
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