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secunet zeigt seriennahen Demonstrator für sicheren Online-Zugang im Auto
[Essen, 30. Oktober 2012] Auf dem Freescale Technology Forum in Tokio zeigte secunet gemeinsam mit OpenSynergy erstmals in Asien ein seriennahes Schutzsystem, das das Fahrzeugbordnetz gegen Online-Angriffe absichert. Die ACU (Application Control Unit) genannte Lösung kontrolliert die Online-Kommunikation eines Fahrzeugs in Abhängigkeit von unterschiedlichen Fahrzeugzuständen. 
Online-Zugänge im Automobil stellen eine besondere Herausforderung dar, da sie im Gegensatz zu einem PC oder einem Smartphone schwieriger gegenüber Bedrohungen aus dem Netz abzusichern sind. Auswirkungen auf die Betriebssicherheit und geringere Rechenleistung sind nur zwei der Faktoren, die einen anderen Sicherheitsansatz erfordern. Der nun vorgestellte Demonstrator der Application Control Unit erkennt Angriffe aus dem Internet und verhindert aktiv deren Eindringen in das Netzwerk des Fahrzeugs. Dabei werden die Zugriffsregeln aus der Spezifikation des internen Netzwerkes abgeleitet.
Mit der ACU von secunet stehen in Zukunft Pkw mit Internetzugang die erforderlichen hardwareunterstützten Abwehrmaßnahmen gegen mögliche Online-Angriffe zur Verfügung. Die ACU setzt auf der standardbasierten Software-Plattform COQOS von OpenSynergy auf. COQOS ermöglicht die Integration unterschiedlicher Softwaresysteme auf einer Hardware durch die Verwendung von Virtualisierungstechnologie, basierend auf einem Separationkernel. Er erzeugt mehrere logische Software-Partitionen. In jeder Partition werden Gastbetriebssysteme wie Linux, Android oder Automotive-Funktionen unabhängig ausgeführt. Dabei wird der direkte Zugriff auf die Hardware (z.B. Interfaces) vermieden. Die sichere Abschottung bewirkt ein hohes Maß an Funktionssicherheit und macht nur ein Steuergerät erforderlich für mehrere Funktionen. Die ACU auf COQOS läuft in einer eigenen isolierten Partition. 
Erstmals können OEMs unterschiedliche Sicherheitsstufen wie offenes Internet und Safety-relevante Bordnetz-Domäne auf derselben Hardwareplattform implementieren. Die Lösung ist updatefähig und kann dadurch auch künftige Sicherheitskonzepte umsetzen, wenn neue Anwendungen auf den Markt kommen. OEMs steht somit die Möglichkeit offen, unabhängig von automobilen Entwicklungszyklen neue und innovative Pkw-Apps zu vermarkten.
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Über secunet

secunet ist einer der führenden deutschen Anbieter für anspruchsvolle IT-Sicherheit. Mehr als 280 Experten konzentrieren sich auf Themen wie Kryptographie, E-Government, Business Security und Automotive Security und entwickeln dafür innovative Produkte sowie hochsichere und vertrauenswürdige Lösungen. Zu den mehr als 500 nationalen und internationalen Kunden gehören viele DAX-Unternehmen sowie zahlreiche Behörden und Organisationen. Seit 2004 ist secunet IT-Sicherheitspartner der Bundesrepublik Deutschland. 

secunet wurde 1997 gegründet und erzielte 2011 einen Umsatz von 55,6 Millionen Euro. Die secunet Security Networks AG ist im Prime Standard der Deutschen Börse gelistet.
Weitere Informationen finden Sie unter www.secunet.com.

Über OpenSynergy
Als Spezialist  für embedded Automotive-Systeme hat OpenSynergy die standardbasierte Software-Plattform COQOS entwickelt und damit die Virtualisierung in die Steuergeräte des Autos eingeführt. COQOS integriert Linux- und Android-basierte Systeme ebenso wie AUTOSAR-konforme Software. Durch den modularen Ansatz kann COQOS in Head-Units und Kombiinstrumenten, in Connectivity- und Fahrerassistenzsysteme eingesetzt werden. COQOS steht für Safety und Security.

OpenSynergy ist ein Berliner Unternehmen und wurde 2007 gegründet. Heute sitzen unsere Kunden in Deutschland, England, Frankreich, Italien, USA, Korea und China. Unser Team verfügt dadurch über umfassende Erfahrungen mit COQOS in Serienprojekten. Unsere besondere Expertise sind AUTOSAR und die Anwendungen von Linux und Android in Automotive-Systemen. AUTOSAR haben wir von Anfang an mitgestaltet.

Mit unserem Know-how unterstützen wir unsere Kunden bei allen Entwicklungs- und Integrationsarbeiten, die erforderlich sind, um COQOS in Serienprojekte einzusetzen.

Für weitere Informationen besuchen Sie bitte unsere Webseite:  www.opensynergy.com
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