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Unternehmensprofil
Kurzprofil

secunet ist einer der führenden deutschen Anbieter für anspruchsvolle IT-Sicherheit. Mehr als 280 Experten konzentrieren sich auf Themen wie Kryptographie, E-Government, Business Security und Automotive Security und entwickeln dafür innovative Produkte sowie hochsichere und vertrauenswürdige Lösungen. Zu den mehr als 500 nationalen und internationalen Kunden gehören viele DAX-Unternehmen sowie zahlreiche Behörden und Organisationen. Seit 2004 ist secunet IT-Sicherheitspartner der Bundesrepublik Deutschland. 

secunet wurde 1997 gegründet und erzielte 2011 einen Umsatz von 55,6 Millionen Euro (vorläufige Zahlen, Stand Januar 2012). Die secunet Security Networks AG ist im Prime Standard der Deutschen Börse gelistet. 
Weitere Informationen gibt es unter www.secunet.com.

Zahlen und Fakten im Überblick

Gründung: 

1997, als Ausgliederung des RWTÜV Essen
Unternehmensform:

Aktiengesellschaft, im Prime-Standard der Deutschen Börse notiert, größter Anteilseigner ist die Giesecke & Devrient GmbH, München (ca. 79% der Aktien)

Hauptsitz: 

secunet Security Networks AG 

Kronprinzenstraße 30 

45128 Essen 

Deutschland
Weitere Standorte: 

Berlin, Dresden, Eschborn, Hamburg, München und Siegen

Leistungsportfolio: 

Ganzheitliche IT-Sicherheit, inklusive Beratung, Konzeption, Entwicklung, Implementierung, Betreuung, Schulung sowie leistungsfähige Produkte 

Geschäftsbereiche: 

Hochsicherheit, Government, Business Security, Automotive Security

Kunden:

Mehr als 500 nationale und internationale, zum Beispiel Auswärtiges Amt, Bundesministerium der Verteidigung, Bundesministerium des Innern, Bundesamt für Sicherheit in der Informationstechnik, Bayerisches Landesamt für Steuern, Howaldtswerke-Deutsche Werft GmbH, mobile.de, BMW, Audi, National-Bank, Commerzbank, Gelsenwasser, Stadtwerke Bremen, Stadtwerke München

Branchenlösungen:

Öffentlicher Sektor, Verteidigung, Gesundheitswesen, Sicherheitsorganisationen, Energieversorger, Finanzdienstleister und Versicherungen, Telekommunikation und Medien, Handel, Industrie, Automobilindustrie, Verkehr und Logistik

Mitgliedschaften:

BITKOM, TeleTrusT Deutschland e.V.
Vorstand:

Dr. Rainer Baumgart (Vorstandsvorsitzender, verantwortlich für den Bereich Public Sector mit den Geschäftsfeldern Hochsicherheit und Government sowie die Unternehmensentwicklung und Kommunikation)

Thomas Koelzer (verantwortlich für die Geschäftsbereiche Business Security und Automotive Security, interne EDV sowie die Produktionsleitung der Dienstleistungsbereiche)

Thomas Pleines (verantwortlich für Finanzen und Controlling, Recht, Personal)

IT-Sicherheit – höchste Anforderungen

In der heutigen Informationsgesellschaft gehört IT-Sicherheit längst zu den Top-Themen, aber auch zu den großen Herausforderungen für jede Organisation. Denn der Bereich ist gekennzeichnet von einer schnellen technologischen Entwicklung und einer sehr komplexen Themenvielfalt. Zudem stellen nationale wie internationale Gesetze, Verordnungen und Richtlinien häufig sehr spezielle Anforderungen an die Sicherheit von Daten und Infrastrukturen. 

Gleichzeitig erhöht sich die Gefahr durch die zunehmende Abhängigkeit der Organisationen von einer funktionierenden vernetzten Informationsverarbeitung sowie dem gesteigerten Bedürfnis der Mitarbeiter nach mobilem, flexiblem Zugriff auf Unternehmensdaten. Die häufigere Nutzung unterschiedlicher Geräte und Anwendungen vergrößert auch das Risiko aufgrund von Fehlbedienung und Fahrlässigkeit. 

Die Dringlichkeit einer umfassenden, ständig aktualisierten Sicherheitslösung für Unternehmen und Behörden ergibt sich auch durch immer ausgefeiltere Methoden für Industriespionage oder Cyberwar-Attacken. So werden Angriffe heute nicht nur von Einzelpersonen durchgeführt, sondern durch organisierte und finanziell gut ausgestattete Gruppen. Dies wurde zum Beispiel 2010 durch den professionell entwickelten und hochkomplexen Virus Stuxnet der breiten Öffentlichkeit deutlich. 

Doch nicht nur interne Netze, auch die landesweite Infrastruktur gerät durch die zunehmende Einführung elektronischer Komponenten sowie deren Verbindung mit dem Internet in immer größere Gefahr. So könnten inzwischen Strom- und Telefonnetze von überall aus angegriffen werden. Selbst Autos kommunizieren mittlerweile über das Internet miteinander. Diese Bereiche erfordern ebenfalls höchste Sicherheitsvorkehrungen, um eine funktionierende Infrastruktur aufrecht zu erhalten.

Jedoch gibt der Markt, bedingt durch seine starke Fragmentierung von Anbietern keine klare Orientierungshilfe. Umso wichtiger ist deshalb ein umfassender, fundierter Überblick über Sicherheitsanforderungen und -lösungen. Für Unternehmen und Behörden ist der entsprechende finanzielle sowie personelle Aufwand dafür in der Regel zu hoch, so dass sie auf spezialisierte Dienstleister zurückgreifen. 

secunet: Premium IT-Sicherheit „Made in Germany“
Effektive, umfassende IT-Sicherheit ist immer das Ergebnis von sorgfältiger Planung und professioneller Umsetzung. Neben intelligenter Technik müssen infrastrukturelle, rechtliche, organisatorische und personelle Faktoren in Konzeption und Umsetzung einbezogen werden. secunet setzt auf ganzheitliche IT-Sicherheit, die alle diese Aspekte berücksichtigt und in langfristig geschützten Anwendungen umsetzt. Kunden profitieren dabei von umfassender Beratung sowie einem technologisch führenden Leistungs- und Produktportfolio, das selbst maximale Sicherheitsanforderungen erfüllt.
secunet bietet dazu tiefgehendes Know-how in verschiedenen Security-Bereichen. Dies reicht von höchsten Sicherheitsstufen in Behörden über Komplettangebote für Unternehmen bis zum Schutz von Internetzugängen in Autos. Neben selbst entwickelten Produkten für unterschiedliche Geheimhaltungsstufen setzt secunet auch Lösungen von anderen Sicherheitsanbietern ein, um den jeweils individuell angepassten bestmöglichen Schutz zu erreichen. Neben Konzeption und Installation übernimmt secunet als Dienstleister dabei auch den täglichen Betrieb. 

Zu den Themenfeldern der secunet gehören die Sicherung von Kommunikation von Behörden durch Verschlüsselung, der Schutz von Anwendungen im E-Government, die Entwicklung wichtiger Sicherheitstechnologien wie elektronischer Reisepass und De-Mail sowie die Sicherung kritischer Infrastrukturen. Die in diesen hochsensiblen Bereichen gesammelten Erfahrungen nutzt secunet auch für die Absicherung geschäftskritischer Prozesse in Unternehmen. Dazu gehören zum Beispiel Projekte in Forschung und Entwicklung, besondere Herstellungsprozesse oder vom Verteidigungsministerium erhaltene Geheiminformationen für Rüstungsunternehmen.

In enger Kooperation mit dem Bundesamt für Sicherheit in der Informationstechnik

(BSI) konzipiert, entwickelt und evaluiert secunet darüber hinaus neue Komponenten und Produkte oder realisiert Datensicherheitsprojekte. Zudem bestehen langjährige Partnerschaften mit dem Bundesministerium des Innern (BMI), mit namhaften IT- und IT-Sicherheitsunternehmen sowie Automobilherstellern und -zulieferern.

Wichtige Daten des Unternehmens 

1997
· Gründung von secunet aus dem RWTÜV

· Schwerpunkt: Digitale Signatur und Kryptographie bei Internet-Technologien

1999

· Börsengang

· Vorreiter in der PKI- / Trustcenter-Entwicklung für digitale Zertifikate in Deutschland

2000

· Start Produktentwicklung SINA (Sichere Inter-Netzwerk Architektur) zur verschlüsselten Übertragung als geheim eingestufter Dokumente im Auftrag des BSI

· Ausbau vom Beratungsgeschäft zum Produkthersteller

· Erste Tests zur Einführung von Biometrie in hoheitlichen Dokumenten

2004

· Giesecke & Devrient wird größter Anteilseigner
· Übernahme der SECARTIS AG, einem Tochterunternehmen von Giesecke & Devrient im Bereich IT-Sicherheit
· Ernennung zum IT-Sicherheitspartner der Bundesrepublik Deutschland

2011 (vorläufige Zahlen, Stand Januar 2012)
· Umsatz: 55,6 Mio. Euro
· EBIT: 3,8 Mio. Euro
· Mitarbeiter: 290 

· SINA Komponenten im Einsatz: knapp 30.000

Entstehung des Unternehmens

Mit dem Aufkommen des World Wide Web in den 90er Jahren hatte der Rheinisch-Westfälische Technische Überwachungsverein (RWTÜV) in Essen seinen Tätigkeitsbereich um die Überprüfung der Sicherheit von Netzwerken erweitert. Dabei spielten vor allem Digitale Signatur und Verschlüsselungstechnologien eine große Rolle. Da immer mehr Unternehmen ihre Netze prüfen und verbessern lassen wollten, gliederte der TÜV seine Abteilung für IT-Sicherheit unter dem Namen secunet aus. Der Dienstleister testete nicht nur die Netzsicherheit, sondern erhöhte sie gemeinsam mit dem Kunden durch Beratung und Schulung sowie Konzeptionierung, Implementierung und Betrieb einer optimierten Sicherheitslösung. Dies steht bis heute im Zentrum seiner Aktivitäten. Mit der Weiterentwicklung der Sicherheitstechnologien arbeitete secunet Ende der 90er Jahre an umfassenden Public Key-Infrastrukturen zur Ausstellung, Verteilung und Prüfung digitaler Zertifikate über staatlich geprüfte Trustcenter mit.

Geschäftsbereich Hochsicherheit

Der Umzug der Bundesregierung von Bonn nach Berlin und die gestiegenen Anforderungen an moderne, aber gleichzeitig sichere Bürokommunikation bedeuteten die Geburtsstunde von SINA, der Kernkomponente des Geschäftsbereichs Hochsicherheit. Im Jahr 1999 startete das BSI ein Projekt zur Absicherung von IP-basierten Netzen unter Verwendung kryptographischer Sicherungsmechanismen. Verschlusssachen, die bisher in Tresoren gelagert und nur unter höchster Geheimhaltung von Kurieren transportiert wurden, sollten nun zeitgemäß via Internet übertragen und auch auf Desktops sowie Notebooks gespeichert werden können. Die besondere Herausforderung bestand darin, prinzipiell unsichere PC-Systeme und Netze so abzusichern, dass höchste Sicherheit gewährleistet wird, die Kosten für die Umstellung gering bleiben und eine praktikable Verwendung für den Nutzer möglich ist.

Die zentrale Komponente von SINA ist eine Box, die zum verschlüsselten Austausch von Daten dient. Die erforderlichen Schlüsselinformationen befinden sich dabei auf Smart Cards. SINA-Produkte sind in Deutschland vom Bundesamt für Sicherheit in der Informationstechnik (BSI) teilweise bis zur höchsten nationalen Sicherheitsstufe STRENG GEHEIM zugelassen. Die deutsche Bundesregierung vertraut SINA ihre geheimsten Daten an und setzt die Produkte der SINA-Familie in vielen Bereichen zur Sicherung der Kommunikation ein. Ein Beispiel ist das Auswärtige Amt: Alle Auslandsvertretungen, also Botschaften und Konsulate, der Bundesrepublik sind über SINA mit Berlin verbunden. Der Geschäftsbereich Hochsicherheit war 2010 mit 33,6 Millionen Euro für 57 Prozent des Umsatzes von secunet verantwortlich.

Geschäftsbereich Government

Der elektronische Reisepass (ePass) vereinfacht und beschleunigt die eindeutige Identifizierung von Personen, insbesondere an Flughäfen. Die Biometrie-Experten von secunet waren von Anfang an in allen wichtigen Standardisierungsgremien für den ePass vertreten und haben für die Integration der internationalen Sicherheitsstandards in den ePass gesorgt. Auch in den neuen Personalausweisen sind Grundlagen von secunet-Entwicklungen geflossen. Weitere Technologien des Unternehmens stecken in der elektronischen Gesundheitskarte, zum Beispiel zur abhörsicheren Kommunikation zwischen Arztpraxis und Klinik.

Neben Smart Cards ist secunet auch bei sicheren Online-Lösungen für Behörden tätig, zum Beispiel der elektronischen Einkommensteuererklärung ELSTER. Hier hat das Unternehmen gemeinsam mit dem Bayerischen Landesamt für Steuern alle Sicherheitskomponenten für das ELSTER Online-Portal umgesetzt. Dabei spielen eindeutige Identifizierung des Nutzers und Abhörsicherheit sowie die elektronische Signatur ebenfalls eine sehr wichtige Rolle.

secunet schützt auch die Kommunikation zwischen Behörden. Dazu zählen Planung und Umsetzung von Sicherheitsinfrastrukturen wie der virtuellen Poststelle, elektronische Signaturen oder komplexe Trustcenter nach dem Signaturgesetz.

Geschäftsbereich Business Security

Unternehmen benötigen heute ebenfalls Systeme, die alle Anforderungen von Basisschutz bis zur höchsten Sicherheitsstufe erfüllen, zum Beispiel zum Schutz von Forschungsergebnissen oder Produktionsprozessen. secunet bietet als Komplett-Dienstleister entsprechend individuell angepasste Lösungen. Als Outsourcing-Partner übernimmt secunet Teilbereiche, als externer Prüfer führt secunet Sicherheitstests durch oder installiert als Systemhaus einzelne Produkte, auch von Drittanbietern. Denn secunet konzipiert die Lösungen unabhängig von bestimmten Herstellern. Dabei konzentriert sich secunet als Dienstleister ausschließlich auf die IT-Sicherheit mit einem umfassenden Know-how zu unterschiedlichsten Anwendungsbereichen. 

Zu den hochwertigen IT-Sicherheitslösungen der secunet für die private Wirtschaft gehört unter anderem die Integration elektronischer Signaturen in B2B-Prozesse, inklusive elektronische Rechnungsstellung, Geschäftspartnerintegration oder E-Signatur-Branchenlösungen. Zudem verhindern secunet-Lösungen 

Datenverluste oder gewährleisten Zugangskontrollen und Netzwerksicherheit, zum Beispiel über Firewalls, E-Mail-Verschlüsselung und Identitätsmanagement.

Geschäftsbereich Automotive Security

Moderne, vernetzte Fahrzeuge, die heutzutage mit Hightech-IT-Komponenten ausgestattet sind, werden zunehmend auch von außen angreifbar und müssen entsprechend geschützt werden. secunet erarbeitet zusammen mit den OEMs (Original Equipment Manufacturer) innovative Sicherheitslösungen für Fahrzeugbordnetze und die zugehörigen sicheren Backend-Infrastrukturen. So bietet secunet Lösungen, damit Fahrzeugfunktionen wie elektronische Regelung von Bremsen, Kraftstoffzufuhr, Lenkung oder Klimaanlage und die zugehörigen elektronischen Komponenten gegen Online-Angriffe abgesichert sind. Gemeinsam mit Energieversorgern und Automobilherstellern stellt sich secunet auch den neuen Herausforderungen bzgl. des Datenschutzes und der sicheren Kommunikation bei elektrisch betriebenen Fahrzeugen.
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