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EDITORIAL

Liebe Leserinnen und Leser,

zwar dauert die Pandemie weiter an, aber immerhin hat uns das Jahr 2021 auch einige
Monate beschert, in denen sich das Leben etwas normaler abspielte. Bei secunet haben
wir diese Zeit genutzt: Wir haben Kontakte gepflegt, an Branchenevents wie der it-sa teil-
genommen und selbst Events veranstaltet, ndmlich die SINA Anwendertage. Bei solchen
Gelegenheiten wurde nicht nur deutlich, wie sehr wir den persdnlichen Austausch vermisst
haben. Es war dann auch wieder klarer zu sehen, dass die IT-Sicherheit eine Branche ist,
die vor Dynamik und Innovation brodelt.

Das liegt zum einen an ihrer Offenheit und einer gewissen Diskussionsfreude: Wer an
Konferenzen teilnimmt und immer einen Fuf in der Tur der Entwickler-Communities hat,
profitiert st&ndig von neuen Erkenntnissen und
Ansdtzen und gestaltet diese mit. Auch der
Open-Source-Gedanke sorgt fUr Transparenz.

Zum anderen hat die IT-Sicherheit an vielen

der grof3en technologischen Themen unserer

Zeit teil — etwa Kl, Cloud oder der vierten

industriellen Revolution. Auch Home Office

und Kollaboration werden stark von IT-Sicher- -
heit getrieben, und aus diesem Grund hat die

Pandemie, die vieles [dhmt, die Dynamik der

IT-Sicherheit eher noch angefacht.

Noch dazu geht IT-Sicherheit uns alle etwas
an, als Privatpersonen oder als Birger*innen
eines Gemeinwesens. Im Gegensatz zu
manchen Unternehmen, die das Thema noch
immer eher stiefmitterlich behandeln, legen
staatliche Organisationen grof3en Wert darauf,
ihre — und unsere — Daten angemessen zu .
schitzen. In diesem Zusammenhang freue ich
mich insbesondere Uber das Titelinterview der
vorliegenden Ausgabe der secuview. Dr. Sven
Egyedy, Chief Information Officer des Auswartigen Amits, erléutert darin, welche fUhrende
Rolle die Behérde kinftig bei der Verschlusssachen-Kommunikation des Bundes spielen wird.

Global betrachtet muss es ein wichtiges Ziel Deutschlands und Europas sein, digitale
Souverdnitadt aufzubauen und zu schitzen. Um dieses Ziel zu erreichen, wdre es sicher hilf-
reich, wenn die IT-Sicherheitsbranche Unterstitzung in Form von Industriepolitik erhalten
wUrde — so wenig sie den Wettbewerb auf technologischer Ebene auch scheuen muss.

Nun winsche ich Ihnen viel Spaf3 bei der Lektire und erholsame Feiertage. Auf ein mdg-
lichst coronafreies Jahr 2022. Bleiben Sie gesund!

e Sl (B~

Ihr Axel Deininger
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NATIONAL

Bundesverwaltung modernisiert

Verschlusssachen-Kommunikation

,Essenzieller Beitrag
fur eine zukunftsfahige
Sicherheitsarchitektur
Deutschlands®

Gerade in Krisenzeiten wird deutlich, wie wichtig funktionie-
rende Kommunikation ist. So hat die Corona-Pandemie ein
Vorhaben beschleunigt, das schon seit [&dngerer Zeit geplant

war: Die Bundesverwaltung stellt
ihre Verschlusssachen-Kom-
munikation neu auf. In einem
ressortUbergreifenden Projekt unter
der FederfUhrung des Auswdartigen
Amts wurde in weniger als zwei
Jahren eine neue Infrastruktur
aufgebaut, die Sprach- und Video-
kommunikation bis zur Geheim-
haltungsstufe GEHEIM ermd&glicht.
secunet ist eines von zwei Unter-
nehmen, die die Technologie dafir
liefern. Bereits Anfang 2022 wird
das System seinen Betrieb aufneh-
men. secuview sprach mit Dr. Sven
Stephen Egyedy, Chief Information
Officer des Auswdartigen Amts.
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Herr Dr. Egyedy, wie kam es urspringlich zu der
Initiative?

Dr. Sven Egyedy: Zur Kommunikation von Ver-
schlusssachen (VS) der Geheimhaltungsgrade
VS-VERTRAULICH und GEHEIM existierte bis 2020
keine allgemeine, ressortUbergreifend verfuogbare
elektronische L&sung in der Bundesverwaltung. Ein
konkreter Handlungsbedarf in puncto Verschluss-
sachen-Kommunikation wurde 2016 im Rahmen
einer Nato-Ubung identifiziert, die aufdeckte, dass
viele Systeme zur Kommunikation von sensiblen
Verschlusssachen veraltet, defekt oder nur mit ein-
geschrénktem Funktionsumfang nutzbar sind. In 2017
erfolgte die Konstituierung einer ressortUbergreifen-
den VS-Kommunikation-Arbeitsgruppe unter Betei-
ligung des Bundesministeriums des Inneren, fUr Bau
und Heimat (BMI), des Bundesministeriums fur Ver-
teidigung (BMVQ), des Bundeskanzleramts (BKAmMLt),
des Bundesamts fUr Sicherheit in der Informations-
technik (BSI) und des Auswdrtigen Amts (AA) — die
sogenannten Kernressorts der heutigen Bundesma3-
nahme R-VSK. Ziel war die nachhaltige Starkung des
VS-Kommunikationsnetzes der Bundesverwaltung. Im
Rahmen der IT-Konsolidierung Bund wurde 2019 die
FederfUhrung der BundesmaBnahme R-VSK durch
Beschluss an die Auslands-IT des Auswdartigen Amtes
Ubertragen. Seither hat das gesamte Projektteam
der Bundesmanahme R-VSK einen essenziellen
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,Im Rahmen der Markterkundung stellte sich die

secunet Security Networks AG als einer von zwei wegweisenden
VS-IT-Anbietern heraus, um der Dual-Vendor-Strategie der
Bundesmaf3inahme zu entsprechen.”

Beitrag fUr eine zukunftsféhige Sicherheitsarchitektur
Deutschlands und einen modernen Staat geleistet.
Innerhalb von wenigen Monaten wurde der Bereich
der Geheimkommunikation in Form von Telefon- und
Videokonferenztechnik auf Basis neuester Krypto-
Technologie ressortUbergreifend in der Bundesver-
waltung aufgebaut.

Welche Rolle spielte die Coronakrise fir die Finan-
zierung und Umsetzung des Projekts?

Als Gegenmafnahme zur Coronakrise und daraus
resultierenden wirtschaftlichen Schéden wurde
das Konjunkturpaket durch die Bundesregierung
beschlossen, mit einem Umfang von zehn Milliarden
Euro. Diese waren unter anderem auch fUr eine
Modernisierung und Digitalisierung der Verwaltungen
vorgesehen. Davon wurden ca. 52 Millionen Euro fir
die Finanzierung des Projektes gesichert. Daraus
resultierte die Bedingung, dass die Umsetzung des
Projektes von fUnf auf zwei Jahre verkUrzt wird. Dies
lie sich nur durch eine ganzheitliche Neuausrichtung
der Projektziele und darauf abgestimmtes Projekt-
management bewerkstelligen.

Wie sieht die L6sung im Kern aus und wie sind die
Verantwortlichkeiten aufgeteilt?

Die Losung umfasst die ressortibergreifende Kom-
munikation mittels Telefonie und Videokommuni-
kation. In 2021 wurde ein Minimum Viable Product
(MVP) vom Auswdrtigen Amt in Zusammenarbeit mit
externen Lieferanten und Dienstleistern entwickelt

und in mehreren Tests erfolgreich erprobt. Derzeit
befindet sich die erarbeitete L&sung in Freigabe-
prifungen nach Verschlusssachenanweisung (VSA)
durch das BSI, welches das Projekt von Beginn
an betreut. In 2022 beginnt der Wirkbetrieb mit
den Diensten Telefonie und Videokommunikation
und die Skalierung der Losung auf die gesamten
Bundesbehdrden wird gestartet. Ein weiterer Teil
der Loésung sieht die Errichtung einer Infrastruktur
fUr den Datenaustausch von Verschlusssachen vor.
Die Kommunikation kann dabei verschlUsselt Uber
das offene Internet wie auch Uber die Regierungs-
netze stattfinden. FUr den Betrieb wird dafir in
Rechenzentren eine Cloud-Infrastruktur entwickelt.
Insgesamt ist ein grof3es heterogenes Team Teil der
BundesmapBnahme und umfasst die Zusammen-
arbeit zwischen den Behdrden AA, BMI, BKMVg, BMF
und BSI sowie privatwirtschaftlichen Herstellern von
Krypto-Komponenten und weiteren externen Dienst-
leistern. Dabei Ubernimmt die Auslands-IT des AA die
Koordination und Steuerung der Bundesma@nahme.

Warum haben Sie sich unter anderem fir secunet
als Technologie-Lieferant entschieden?

Innerhalb des Projektvorlaufs der Bundesmaf3nahme
R-VSK wurde durch die Auslands-IT des Auswdrtigen
Amtes eine Markterkundung fir VS-IT-Kommunika-
tionsger&te praktiziert. In dieser Markterkundung
wurde unter spezifischen Bedingungen eruiert, wel-
che potenziellen Anbieter und Produkte fUr den Auf-
bau einer ressortibergreifenden VS-IT-Infrastruktur
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Dr. Sven Egyedy

Dr. Sven Egyedy ist Chief Information Officer (CIO) des Auswdrti-
gen Amts und Leiter der Auslands-IT. Neben Stationen im BMF, BMI
und dem BMVg sowie deren Geschdftsbereichen, war er von 2011
bis 2015 Commercial Coordinator fir die Bauvertrége des Kernfusi-
onsreaktors ITER bei der europdischen Joint Undertaking Fusion for
Energy F4E. Dr. Egyedy ist Vorstandsvorsitzender des gemeinnitzi-
gen Vereins NEXT (Netzwerk: Experten fUr die digitale Transforma-
tion der Verwaltung) und promovierte in den Sozialwissenschaften.

zur VerfOgung stehen. Unter BerUcksichtigung der
Vorgaben der VSA sowie des SUG (Sicherheitsiber-
prufungsgesetz) und im Interesse der digitalen
Souverdnitét beschrénkte sich die Betrachtung auf
Anbieter, deren Unternehmensanteile und Entwick-
lung Uberwiegend in Deutschland verortet sind. Im
Rahmen der Markterkundung stellte sich die secunet
Security Networks AG als einer von zwei wegwei-
senden VS-IT-Anbietern heraus, um der Dual-Vendor-
Strategie der Bundesmanahme zu entsprechen.
Das Produktportfolio von secunet
beinhaltet Produkte, die speziell
fUr IT-Sicherheitsldésungen fir die
elektronische Verschlusssachen-
bearbeitung oder VS-Kommunika-
tion entwickelt wurden und somit
den spezifischen Anforderungen
dieses Kommunikationszwecks
gerecht werden. Beispielhaft fir
das Produktportfolio von secunet
steht die Kryptoarchitektur ,,Sichere Inter-Netzwerk
Architektur”, kurz SINA, die im Auftrag des BSI entwi-
ckelt wurde. SINA ermdglicht die sichere Bearbeitung,
Speicherung, Ubertragung und Nachweisfihrung von
Verschlusssachen. Unterschiedlich eingestufte Daten
ké&dnnen dabei strikt getrennt werden. Die Architek-
tur bietet eine umfangreiche Produktpalette aus
Endgerdaten, Krypto-Gateways und Ethernet-Ver-
schlisselungstechnik sowie der Systemldsung SINA
Workflow (SWF).

Zudem besteht seit 2004 eine Sicherheitspart-
nerschaft mit der Bundesrepublik Deutschland. In
verschiedenen Projekten sammelte secunet Erfah-
rungen in der &ffentlichen Verwaltung, beispiels-
weise im BMI, beim BSI, beim Auswdartigen Amt, bei
der Luftwaffe sowie beim Deutschen Militérischen
Vertreter — beim MilitGrausschuss der NATO.

Wie verlief die Zusammenarbeit mit den anderen
Ressorts und mit den Industriepartnern?

Wie bereits dargestellt ist die ressortUbergreifende
Zusammenarbeit in puncto VS-Kommunikation his-
torisch gewachsen. Seitdem das Auswdrtige Amt die
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FederfUhrung der Bundesmaf3nahme innehat, konnte
die ressortibergreifende Zusammenarbeit nochmals
intensiviert werden. Die VS-Produkte fUr Telefonie und
Video wurden im Kernressortkreis ausgiebig getestet
und wir haben konstruktive Arbeitskreise etabliert,
um bereits gesammelte Erfahrungen im Umgang mit
VS-IT Produkten zu bUndeln und um den vorhandenen
Wissensstand der Bundesverwaltung auszuschdpfen.
Ferner ist der Aufbau von VS-IT-Infrastruktur hoch-
komplex, daher sind wir neben den Ressorterfah-

,vor dem Hintergrund der besonders
sensiblen Natur von Verschlusssachen
erlangt der Aspekt der digitalen
Souverdnitat zusatzliches Gewicht.”

rungen auf die fachlichen VS-IT-Expertisen unserer
Industriepartner angewiesen. Durch die unterschiedli-
chen VS-IT Produkte und Services, die in dem Produkt-
portfolio der Bundesmafnahme R-VSK zu finden sind,
bUndeln wir die interdisziplin&ren Expertisen unserer
Industriepartner. Unsere Vision ist es, als Leuchtturm-
projekt fUr eine funktionierende ressortUbergreifende
Zusammenarbeit unter Einbindung strategischer
Industriepartner fir weitere IT-Maf3nahmen innerhalb
der Bundesverwaltung zu dienen.

Bei der VerschlUsselungstechnik und den Endge-
rGten kommmen nur deutsche Anbieter zum Einsatz.
K&énnen Sie den Sinn dahinter kurz erlGutern?

Der Markt fUr VS-Produkte ist speziell auf die Ziel-
gruppe der &ffentlichen Verwaltung ausgerichtet.
Die Anwendungsszenarien und Rahmenbedingungen
unterscheiden sich von denen der Privatwirtschaft,
da hohe geheimschutzrelevante Auflagen erfUllt
werden und komplexe Prifprozesse durchlaufen
werden mussen — Stichwort VSA. Vor dem Hintergrund
der besonders sensiblen Natur von Verschlusssachen
erlangt der Aspekt der digitalen Souverdnitat in der
VS-Kommunikation zusatzliches Gewicht. Fir den
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Aufbau einer VS-IT-Infrastruktur fir eine ressortiber-
greifende VS-Kommunikation werden Produkte und
Dienstleistungen von externen Software- und Hard-
wareanbietern bensdtigt. Dabei spielen vor allem die
Dimensionen der Souver&nit&t im Umgang mit Daten
sowie der technologischen Souverdnitdt in den Berei-
chen Software, Hardware und Architekturen wichtige
Rollen. Folglich sind hohe Anforderungen nicht nur an
die eingesetzten Produkte selbst zu stellen, sondern
auch an deren Anbieter. Nationale Sicherheitsinte-
ressen mussen auch bei der Kooperation mit externen
Dienstleistern und Anbietern jederzeit gewahrt bleiben.
Dabei ist eine Unabhdangigkeit von Drittstaaten auBer-
halb der EU von zentraler Bedeutung und der Fokus
wurde auf Unternehmen gesetzt, die Uberwiegend in
Deutschland angesiedelt sind.

Welche Laufzeit erwarten Sie sich in etwa von der
Lésung und welche Unterstitzungsleistungen sollte
secunet im laufenden Betrieb erbringen?

Wir als Dienstleister der Bundesverwaltung sowie
FederfUhrer der Bundesmafnahme mdchten
natUrlich unseren Bedarfstréigern eine sichere, lang-
lebige und performante VS-IT bereitstellen. Daher
verbringen wir ausschlieflich VS-IT auf dem neusten
Stand der Technik in unseren Kundenkreis. Die
Endgeréte fUr VS-Kommunikation unterliegen einer
Update-Fahigkeit, um dynamisch auf Verédnderung

reagieren zu kdnnen. Unsere Industriepartner stehen
uns als verl@ssliche Partner fir das weitere Product
Development zur Verfigung.

Wie geht es konkret weiter, was sind die néchsten
Schritte?

Nach der Betriebsfreigabe durch das BSI werden in
2022 nach einem definierten Rollout-Plan zun&chst
die Nutzer*innen der Behérden auf Leitungsebene
mit der Lésung versorgt. Daran anschlieend werden
nach und nach alle Bundesbehdrden an die Ldsung
angeschlossen. Parallel bauen wir in Kooperation
mit dem ITZBund neue Rechenzentren auf, deren
georedundantes Modell die Verfugbarkeit der Cloud
gewdhrleistet. Ab 2024 wird mit der ,,Diplo-Version®
auch Partnern und VerbUndeten in anderen Landern
eine Losung fUr direkte geschitzte Informationen zur
Verfigung gestellt. Die letzte Ausbaustufe erfolgt
2025 mit der ,Firmen-Version” fUr die geheim-
schutzbetreute Wirtschaft. Bei der Skalierung der
L&sung ist die Integrationsféhigkeit mit anderen
Plattformen sehr wichtig. Um im Sinne der Nutzer-
freundlichkeit Medienbriche zu vermeiden, missen
automatisierte Schnittstellen zu den ressortinternen
Netzen geschaffen werden, um eine nahtlose VS-
Kommunikation zu realisieren.

Herr Dr. Egyedy, vielen Dank fur das Gesprdch.

DAS ROTE TELEFON DER NACHSTEN

GENERATION

Im Rahmen der neuen VS-Kommunikation der Bundesverwaltung stellt
secunet eine hochsichere Kommunikationslésung fir den Desktop-
Betrieb. Die Losung lasst das klassische ,,rote Telefon™ fUr die geschitz-
te Kommunikation wieder aufleben. Bei der modernen Version handelt
es sich allerdings um einen gehdrteten All-in-One-PC mit Hérer und
Bildschirm fUr Sprach- und Videokommunikation. Das Gerdt ist bis zur
Geheimhaltungsstufe GEHEIM zugelassen und basiert auf dem SINA
Communicator H. Die Zwei-Faktor-Authentisierung erfolgt mittels eines
Krypto-Sticks, der Uber eine USB-Schnittstelle angeschlossen wird.
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20 Jahre Biometrics Institute

Wie elDs und Biometrie
die Grenzkontrolle
effizienter und sicherer
gemacht haben

Elektronische Identitadtsdokumente (elDs) und die darin
gespeicherten biometrischen Daten bilden die Grundlage fur
automatisierte Grenzkontrollen und die bequemen Passagier-

abfertigungsprozesse, wie wir

sie heute kennen. Wie sind wir
dorthin gekommen? Anl&sslich des
20-jahrigen Bestehens des
Biometrics Institute blicken wir
zurUck auf die Entwicklungen der
letzten zwei Jahrzehnte.
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Die Erweiterung der etablierten optischen Sicher-
heitsmerkmale um eine elektronische Komponente
ermdglichte es, biometrische Daten auf den Chips
von elDs zu speichern. Gleichzeitig schuf die Bio-
metrie eine einzigartige Verbindung zwischen
Dokument und Dokumenteninhaber*in. Dies fUhrte
nicht nur zu einer deutlich verbesserten Félschungs-
sicherheit, sondern ebnete auch den Weg fUr die
biometriegestitzte automatisierte Grenzkontrolle.
Biometrische Daten in elDs und der damit verbun-
dene Nutzerkomfort gelten mittlerweile weltweit als
selbstverstandlich. Der Weg zum Erfolg war allerdings
gewiss nicht immer leicht, und er erforderte unzah-
lige Schritte.

Echter Mehrwert entsteht durch Interoperabilitét
Das reine Vorhandensein biometrischer Daten in
elDs bringt noch keinen Mehrwert. Zusatzlich muss
sichergestellt werden, dass elDs an den Grenzen
rund um den Globus akzeptiert und verarbeitet
werden kdnnen. Die Verbindung zwischen elD und
Inhaber*in mittels biometrischer Daten sorgt zwar fir
mehr Sicherheit, erfordert aber auch neue digitale
Prozesse. Zwei Aspekte unterstreichen die Bedeutung
der Interoperabilitat:

m Der Markt fUr biometrische Technologien ist
dynamisch: Es gibt viele Gerdte und Hersteller
sowie kurze Produktlebenszyklen.

m Es existiert eine ungeheure Vielzahl von elDs:
Mehr als 150 Staaten haben bislang Uber eine
Milliarde elDs ausgestellt.



Automatisierte Grenzkontrollsysteme k
(secunet easygates) am Flughafen Sofia, Bulgarien

Bei zahlreichen Interoperabilitétstests unterstitzte
secunet die Hersteller von elDs und Prifsystemen
dabei, die Komponenten zu optimieren und fir den
internationalen Gebrauch tauglich zu machen. Diese
Tests zeigten, wie wichtig die Kooperation zwischen
Staaten, hoheitlichen Behérden und der Industrie ist.
In Anbetracht des wachsenden Potenzials der Bio-
metrie waren unabhd&ngige Organisationen wie das
Biometrics Institute fUr den Prozess unverzichtbar,
um alle Stakeholder zu vernetzen und eine Plattform
bereitzustellen, UGber die sowohl innovative Ideen als
auch Bedenken ausgetauscht werden kdnnen.

Der SchlUssel liegt in der Standardisierung

Die grundlegenden Parameter fUr die Nutzung bio-
metrischer Daten in elDs sowie die Qualit&ts- und
Sicherheitsanforderungen fUr deren Einsatz in
hoheitlichen Anwendungen wurden in Standards
festgelegt und weiterentwickelt. Standards regulie-
ren viele verschiedene Aspekte. Ein Schwerpunkt ist
der Schutz biometrischer Daten Uber den gesamten
Lebenszyklus hoheitlicher elDs hinweg, zum Beispiel
wdahrend der Dokumentenausstellung, in Bezug auf
die Sicherheitsmechanismen und Zugriffsrechte
wdahrend der Dokumentenprifung sowie im Hinblick
auf eine verantwortungsvolle Nutzung. Letzteres
schlief3t eine angemessene und datenschutzkon-
forme Handhabung ein.

Einer der ersten bedeutenden Standards fUr auto-
matisierte Grenzkontrollen war ICAO DOC 9303.
Er bildete eine wichtige Voraussetzung fir den
umfassenden Einsatz von Biometrie in Anwen-
dungen des &ffentlichen Sektors und wird noch

heute gewissermafen als Goldstandard fUr elDs
angesehen.

Ein Meilenstein fUr den Schutz biometrischer Daten
in hoheitlichen elDs war sicher die Technische Richt-
linie TR-03110 des Bundesamts fur Sicherheit in der
Informationstechnik, die auch heute noch Gultigkeit
besitzt. secunet war an ihrer Entwicklung beteiligt.
Die TR-0310 spezifiziert unter anderem die Erwei-
terte Zugangskontrolle (Extended Access Control,
EAC) fUr den Zugriff auf die in elDs gespeicherten
biometrischen Daten. Sie kann als Fundament fir alle
Sicherheitsprotokolle fir hoheitliche elDs betrachtet
werden und hatte Uberdies signifikanten Einfluss auf
die Teile 10 und 11 von ICAC DOC 9303.

Standards sind weiterhin ein wichtiges Werkzeug fir
alle beteiligten Stakeholder, um gemeinsam ein kon-
sistent hohes Sicherheitsniveau fir den Umgang mit
biometrischen Daten in elDs umzusetzen — sowohl
auf der Anwendungs- als auch auf der Techno-
logieseite. Insbesondere bei biometrischen Systemen
sorgt Standardkonformitét auf allen Ebenen fir
Prézision und folglich fUr eine zuverl@ssige Nutzbar-
keit. Wie wurden diese Standards entwickelt und was
sind die Voraussetzungen dafir?

Umfangreiche Datenbasis

Eine Grundvoraussetzung fur die Standardisierung
sind Daten und Erfahrungswerte — dies ist eine
unverrickbare Tatsache. FUr den Einsatz von Bio-
metrie in hoheitlichen elDs mussten daher zuné&chst
eine Unmenge von Daten erhoben werden. Bio-
metrie-Kennern sind gewiss noch die Projekte
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BioP | und Il in Erinnerung: Gemeinsam mit dem
deutschen Bundeskriminalamt fUhrte secunet einen
umfangreichen Praxistest am Frankfurter Flughafen
durch und verglich die biometrischen Prifalgo-
rithmen (Gesicht, Fingerabdruck, Iris). Die Ergebnisse
bildeten die Grundlage fur die Auswahl der biometri-
schen Merkmale des elektronischen Reisepasses
in Deutschland. Beide Studien waren der Auftakt
fUr zahlreiche Folgeprojekte zur Untersuchung und
Beurteilung biometrischer Verfahren, von denen der
gesamte Markt in Form von Standards und tech-
nischen Richtlinien profitierte.

Diese Schritte — Datenerhebung, Standardisierung,
Interoperabilitét — waren wesentliche SchlUsselfaktoren
fUr den heute Ublichen, umfassenden Einsatz von Bio-
metrie. Sie gewdhrleisten, dass sich die Daten zuver-
|&ssig und gemd den Anforderungen im Hinblick auf
Qualitét, Sicherheit und Geschwindigkeit nutzen lassen.

Sichere elDs im Alltag

Standards und die weltweite Verbreitung biometri-
scher Reisedokumente eréffneten ganz neue Még-
lichkeiten: Steigende Passagierzahlen konnten nun
durch automatisierte Grenzkontrollen (Automated
Border Controls, ABC) bewdltigt werden. Abgesehen
vom aktuellen Covid-bedingten RUckgang steigt die
weltweite Nachfrage nach Biometrie bei der Grenz-
kontrolle und Passagieridentifikation.

So ist beispielsweise im Rahmen des deutschen
EasyPASS-Projekts die Anzahl von ABC-Systemen
von 70 genutzten eGates an vier Flugh&fen im Jahr

FUr biometrische Verfahren
werden u. a. Gesichtsbilder
und Fingerabdricke genutzt.

2014 auf aktuell Uber 250 eGates an acht Flughdfen
mit insgesamt 95 Millionen Benutzern angewachsen.

Bei der biometriegestitzten automatisierten Grenz-
kontrolle spielt der Schutz vor betrigerischen
Umgehungsversuchen eine wichtige Rolle. Aktuelle
Standardisierungsanstrengungen und -entwick-
lungen konzentrieren sich darauf, die Verfahren
zu optimieren, die Betrugsversuche erkennen und
abwehren ké&nnen. Dazu gehdren Maf3nahmen zur
Erkennung sogenannter Présentationsangriffe,
etwa mit Masken (Presentation Attack Detection,
PAD), oder zur Erkennung von Morphing-Angriffen
(Morphing Attack Detection, MAD, siehe auch den
folgenden Artikel in dieser secuview-Ausgabe).

Jede Menge Herausforderungen liegen vor uns
Biometrische Daten sind ein sensibles Gut, das es zu
schiUtzen gilt. Eine Vielzahl von Standards gibt vor,
welche Daten erhoben, genutzt und gespeichert
werden kédnnen. Dabei mUssen Qualitat, Sicherheit,
Nutzbarkeit und Benutzerkomfort stets gegentber
den spezifischen AnwendungsbedUrfnissen abge-
wogen werden. Die kontinuierliche Entwicklung von
Standards ist entscheidend, um die aktuellen und
kinftigen Anforderungen an sichere biometrische
Verfahren zu erfUllen und Versuche, diese zu umge-
hen, effektiv zu vereiteln. Neue Moglichkeiten, die
sich beispielsweise durch Kunstliche Intelligenz (KI)
ergeben, werden hierbei eine entscheidende Rolle
spielen — und bedeuten jede Menge Arbeit fir das
Biometrics Institute, secunet und andere wichtige
Akteure der Biometrie-Gemeinschaft.

Das Biometrics Institute ist ein internationaler Verein, der zum Thema Biometrie Informationen, Schu-
lungen, Forschung und ein Netzwerk von Experten bietet. Seine Mission liegt in der Férderung der verant-
wortungsbewussten und ethischen Nutzung biometrischer und damit verbundener Technologien, die den
ethischen Grundsdtzen des Instituts als unabhdngiges und unparteiisches internationales Forum fir Bio-
metrie-Nutzer und andere interessierte Parteien entsprechen.

Das Institut wurde 2001 gegrindet und stellt eine einzigartige Gemeinschaft von Stakeholdern dar, die
rund um den Globus verteilt sind. Dazu gehdren eine Vielzahl von Regierungsbehdrden, Banken, Flugge-
sellschaften, Flughdfen, Biometrieexperten, Datenschutzexperten, Regulierungsbehdrden, Zulieferern und
Wissenschaftlern sowie internationalen Beobachtern wie Organisationen der Vereinten Nationen, EU-Insti-
tutionen und IGOs. Das Biometrics Institute bietet eine unparteiische und unabhé&ngige Diskussionsplatt-
form, die verschiedene Blickwinkel vereint, um eine ausgewogene Sicht auf die Biometrie zu gewinnen.

10
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Schutz vor Identitatsbetrug bei der Grenzkontrolle

Mensch oder Morph?

Biometrie und Gesichtserkennung haben die Grenzkontrolle
effizienter und sicherer gemacht. Doch es gibt Betrugs-
methoden, die gleichermaf3en fur Grenzkontrollbeamt*innen

und automatisierte Grenzkontroll-
systeme eine Herausforderung
darstellen. Dazu gehéren vor allem
die sogenannten Morphing-Atta-
cken, bei denen die Angreifer Aus-
weisfotos einsetzen, die sie aus
Gesichtsbildern mehrerer Personen
zusammengesetzt haben. Nun gibt
es einen Algorithmus, der solche
Morphe mit hoher Zuverlassigkeit
erkennt.

Die fiktiven BetrUger Michael und Frank verschmelzen
mit einer guten Bildbearbeitungssoftware ihre bio-
metrischen Passfotos zu einem einzigen Bild. Das
Ergebnis ist ein Bild, das beiden Beteiligten dhnelt.
Dieses manipulierte Bild nutzt Michael dann for
seinen neuen Reisepass. Oberfldchlich ist er als die
Person auf dem Bild zu erkennen, daher schépfen die
Beamt*innen bei der Passerstellung keinen Verdacht.
Mit seinem neuen Reisepass geht Frank dann zum
Flughafen. Da der Morph gut gemacht ist, erkennt
die Gesichtserkennungssoftware — oder der Mensch
am Grenzkontrollschalter — ihn f&lschlicherweise als
die Person auf dem Bild, und identifiziert ihn folglich
als Michael, den Inhaber des Reisepasses. Auf diese
Weise kann Frank im hier beschriebenen Worst Case
eine Grenze unter einer falschen Identitdt passieren.

Die BetrUger sind erfunden, aber der Tathergang ist
durchaus real. Behérden aus verschiedenen Ladndern
haben bereits Uber Betrugsversuche mit Morphing
berichtet, so etwa die slowenische Polizei. Der Grund
fUr die Verbreitung dUrfte sein, dass sich Morphe

secuview | 222021
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Der Morph

Frank

leicht umsetzen lassen. Es bedarf dafir keiner beson-
deren Expertise. Ein kommerzielles Bildbearbeitungs-
programm und ein wenig Talent gentgen.

Sicherheitsfaktor Mensch

Zwar zeigen die Berichte Uber entdeckte Morphe,
dass die Tater*innen Uberwiegend automatisierte
Grenzkontrollsysteme ins Visier nehmen. Aber auch
fOr Menschen stellt die Betrugsmethode eine
Herausforderung dar. Untersuchungen zeigen, dass
Personen im Durchschnitt nur etwa 60 Prozent der
Morphe erkennen, die ihnen im Vergleich zu einem
vertrauenswirdigen Bild gezeigt werden. Allerdings
scheinen Menschen, die an einem solchen Test teil-
nehmen, im Verlauf der Untersuchung immer besser
abzuschneiden. Wer sich also speziell mit dem Thema
beschaftigt, erkennt spéter mitunter mehr Morphe.

Erfassung unter Aufsicht

Trainings fUr Grenzkontrollbeamt*innen sind daher
ein Weg, um das Problem einzud@mmen. Ein anderer
ist das sogenannte Live-Enrolment. Um dem Fé&l-
schen von Personenbildern in Ausweisdokumenten
bereits bei der Erstellung vorzubeugen, kdnnen
Behorden bei Identitdtsdokumenten génzlich auf
Fotos verzichten, die die Antragstellenden selbst
mitbringen. Stattdessen werden ausschlief3lich Bilder
verwendet, die direkt vor Ort, also unter Aufsicht
der Behoérden, aufgenommen werden. Dies wirde
sicherstellen, dass keine Morphe mehr ihren Weg
in die Ausweise finden. Das Problem dabei: Selbst
wenn sich alle europdischen Staaten kinftig auf
ein solches Vorgehen einigen wirden, wird es welt-
weit wohl immer Staaten geben, die selbst erstellte

secuview | 222021

Erstellung / Beantragung eines ID-Dokuments (Automatisierte) Uberpriffung

Live-Bild von
Michael

P
Y

Das gemorphte  Match
Referenzbild

Live-Bild von
Frank

So funktioniert ein Morphing-Angriff. k

Ausweisbilder dulden. Daher wird Live-Enrolment die
Morphing-Herausforderung nie vollstdndig I6sen.

Eine Verbesserung der Situation ist allerdings von
dem kUnftigen europdischen Einreise-/Ausreise-
System (EES) zu erwarten: Bei der Einreise in die
L&nder des Schengen-Raums mussen sich Dritt-
staatsangehdrige kinftig mit vier Fingerabdricken
und Gesichtsbild registrieren lassen — und zwar
direkt am GrenzUbergang, per Live-Enrolment. Bei
einer erneuten Einreise in den Schengen-Raum liegt
dann nicht nur das Bild im Identitdtsdokument vor,
sondern auch ein vertrauenswirdiges Gesichtsbild in
der Datenbank des EES. Wenn fUr die Bilderfassung
hochwertiges Equipment wie die héhenverstellbare
Gesichtsbildkamera secunet easytower verwendet
wurde, l&sst es sich ideal fir die Grenzkontrolle im
EES-Kontext nutzen.

Clevere Software

Eine weitere Sicherheitsmafnahme sind Software-
algorithmen, die Gesichtsmorphe bei der auto-
matisierten Grenzkontrolle erkennen. Bereits seit
einigen Jahren beschdéftigen sich die Expert*innen
von secunet mit Morphing Attack Detection (MAD).
Genau genommen geht es dabei um , differenzielle”
MAD, womit gemeint ist, dass ein Gesichtsbild im
Vergleich mit einem vertrauenswirdigen zweiten
Bild geprift wird. Beim automatisierten Grenzkon-
trollprozess ist eine solche vertrauenswirdige Daten-
quelle stets vorhanden, denn als Teil des Prozesses
wird ein Live-Bild aufgenommen, das anschlieend
mit dem Bild im elektronischen Identit&tsdokument
verglichen wird. An dieser Stelle greift der Algorithmus
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Abgleich

Nicht vertrauens-
wirdiges Referenzbild

9

Vertrauenswirdiges
Live-Bild

ein und erkennt gegebenenfalls Abweichungen.
Voraussetzung ist, dass das Live-Bild hohen Quali-
tétsstandards entspricht.

Gemeinsam mit der Hochschule Darmstadt hat
secunet nun einen neuen, noch wirksameren Algo-
rithmus entwickelt." Er hat sich bereits im laufenden
Betrieb als alltagstauglich erwiesen. Wie bei anderen
Algorithmen dieser Art 1asst sich Uber einen Schwel-
lenwert eine Feinabstimmung vornehmen. Stellt
man ihn auf eine Falsch-Positiv-Rate von 2 Prozent
ein — das heif3t zwei von hundert Gesichtsbildern
werden falschlicherweise als Morphe klassifiziert
und mUssen manuell begutachtet werden —, erkennt
der Algorithmus 85 bis 88 Prozent der tatsdchlichen
Morphe. Verglichen mit menschlichen Testpersonen
und frOheren Algorithmen ist das ein sehr guter Wert.

Portfolio mit Morphing-Schutz

Der neue Algorithmus findet im gesamten Grenzkon-
troll-Portfolio von secunet Anwendung. Dazu gehort
neben dem automatisierten Grenzkontrollsystem
secunet easygate zum Beispiel auch der Selbst-
bedienungskiosk secunet easykiosk fUr die einfache
Vorerfassung von Passagierdaten und die Grenzkon-
trollapplikation secunet bocoa in Kombination mit
der Gesichtsbildkamera secunet easytower. Diese
Produkte und Lé&sungen liefern Uberdies Live-Bilder
in der hohen Qualitat, die notwendig ist, um sie als
vertrauenswirdige Vergleichsbilder fUr differenzielle
MAD nutzen zu kd&nnen.

Der MAD-Algorithmus ergénzt weitere Sicherheits-
mapBnahmen, Ober die das Grenzkontroll-Portfolio

Merkmalsextraktion

Einstufung

0110100...

@ Klassifikator

1011101...

Merkmals-
kombination

So arbeitet Morphing Attack Detection. k

von secunet bereits verfigt. Das secunet easygate
erkennt zum Beispiel mit hoher Zuverl&ssigkeit soge-
nannte Présentationsangriffe, bei denen Betri-
ger*innen etwa mit Masken versuchen, eine falsche
I[dentitat vorzut&uschen.

Morphing-Erkennung, heute und in Zukunft

Durch den neuen Algorithmus ist die MAD innerhalb
kurzer Zeit einen entscheidenden Schritt vorange-
kommen. Trotz dieses Fortschritts werden Morphing-
Angriffe auf absehbare Zeit eine Herausforderung
bleiben. Den Algorithmus gilt es daher sté&ndig zu
verbessern, zu erweitern und neu zu trainieren, um
die Fehlerraten weiter zu reduzieren. Zudem kann
softwarebasierte MAD nur ein Teil der L&sung sein.
Deren andere Eckpfeiler sind Live-Enrolment und
die Schulung von Grenzkontrollpersonal. Denn bei der
Bekdmpfung von Morphing kommt es auf Mensch
und Maschine gleichermafen an.

Michael Schwaiger
michael.schwaiger@secunet.com

" Die Methodik wurde in der folgenden Publikation erstmals
beschrieben und anschlieend von secunet weiterentwickelt:

U. Scherhag, C. Rathgeb, J. Merkle, C. Busch: ,Deep Face

Representations for Differential Morphing Attack Detection®, in
|IEEE Transactions on Information Forensics and Security (2020).
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Barrierefreie IT

Zugang fur alle

Ist unsere Gesellschaft auf dem Weg zur Barrierefreiheit

in der digitalen Welt bereits gut vorangekommen? Je nach
Perspektive wird das unterschiedlich beurteilt. Einerseits gibt
es immer mehr Gesetze und Vorgaben zu dem Thema und

auch die Zahl der barrierefreien
IT-Produkte und Dienste nimmt zu.
Andererseits bleibt noch viel zu tun,
Behindertenverbdnde kritisieren
das Fortschrittstempo als zu lang-
sam. secunet entwickelt derzeit
eine barrierefreie Version der SINA
Nutzeroberflache. In dem Zusam-
menhang sprach secuview mit
Robert Schafer, Softwareentwickler
beim Statistischen Bundesamt, der
sich fUr Barrierefreiheit einsetzt
und als einer von mehreren blinden
Nutzer*innen das neue SINA User
Interface getestet hat.

14 secuview | 22021

Herr Schéfer, wie beurteilen Sie den Stand der
Barrierefreiheit in IT und digitalen Angeboten in
Deutschland?

Robert Schdfer: Was die Bundesverwaltung angeht,
ist aus der Perspektive der Betroffenen noch Luft
nach oben. Vieles wird unter Zeitdruck umgesetzt
und nicht konsequent zu Ende gefUhrt. Nehmen wir
das Beispiel E-Akte: Sie selbst ist barrierefrei, aber
das Ablagesystem und die Workflows nicht.

In der Wirtschaft sind die Licken noch groer.
Onlinebanking zum Beispiel ist bisher kaum barriere-
frei, teilweise kann man als Sehbehinderter nicht mal
die Kundennummer eingeben. Es gibt nur zwei, drei
Banken, die barrierefrei aufgestellt sind. Beim Online-
shopping ist die Situation uneinheitlich: Die Websites
der grof3en Anbieter sind im Grof3en und Ganzen
gut bedienbar, und teilweise gibt es Informationen
und Hotlines zur Barrierefreiheit. Bei den kleineren
dagegen ist das Thema oft schlicht nicht prédsent.
Dabei gibt es in Deutschland 10 Millionen Schwerbe-
hinderte, wir sprechen also von einer grof3en Gruppe
potenzieller Kunden.
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Robert Schafer

Seit dem Jahr 2000 ist Robert Schafer beim Statistischen Bundesamt tatig und dort fur
Anwendungsentwicklung mit dem Schwerpunkt Barrierefreiheit zustdndig. Er arbeitet
seit 1991im 6ffentlichen Dienst. Eine seiner friheren beruflichen Stationen war die Ver-
waltung des Deutschen Bundestags.

Robert Schafer ist 6rtliche Vertrauensperson fur die schwerbehinderten Beschdaftigten
des Statistischen Bundesamts in Bonn. Zudem ist er GrUindungsmitglied der VSV Bund
(Vereinigung der Schwerbehindertenvertretungen des Bundes) und dort Vorstandsspre-
cher fUr IT-Angelegenheiten. Die VSV Bund vertritt die Interessen von schwerbehinder-
ten Beschdftigten zahlreicher Bundesressorts und deren nachgeordneten Behérden.

Viele Menschen machen sich nicht klar, was fehlende
Barrierefreiheit fir die Betroffenen bedeutet: Sie wer-
den von elementaren gesellschaftlichen Prozessen
ausgeschlossen. Wir brauchen hingegen Zugang
fUr alle. In den USA ist man Ubrigens deutlich weiter
als hierzulande. Dort gelten auch fUr die Wirtschaft
scharfere Gesetze in Bezug auf Barrierefreiheit.

Wie nutzen Sie die SINA Workstation?

Seit 2013 nutze ich sie in allen Lebenslagen. Ich bin
Softwareentwickler. Das Tagesgeschdaft lauft prak-
tisch rund um die Uhr, dafUr ist die SINA Workstation

A Ausblick auf die barrierefreie SINA Nutzeroberfldche,
von der erste Funktionen bereits im ersten Quartal 2022
verfigbar sein werden.

mein primdres Arbeitsgerdt. Ich bin viel unterwegs
und grundsatzlich kann ich die SINA Workstation
Uberall nutzen, etwa um kleinere Programmierungen
vorzunehmen. Da ich nicht sehen kann, gibt es aber
unterwegs Einschré&nkungen. Das ist zum Beispiel der
Fall, wenn das Gerdét die Verbindung zum Netzwerk
verliert. Die Netzwerk-Einstellungen sind fUr mich
aktuell nicht bedienbar. Aber das dndert sich mit der
neuen Version der SINA Nutzeroberfl&che.

Die Entwicklung der barrierefreien Version haben
unter anderem Sie angestof3en. Wie war das
genau?

Im Jahr 2017 habe ich bei einem SINA Experten-
treffen Armin Wappenschmidt, der bei secunet fir
die SINA Workstation S verantwortlich ist, auf das
Thema angesprochen. Mobiles Arbeiten wird ja
immer wichtiger, da sollte es zumindest mdglich sein,
barrierefrei das Netzwerk einzustellen und die SINA
Gastsystem-Sessions zu starten. secunet hat positiv
auf mein Anliegen reagiert. Nun ist die neue Version
der SINA Nutzeroberfléche fast fertiggestellt und ich
habe an einem User-Test teilgenommen.

Wie laufen solche User-Tests ab?

Wir gehen vordefinierte Anwendungsfdlle durch und
probieren aus, wie gut sie sich bedienen lassen. Dann
werden RUckfragen diskutiert. Nutzertests sind mei-
ner Meinung nach aussagekraftiger als die verbrei-
teten BITV-Tests, bei denen nur die Punkte geprift
werden, die in der Barrierefreie-Informationstech-
nik-Verordnung (BITV) stehen. Ein gutes Ergebnis bei
einem BITV-Test hei3t noch nicht unbedingt, dass ein
Angebot auch tatsdchlich gut nutzbar ist.
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Barrierefreiheit in IT und Telekommunikation (ITK) sollte einen gleichberechtigten Zugang fur alle Men-
schen sicherstellen. Dies bedeutet, dass Nutzerschnittstellen und Informationen fir Nutzer*innen wahr-
nehmbar, bedienbar, versténdlich und robust gestaltet werden muissen. ,,Robust” bedeutet, dass Inhalte
verl@sslich abrufbar sind, egal welche Technologien (Browser, Hilfsmittel) die Nutzer*innen dafUr einsetzen.

Barrierefreiheit in der ITK ist in der EU bereits heute teilweise verpflichtend: Websites, Apps, Intranets, Extra-
nets und elektronische Verwaltungsabldufe sind von &ffentlichen Stellen barrierefrei zu gestalten. Einheitli-
che Minimalforderungen hinsichtlich der Barrierefreiheit sind in der harmonisierten Europd&ischen Norm EN
301549 definiert. Deren Anwendung ist in Deutschland durch die Barrierefreie-Informationstechnik-Verord-
nung (BITV) 2.0 und das Behindertengleichstellungsgesetz (BGG) fur die genannten Produkte und Dienst-
leistungen gesetzlich fixiert und bis spétestens Anfang 2022 umzusetzen.

Der ,,European Accessibility Act” (EAA) verpflichtet darUber hinaus erstmals nicht nur éffentliche Stellen,
sondern auch Wirtschaftsakteure zu Barrierefreiheit. Das Barrierefreiheitsstérkungsgesetz (BFSG) ist seit
Juli 2021in Deutschland die gesetzliche Umsetzung des EAA. Da mitunter eine Ubergangsfrist bis Mitte 2025
und zum Teil auch darUber hinaus vorgesehen ist, kritisierte der Deutsche Blinden- und Sehbehinderten-

verband e.V. (DBSV) das Gesetz allerdings als ,,unambitioniert*.
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Um welche Aspekte geht es im User Interface ins-
besondere? Wie gut wurden sie Ihrer Meinung nach
bei SINA umgesetzt?

Entscheidend fUr Blinde und Sehbehinderte ist
natdrlich eine gute Sprachausgabe. Die ist bei SINA
sehr gut gelungen. Wichtig ist auch eine logische
MenUfUhrung in Verbindung mit der Tastaturnutzung.
Bei diesem Punkt haben wir im Test noch Verbes-
serungsbedarf festgestellt, der anschlieBend vom
SINA Entwicklungsteam behoben wurde. Ein weiterer
Aspekt ist, dass grundlegende Funktionen der SINA
Nutzeroberfléche wie die Netzwerkeinstellungen
bedienbar sein sollen. Das ist nun der Fall. Insgesamt
wurden die wesentlichen Punkte implementiert, ich
bin sehr zufrieden mit dem Ergebnis. NatUrlich gibt es
immer noch Dinge, die man verbessern kdnnte.

Was wirden Sie sich noch winschen?

Zum Beispiel ist es derzeit nicht moglich, tiefer-
gehende Konfigurationen barrierefrei vorzunehmen,
etwa bei den einzelnen Arbeitspl&tzen. An dieser und
einer Handvoll anderer Stellen wirde ich mir fr die
Zukunft noch Verbesserungen winschen. Aber ver-
glichen mit dem friheren Zustand ist das Klagen auf
hohem Niveau, grundsétzlich kann ich mit der SINA
Workstation nun gut arbeiten.

Davon lief3en sich auch andere Uberzeugen: Ich
habe die SINA Workstation S bei der VSV Bund, der
Vereinigung der Schwerbehindertenvertretungen des
Bundes, vorgestellt. Die Reaktionen waren sehr posi-
tiv. Insbesondere in Zeiten der Pandemie 16st die SINA
Workstation ein grof3es Problem: Viele Kolleginnen
und Kollegen ké&nnen bisher kaum im Home Office
arbeiten, weil es keine geeignete Technologie dafir
gibt. Daher fahren sie entweder trotz Schwerst-
behinderung ins BUro oder bendtigen aufwéndige
Sonderlésungen. SINA ermdglicht sicheres mobiles
Arbeiten ohne Sonderldsungen — und das jetzt fast
ohne Einschrénkungen.

Herr Schéfer, vielen Dank fur das Gespréch!

Alexander Wolfel
alexanderwoelfel@secunet.com

FUr die SINA Workstation S wird derzeit eine barrierefreie Nutzeroberfldche entwickelt. Voraussicht-
lich im ersten Quartal 2022 wird eine erste Version verfigbar sein. Ergéinzungen sind bereits geplant,
kUnftig sollen mdglichst alle Einstellungen fir jeden bedienbar sein. Um die Barrierefreiheit nachzuwei-
sen, wird nach deren vollstédndiger Umsetzung eine Konformitétserklédrung nach BITV 2.0 angestrebt.
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New Work und Kollaboration mit sensiblen Daten

Sicher in die neue

Arbeitswelt

Unter dem Schlagwort ,,New Work* war dezentrales, flexibles
Arbeiten bereits seit Jahren auf dem Vormarsch, als die
Pandemie im Jahr 2020 in vielen Organisationen schlagartig

eine neue Form der Zusammen-
arbeit erzwang. Heute ist klar:
Vieles davon wird bleiben. Ein
zentrales Element der neuen
Arbeitswelt sind Kollaborations-
dienste, die Prisenzmeetings ganz
oder teilweise ersetzen kénnen. Der
Umgang mit sensiblen oder ein-
gestuften Daten ist dafur

kein Hindernis, wie sichere
Lésungen fur Videokonferenzen,
Messaging & Co. zeigen.

' Statista 12. August 2021, Befragung zur Home-Office-
Nutzung in der Corona-Pandemie

2 Bundesamt fUr Sicherheit in der Informationstechnik
2020, Studie , IT-Sicherheit im Home-Office”

3 Bundesamt fUr Sicherheit in der Informations-
technik 2021, Bericht zur Lage der IT-Sicherheit in
Deutschland

Arbeitszeiten werden immer flexibler organisiert,
Unternehmen und Behdrden wollen immer ortsunab-
hangiger agieren und das Home Office wird auch auf
lange Sicht fester Bestandteil der Arbeitswelt bleiben.
So stieg der Anteil der Gberwiegend im Home Office
Tatigen laut Statista’ wé&hrend des ersten Lockdowns
innerhalb kirzester Zeit von rund 4 auf 27 Prozent, fiel
danach wieder und erreichte spdter, Anfang 2021,
erneut einen Wert von 24 Prozent. In einer Umfrage
des Bundesamts fUr Sicherheit in der Informations-
technik (BSI)? gaben bereits Ende des vergangenen
Jahres 58 Prozent der Unternehmen an, ihren Mit-
arbeitenden auch nach der akuten Pandemie die
Arbeit aus dem Home Office ermdglichen zu wollen.

Moderne BUro-IT hat fUr diesen Wandel den Boden
bereitet. Kollaborationsdienste bieten den Rahmen
fUr ein effektives Zusammenarbeiten auch ohne
persénlichen Kontakt. Doch neben der erwinschten
Flexibilitat entstehen zugleich neue Angriffspunkte.
Parallel zur Ausdehnung von Home-Office-Ange-
boten ist auch die Anzahl der Malware-Varianten
weiter angewachsen. Das BSI° hat von Juni 2019 bis
Mai 2020, also einschlieflich der ersten Welle der
Pandemie, einen Anstieg von mehr als 20 Prozent
beobachtet.

VSA-konformer Kollaborationsarbeitsplatz
Dennoch mussen Sicherheitsbedenken die EinfUh-
rung von Kollaborationsdiensten nicht ausbremsen.
Seit Beginn der Pandemie hat secunet eine Vielzahl
von Behdrden, die mit eingestuften Daten umgehen
und daher die Anforderungen der Verschlusssachen-
anweisung (VSA) umsetzen mUssen, mit sicheren
mobilen Arbeitspl&tzen ausgestattet. Dabei kommmt
die Sichere Inter-Netzwerk Architektur (SINA) zum
Einsatz. Als ganzheitliches Sicherheitssystem schitzt
sie nicht nur einzelne Komponenten, sondern die
komplette digitale Infrastruktur.
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SINA Lésungen sind nach Bedarf fUr verschiedene
Geheimhaltungsgrade verfigbar. Ein zentraler
Baustein vieler SINA Lésungen auf dem Schutz-
niveau des Geheimhaltungsgrads VS-NUR FUR
DEN DIENSTGEBRAUCH (VS-NfD) ist der Client SINA
Workstation S. Er bietet Anwender*innen trotz hoher

Sicherheit einen Home-Office-fé&higen digitalen
Arbeitsplatz mit den Ublichen Betriebssystemen und
Softwareprodukten und unterstitzt darUber hinaus
eine sichere und moderne Zusammenarbeit Gber
VolP-Telefonie, Video und Messaging.

Digitale Meetings via Telefon und Videokonferenzen
Mit SINA k&dnnen Meetings bequem ins Home-
Office verlegt werden. VSA-konforme Telefonie mit
Kolleg*innen ermd&glicht der Voice-over-IP-Client,
der standardma&ig als Softphone-Anwendung in
der SINA Workstation S integriert ist. Auch Videokon-
ferenzen werden unterstitzt: Video-Clients kdnnen
Uber dedizierte VPN-Kandle in die interne Video-
infrastruktur geroutet werden. So werden die vorhan-
denen Bandbreiten optimal genutzt und Stérungen
bei der Bild- und TonUbertragung vermieden.

Die Architektur von SINA I&sst es auch zu, dass Anwen-
der*innen kommerzielle Tools wie Teams, Skype oder
Zoom nutzen. Hierfir stellt die SINA Workstation S mit
dem secunet Desktop einen eigenen, speziell fUr diese
Zwecke optimierten Arbeitsplatz zur Verflgung.

Messaging ohne Sicherheitsbedenken

Mit dem sicheren Messenger stashcat kénnen Mitar-
beitende sich nicht nur via Chats sicher austauschen
und vernetzen, sondern auch Kalenderfunktionen
nutzen, Umfragen durchfUhren und Videokon-
ferenzen umsetzen. Eine Dateiablage erméglicht
es, Dokumente in der Projektarbeit im Team oder
bei Bedarf auch extern zu teilen. Alle Daten werden
Ende-zu-Ende verschlisselt und nach den Anfor-
derungen der EU-Datenschutzgrundverordnung
(DSGVO) verarbeitet. Der Messenger kann mit SINA
in eine VS-Infrastruktur eingebunden werden.
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Videokonferenzen aus dem Home Office k
ersetzen immer mehr physische Meetings.

Gemeinsam an eingestuften Dokumenten arbeiten
FUr die Zusammenarbeit mit Verschlusssachen bietet
die Losung SINA Workflow das derzeit einzige durch-
gdngig digitale Managementsystem: Mit wenigen
Mausklicks lassen sich eingestufte Dokumente wie
beispielsweise (hoch)sensible E-Akten sicher ver-
teilen. Mit SINA Workflow kdnnen Nutzer*innen auf
der SINA Workstation unter anderem Inhalte kol-
laborativ ausarbeiten, interne Abstimmungsprozesse
mit Mitzeichnungen umsetzen sowie Dokumente
sicher nach dem Prinzip ,, Kenntnis nur, wenn nétig™
weiterleiten.

DarUber hinaus lassen sich die Moglichkeiten der
sicheren Kollaboration durch ergénzende L&sungen
erweitern. Unternehmen und Behdrden, die ihre
sichere VolP-Telefonie Uber die Grenzen des eigenen
Netzes ausdehnen mdchten, erhalten mit dem
secunet SBC eine L&sung zur internen Netzkopp-
lung und externen Netzanbindung. Fir die hoch-
sichere Sprach- und Datenkommunikation Gber
IP-Netze bietet der SINA Communicator H eine
passende Ergé&nzung zur SINA Workstation auf dem
Schreibtisch. Dabei handelt es sich um ein modernes
Endgerat im Telefonformat, das auch fir hohe
Geheimhaltungsstufen bis einschlieflich GEHEIM
zugelassen ist.

Ganzheitliche Sicherheit fir eine neue Arbeitswelt
Moderne Kollaboration ist heute auch mit besonders
schitzenswerten oder eingestuften Daten méglich.
Wie immer, wenn es um IT-Sicherheit geht, ist ein
ganzheitlicher Ansatz ratsam. Dann kénnen Cyber-
sicherheit und New Work Hand in Hand gehen.

Aljona Wehrhahn-Aklender
aljonawehrhahn-aklender@secunet.com



W QR ENTE!

A Arztin im Patientengespréch per
Telemedizin-Anwendung

Digitalisierung des Gesundheitswesens

Cloud fur Krankenhauser?

Im Interview: Torsten Redlich, stellvertretender Leiter der Division eHealth, secunet Security Networks AG

Welche Chancen halten Cloud-L&sungen fir das
Gesundheitssystem bereit?

Torsten Redlich: Aktuelle Gesetze und Investitions-
programme des Bundes stellen derzeit die Weichen
fur die digitale Zukunft von Krankenh&usern und
anderen medizinischen Einrichtungen. Die darin
geforderten Konzepte bedeuten aber auch, dass
zahlreiche Datenqguellen miteinander verbunden
werden muissen. Deshalb wird es nicht mehr aus-
reichen, Informationen in Betriebsst&tten oder
einzelnen Organisationen isoliert vorzuhalten.
Vielmehr mUssen Daten zunehmend zentralisiert
bereitgestellt werden, was ohne Plattformkon-
zepte und Cloud-Technologien nicht umsetzbar ist.
Hinzu kommen weitere Aspekte: Gesamtheitliche
Cloud-L&sungen entlasten das IT-Personal, machen
Datenverarbeitungsressourcen spontan abrufbar
und ermdglichen es Gesundheitseinrichtungen, sich
auf ihre Kern-IT zu konzentrieren. In der Forschung

k&dnnen kooperierende Institutionen gemeinsame
Datenplattformen aufbauen. Eine entscheidende
Rolle bei alldem spielt die IT-Sicherheit: Komplexe
Lésungsansatze werden durch sie erst méglich,
denn eine Voraussetzung ist, dass die Dateneigen-
timer jederzeit die Hoheit Uber ihre Informationen
behalten.

Welche Fragen sollten sich Gesundheitseinrichtun-
gen stellen, wenn sie Cloud-L&sungen implementie-
ren wollen?

Zundchst einmal mUssen sie sich die Frage stellen,
welche Cloud-L&sungen Uberhaupt fUr sie zul&ssig
sind. Die Gesetzgebung fordert zwar offene und
verteilte Systeme, aber unter hohen Datenschutz-
und IT-Sicherheitsauflagen. Das gilt insbesondere
fOr Krankenhduser, die als kritische Infrastrukturen
eingestuft werden und demnach besonders hohen
Sicherheitsstandards nachkommen mussen.
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Ab wann genau diese Auflagen erfUllt sind, ist jedoch
fOr die Einrichtungen selbst kaum ermittelbar — erst
recht, wenn sie, wie fUr Krankenhd&user Ublich, Gber
wenig IT-Kapazitéten und Fachpersonal fir solche
Analysen verfUgen. Auch deshalb bendtigen medizi-
nische Einrichtungen fertige Cloud-L&sungen, die
umfassenden Compliance-Anforderungen ,,off the
shelf* nachkommen.

Welche Lésungen bietet secunet, um die Anfor-
derungen im streng regulierten Gesundheitssektor
zu erfillen und was muss ein gesamtheitliches
Healthcare-Cloud-Konzept leisten kénnen?

Es ist entscheidend, Sicherheit in den Cloud-
Infrastrukturen auf allen technischen Ebenen mit-
zudenken. Das bedeutet unter anderem, dass bereits
die Hardwarebasis abgesichert wird und die darauf
aufbauende Virtualisierungstechnologie von Grund
auf sicher konzipiert ist — Stichwort ,Security by
design®. Wir von secunet setzen zudem seit Jahr-
zehnten auf offene Standards und Open Source.
Zum einen erleichtert dies Prifstellen und Normen-
setzern die Arbeit, zum anderen begeben sich Nutzer
nicht in Abhdngigkeit eines einzelnen Herstellers.
Das gilt auch fur das von uns mitentwickelte sichere
Cloud-Betriebssystem SecuStack. Darin kommen
transparent integrierte kryptographische Mecha-
nismen und zahlreiche Sicherheitsmodule zum Ein-
satz. Speziell fUr den Gesundheitssektor ergénzen
wir Maf3nahmen wie Confidential Computing for
besondere Datenklassen, Revisionssicherheit beim
Einsatz von Machine Learning bzw. Datenanalyse
oder auch die Anbindung an staatliche Gesund-
heitsdienste. So lassen sich vollumfangliche , Trusted
Cloud Infrastrukturen® fUr medizinische Einrichtungen
umsetzen.

Warum schreitet der Wandel von On-Premises-
Modellen hin zu flexiblen Software as a Service-
Konzepten weiter voran?

Zum einen steigt der Bedarf nach Cloud-L&sungen,
um fehlende IT-Ressourcen und -Experten im
Gesundheitsbereich auszugleichen. Zum anderen ist
es herausfordernd, On-Premises-L&sungen mit den
erforderlichen Security- bzw. Privacy-Funktionen
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daverhaft auf dem Stand der Technik zu betreiben.
Mit Cloud-Technologien kdnnen neue Anwendungen
und gefdrderte Vorhaben z0gig umgesetzt werden.
Es gibt aber noch weitere Vorteile: Im Gegensatz zu
lokalen Nutzungsmodellen bilden sich bei Cloud-
Ansdtzen keine Informationssilos in den einzelnen
Einrichtungen. Stattdessen férdern sie den Infor-
mationsaustausch und machen die Datentdpfe
Uber diverse Schnittstellen zugdnglich. Letztendlich
ist es auch unvorteilhaft, die zwingend notwendige
kontinuierliche Weiterentwicklung der Software Uber
hunderte verteilte sowie teils sehr verschiedene On-
Premises-L&sungen zu realisieren. Das kostet nicht
nur viel Zeit und Geld, sondern hat auch sicher-
heitsbedingte Nachteile. DemgegenUber kann ein
ganzheitlich konzipierter Cloud-Ansatz IT-Sicher-
heitsaspekte durchaus positiv beeinflussen. Die
Erfahrung zeigt: Beweisen sich neue Technologien
unter hohen Compliance-Forderungen und Uber-
springen die formalen Hirden, wird sich eine schnelle
Verbreitung einstellen.

Torsten Redlich
torsten.redlich@secunet.com
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Hochsichere multimediale Kommunikation
im militarischen Umfeld

Was hat Logistik
mit GEHEIM-
Videokonferenzen
zu tun?

Videotelefonie und Videokonferenzen sind heute alltaglich, fast
jeder von uns nutzt sie beruflich und privat. Gerade die letzten
beiden Jahre haben dieser Kommunikationstechnologie einen

enormen Schub gegeben. Auch bei
militdrischen Organisationen wie der
Bundeswehr sind Videokonferenzen
mit vielen Teilnehmer*innen und
hohen Datenmengen heute Stan-
dard, ob im Feldlager, im Einsatz-
gebiet oder bei multinationalen
Verbd&nden. Dabei kormmt es nicht
nur auf hohe Sicherheit an, sondern
auch auf Alltagstauglichkeit.
SCOTTY und secunet haben nun eine
L&sung entwickelt, die im Gegensatz
zu vielen anderen modular nutzbar
ist und in praktischen Flight Cases
verschickt werden kann.

Lagebesprechungen im Einsatzfihrungskommando,
strategische Abstimmungen zwischen Generdlen und
dem Bundesministerium der Verteidigung, die regel-
md&Rige Kommunikation zwischen Gefechtssténden
und Standorten der Bundeswehr — fUr solche und
andere Einsatzszenarien haben sich Videokonferen-
zen im militdrischen Umfeld etabliert und bewdhrt.
Da eingestufte Informationen bis einschlieflich
GEHEIM im Spiel sind, mUssen die eingesetzten
Ldsungen den entsprechenden Anforderungen der
Verschlusssachenanweisung (VSA) gentgen. Dafir
ist hochwertige VerschlUsselungstechnologie erfor-
derlich, zusétzlich soll beste Audio- und Videoqualit&t
gegeben sein.

Aus den hohen Sicherheitsanforderungen ergeben
sich einige praxisrelevante Herausforderungen.
Die meisten Videokonferenzldsungen, die heute
im GEHEIM-Umfeld im Einsatz sind, mUssen auf-
wdandig als Ganzes im Hinblick auf ihre Abstrahl-
eigenschaften zoniert und vermessen werden, um
elektronische Abhérangriffe auszuschlieBen. Dass
die Komponenten gdngiger kommerzieller L&sungen
nicht individuell vermessen werden kédnnen, liegt an
deren Kupferverkabelung. Ersetzt man eine Kom-
ponente und verkabelt das Gesamtsystem, k&nnen
sich dessen Abstrahleigenschaften édndern. Daher
muss das System bei Ausfall einer Komponente

secuview | 222021

21



22

TECHNOLOGIEN & LOSUNGEN

SINA H-gesicherte Videokonferenz-
anlage, gut transportabel in Flight
Cases verpackt

komplett ausgetauscht oder nach Reparatur neu
vermessen werden. So entstehen mitunter wochen-
lange Ausfallzeiten, ein hoher Serviceaufwand und, je
nachdem wo das System sich befindet, zusétzlich ein
sehr hoher logistischer Aufwand.

Daher haben secunet und SCOTTY eine Losung ent-
wickelt, die unter anderem diese Herausforderungen
adressiert. Sie vereint die bewdhrte Sicherheit von
SINA mit hochentwickelter Videokonferenztechnik
von SCOTTY in einem ganzheitlichen All-in-One
System und ist speziell auf die logistischen Anforde-
rungen der Bundeswehr zugeschnitten. Als Basis fur
den sicheren Video- und Datenaustausch dienen die
integrierten Komponenten SINA Workstation H Client
[lla und SINA L3 Box H. Sie ermdglichen die Bearbei-
tung und Ubertragung klassifizierter Daten mit einer
Einstufung bis einschlieflich GEHEIM /NATO SECRET.
Die Videokonferenz-Komponenten sind darauf
ausgelegt, auch unter widrigen Umstdnden und in
grof3en R&umen mit vielen Teilnehmer*innen eine
hohe Video- und Audioqualit&t sicherzustellen.

Innovativer modularer Abstrahlschutz

Der besondere Vorteil der neuen Loésung ist die inno-
vative modulare Systemarchitektur, welche je nach
Anwendungsfall eine Zusammenstellung vielseitiger
Videokonferenz-Konfigurationen erméglicht.
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Grundsatzlich werden alle Systeme in sogenannten
Flight Cases geliefert. Damit lassen sich die Video-
konferenzsysteme leicht an ihre vorgesehenen
Standorte bringen oder bei Bedarf hin- und her-
transportieren. So ist es zum Beispiel einfach, einen
Anlagenpool fir Auslandseinsétze und Spezialkrafte
vorzuhalten und im Einsatzfall sofort zu versenden.
Neben dem Schutz der Komponenten dienen die
Flight Cases w&hrend des Betriebs auch als Fu3
der Monitore und Audio-Komponenten. Am Auf-
stellungsort angekommen muissen lediglich die Flight
Cases gedffnet und die Videokonferenzmodule mit
optischen Netzwerkkabeln untereinander verbunden
werden.

Diese Glasfaser-Verkabelung ermdglicht einen Daten-
austausch bei gleichzeitiger galvanischer — also
elektrischer — Trennung. Dadurch und durch die
individuelle Zonierung aller Komponenten ent-
steht eine grof3e Flexibilitét und ein logistischer
Mehrwert. Da nicht das Gesamtsystem vermessen
werden muss, kbnnen nach Belieben Komponenten
entnommen oder ausgetauscht werden — zum
Beispiel im Servicefall oder um die Konfiguration
zu &ndern. Fallt zum Beispiel ein Monitor aus, kann
dieser schnell durch ein Austauschgerdt aus dem
Depot ersetzt werden und das Videokonferenzsystem
bleibt einsatzbereit.
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Die SCOTTY Group Austria GmbH ist ein L&sungsanbieter fir Video-, Audio- und Datenkommuni-
kation fir Anwendungen in der Luftfahrt, im maritimen Sektor sowie fir den Land-mobilen Bereich.

SCOTTY wurde 1993 gegrindet und ermdglicht Audio-, Video- und Datenibertragung, wo es kei-
ne Infrastruktur gibt: im Feldeinsatz, in Landfahrzeugen, in Schiffen und in der Luft. SCOTTY hat
spezielle Erfahrung und Know-how in der Bereitstellung von Lésungen fur kritische Anwendungen
unter schwierigsten Bedingungen. Internationale Konzerne, friedenserhaltende Kréfte, Grenzpoli-
zei und Katastrophenschutzbehdrden setzen SCOTTY Equipment derzeit in den entlegensten und
schwierigsten Umgebungen der Welt ein. SCOTTYs langjdhrige Erfahrung mit Satellitenkommunika-
tion (SatCom) und seine umfangreiche Expertise im Bereich hochsicherer IT-Infrastruktur sorgen fur
optimierte Kommunikationsldsungen, die individuell angepasst und fUr eine Vielzahl von Anwendun-
gen eingesetzt werden kénnen.

Die Abteilung Forschung & Entwicklung, die Produktion und der operative Hauptsitz von SCOTTY

befinden sich in Graz, Osterreich.

Flexibel konfigurierbar, von portabel bis teilmobil

FUr das System sind mehrere Standard-Setups vor-
konfiguriert, die sich jederzeit erweitern oder &ndern
lassen. Das portable Setup kommt ohne eigenen
Bildschirm aus und nutzt stattdessen Equipment,
das am Betriebsort bereits vorhanden ist. Diese
Konfiguration kann bei Bedarf zum Beispiel zu einem
teilmobilen Setup mit ein oder zwei Bildschirmen aus-
gebaut werden. Auch ein Beamer I@sst sich zusatzlich
anschlieBen, wodurch Videokonferenzen mit wesent-
lich mehr Teilnehmer*innen realisiert werden ké&nnen.

Diese Flexibilitat fihrt zu einer massiven Erhdhung
der VerfUgbarkeit des Videokonferenzsystems und ist
die Basis fUr eine Einsatzbereitschaft rund um die Uhr.
Kinftig soll das System sogar noch flexibler werden:
Geplant ist eine Anbindungsmadglichkeit fir die SINA
Workstation H und den SINA Communicator H. Dann
ké&dnnen auch individuelle Arbeitspl&tze sicher in das
Videokonferenzsystem integriert werden.

Andreas Schmidt
andreas.schmidt@secunet.com

Das SINA H-gesicherte Videokonferenzsystem k

im portablen Setup (links) und in der teilmobilen

Konfiguration mit zwei Bildschirmen (rechts)
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Cyber-Hochsicherheit

Modern arbeiten auch
im GEHEIM-Umfeld

,Wenn hohe Geheimhaltungsstufen im Spiel sind, leiden
Performance und Usability” — diese Meinung hdlt sich hartné-
ckig, schlief3lich muss bei der Digitalisierung von Prozessen mit

Verschlusssachen (VS) der Einstufungen VS-VERTRAULICH oder
GEHEIM eine Vielzahl spezieller Vorgaben berucksichtigt wer-
den. Doch aktuelle Technologie zeigt, dass sich ein moderner

digitaler Arbeitsalltag mit Video-
konferenzen, Kollaboration und
dergleichen auch im Hochsicher-
heitsbereich umsetzen Iasst. Mit der
SINA Workstation H Client V stellt
secunet eine All-in-One-L&sung vor,
die Leistungsfahigkeit, Ergonomie
und Praxistauglichkeit mit einer
Zulassung bis einschlief3lich GEHEIM
verbindet. Konzipiert wurde sie

mit Blick auf die digitalen Arbeits-
prozesse bei modern aufgestellten
Streitkraften wie der Bundeswehr
sowie bei Behérden mit héchsten
Sicherheitsanforderungen.

24
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Als unmittelbar nach der Jahrtausendwende die ers-
ten SINA Lésungen entwickelt wurden, lag das Augen-
merk unangefochten auf dem Sicherheitsaspekt. Es
ging vor allem darum, mit hochentwickelter Ver-
schlUsselungstechnologie eine sichere Netzinfrastruk-
tur aufzubauen, um VS hoher Einstufungen erstmalig
Uber potenziell unsichere Netze wie das Internet zu
Ubermitteln. Die ersten SINA H Endgerd&te waren
festplattenlose Terminals. Gleichzeitig winschten
sich die Hauptanwender*innen einen vollst&indigen
PC bzw. Fat Client, an dem sie mit ihren gewohnten
Softwareanwendungen und Betriebssystemen arbei-
ten konnten. Deshalb wurde die SINA Workstation
entwickelt, die damals noch Virtual Workstation hief3.

Damit begann auch eine kontinuierliche Evolution
hin zu mehr Nutzerfreundlichkeit. Die SINA Work-
station H erlaubt es, Informationen unterschied-
licher Sicherheitseinstufungen — bis einschlieflich
GEHEIM — parallel auf einer Hardware zu bearbeiten.
Wer zuvor fUr BUro-IT und eingestufte Daten zwei
unterschiedliche Hardwaresysteme nutzen musste,
lernt diese Funktionalitdt schnell zu schétzen. Bei
Rollout und Administration grof3er SINA Installationen
helfen automatisierte Tools, auch das erhéht die
Praxistauglichkeit.



Lange Erfolgsgeschichte

Im Laufe des vergangenen Jahrzehnts verbreitete
sich die SINA Workstation H schnell. In der Geréte-
variante Client Il dient sie zum Beispiel als hoch-
sicheres Endgerdt im Programm ,,Harmonisierung der
FUhrungsinformationssysteme™ (HaFIS) der Bundes-
wehr. SINA Systeme bilden den IP-Krypto-Backbone
der Bundeswehr, das heif3t sie werden in grof3em
Umfang dazu eingesetzt, eingestufte Daten sicher
zu bearbeiten, zu speichern und Uber IP-basierte
Netzwerke zu Ubertragen. Erst im Sommer 2021 ver-
l&ingerte das Bundesamt fUr AusrUstung, Informati-
onstechnik und Nutzung der Bundeswehr (BAAINBw)
den Rahmenvertrag fUr die Lieferung und Betreuung
von SINA Technologie.

Unterdessen geht die Evolution weiter. Wieder sind
neue Nutzerbedarfe entstanden, die Uberwiegend
der reguld@ren, ungeschitzten Office-IT entstammen.
Funktionen wie Videokonferenzen, Kollaboration
und Telefonie sollen nach dem Wunsch vieler
Anwender*innen auch im GEHEIM-Kontext zur Ver-
fogung stehen. Mit der neuen SINA Workstation H
Client Vist es gelungen, diese neuen Anforderungen
zu integrieren — und in ein stimmiges Gesamtkon-
zept zu UberfUhren. Neben der bereits vorhandenen

Die SINA Workstation H Client V k
im Einsatz, hier in Dual-Monitor-Konfiguration

GEHEIM-Zulassung sind entsprechende interna-
tionale Zulassungen (NATO und EU) in Planung.

,Durch den Austausch mit unseren Kunden wissen wir,
dass der Wunsch nach modernem, effizientem Arbei-
ten mittlerweile auch im Hochsicherheitsbereich
recht weit oben auf der Prioritétenliste steht”, sagt
Merlin Gréwer, Senior Produktmanager bei secunet.
,Daher haben wir uns bei der neuen SINA Workstation
H Client V neben der Sicherheit auf optimale Nutzer-
freundlichkeit konzentriert. FUr viele, die mit hoch ein-
gestuften Informationen umgehen, ist Effizienz am
Arbeitsplatz noch keine Selbstverstandlichkeit. Das
wollen wir &ndern.*

Kompaktes Gerdétedesign

Dieses Ansinnen zeigt sich schon allein darin, dass
die Losung alle Funktionalitdten in einem einzigen
kompakten Desktop vereint. Die Client-Hardware
ist komplett in das Prim&r-Display integriert. Dies
hilft, den Arbeitsplatz kabelfreier und aufger&umt zu
halten, und verbessert die Ergonomie: Zum Beispiel
befinden sich sémtliche Steckpl&tze for Smartcards
und USB-Gerd&te alle vorn und somit direkt in Griff-
weite der Nutzer*in. Mit seinen zahlreichen Schnitt-
stellen 1&sst sich der Client flexibel in heterogene
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Netzwerkinfrastrukturen integrieren. Auch ein lokaler
Drucker oder Scanner kann angeschlossen werden.
Das brillante, verstellbare TFT-Display erlaubt
ermUdungsfreies Arbeiten mit hoher Auflésung und
klarem Bild. DarUber hinaus beweist das Produkt-
design, dass auch ein Hochsicherheits-Client optisch
ansprechend sein kann.

Ein Faktor, der die Alltagstauglichkeit enorm erhéht,
ist die hohe Leistungsfahigkeit. Trotz der aufwdndigen
Sicherheitsmafnahmen, die grétenteils im Hinter-
grund ablaufen, kdnnen Nutzer*innen auf flUssige Per-
formance zdhlen. Dies macht sich zum Beispiel beim
parallelen Betrieb mehrerer Gastsysteme bemerk-
bar. HD-Videos laufen performant und moderne
Anwendungen wie Web- bzw. Videokonferenzen und
Kollaboration sind problemlos umsetzbar — auch im
Zusammenspiel mit dem hochsicheren Multikrypto-
Telefon SINA Communicator H, das ebenfalls bis ein-
schlieflich GEHEIM zugelassen ist.

FUr Einsatzszenarien, in denen ausschlieflich Daten
bis zur mittleren Geheimhaltungsstufe VS-VER-
TRAULICH verarbeitet werden, ist der neue Client in
der Variante SINA Workstation E Client V verfugbar.

LWir sind Uberzeugt, dass wir IT-Beauftragten mit
Modernisierungsvorhaben im Hochsicherheitsbereich
genau die richtige L6sung anbieten kdnnen®, so
Grawer. ,,Auch fUr Zukunftssicherheit ist gesorgt: Mit
kUnftigen Updates wollen wir den neuen Client Post-
Quanten-Kryptographie-fahig machen — was der
SINA Communicator H Ubrigens schon ist. Insgesamt
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A Die SINA Workstation H Client Vin
Dual-Monitor-Konfiguration

fugen wir mit diesen beiden Produkten unserer lan-
gen, erfolgreichen Geschichte im GEHEIM-Umfeld
ein neues Kapitel hinzu.”

A Merlin

Grawer

@ info@secunet.com

Hier finden Interessierte technische Informatio-
nen zur SINA Workstation E/H Client V:

https:/www.secunet.com/loesungen/
sina-workstation-e/h-client-v




5G-Studie

Wie sicher ist das offene
Funkzugangsnetz (O-RAN)?

Im Mobilfunk nutzt die Mehrzahl der Hersteller von
Komponenten fUr das Funkzugangsnetz (Radio Access
Network, RAN) derzeit proprietdre Schnittstellen und
Funktionen. Die mangelnde Interoperabilitét hat dazu
gefUhrt, dass die Mobilfunknetzbetreiber stark von
einzelnen Herstellern und deren Produkten abhé&ngig
sind. Daher gibt es Bestrebungen zu mehr Modularitét
und damit auch Interoperabilitdt. Ziel ist das Open-
RAN, kurz O-RAN, bei dem die einzelnen Komponen-
ten vollstdndig interoperabel sind. Um einen Standard
nach diesem Konzept festzulegen und zu etablieren,
grindeten fUhrende Mobilfunkanbieter die O-RAN
Alliance, in deren Rahmen bereits eine Umsetzung
spezifiziert wurde.

Ist das O-RAN in dieser Form mit Sicherheitsschwd-
chen verbunden? Dieser Frage geht eine Studie nach,
die im Auftrag des Bundesamts fUr Sicherheit in der
Informationstechnik (BSI) vom Barkhausen Institut
und der Firma Al Networks in Zusammenarbeit mit
secunet erstellt wurde. Die Autor*innen stellen fest,
dass von einer Vielzahl der fir das O-RAN spezifi-
zierten Schnittstellen und Komponenten mittlere bis

hohe Sicherheitsrisiken ausgehen. Daher sollten jetzt
Sicherheitsverbesserungen in den Standardisierungs-
prozess eingebracht werden. Die Studienautor*innen
haben einige Vorschlége dazu formuliert. secunet
wird diesen Prozess mit seiner Expertise begleiten, da
diese Infrastrukturen kritisch und besonders schutz-
bedirftig sind.

Die Studie kénnen Interessierte auf der secunet
Website herunterladen:

https://www.secunet.com/5G
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Axel Deininger zum neuen
Chairman der ECSO

gewahlit

Axel Deininger, Vorstandsvorsitzender der secunet
Security Networks AG, wurde am 27. Oktober 2021
zum neuen Chairman der European Cyber Security
Organisation (ECSO) gewdnhlt. Er wird kinftig als Vor-
sitzender des Board of Directors die Interessen des
Verbands und seiner Mitglieder insbesondere bei den
EU-Institutionen vertreten. Er folgt damit auf Phillipe
Vannier, der als Vertreter des franzdsischen bdrsen-
notierten IT-Dienstleisters ATOS zuvor als Chairman
der ECSO fungierte.

,lch freue mich Uber meine Wahl und die grof3e
Zustimmung aus dem Board of Directors®, sagt Axel
Deininger. , IT-Sicherheit ist Grundvoraussetzung fur
eine erfolgreiche Digitalisierung. Daher ist es ent-
scheidend, das europdische IT-Sicherheits-Oko-
system, das sich in der Mitgliedschaft der ECSO
widerspiegelt, weiter zu stdrken, um so die gesetzten
Ziele in enger Zusammenarbeit mit den europdi-
schen Institutionen und &ffentlichen Einrichtungen
zu erreichen.”

secunet ist Grundungsmitglied der ECSO, die im Juni
2016 unter dem damaligen EU-Kommissar GUnther
Oettinger als sogenannte contractual Public-Private
Partnership (cPPP) im Bereich Cybersecurity gegrin-
det wurde, um die Zusammenarbeit zwischen dem
offentlichen und dem privaten Sektor zu férdern.

Seit der Grindung engagiert sich secunet aktiv in
den verschiedenen Maf3nahmen, Vorstands- und
Arbeitsgremien der ECSO, wie beispielsweise bei den
Startup-Veranstaltungsreihen ,ECSO Cyber Investor
Days” oder in der Initiative ,Women4Cyber®. Axel
Deininger ist 2020 ins Board of Directors der ECSO
gewdhlt worden und hat die Organisation seitdem
bei zahlreichen Anl@ssen bereits offiziell vertreten.

Luigi Rebuffi, Generalsekretdr der ECSO (links), k
gratuliert Axel Deininger zu seiner Wahl zum
Chairman der Organisation.

Weitere Informationen unter: https://ecs-org.eu/

Die European Cyber Security Organisation (ECSO) ASBL ist eine vollsténdig eigenfinanzierte,
gemeinnuitzige Organisation nach belgischem Recht, die im Juni 2016 gegrindet wurde. ECSO ist der
privilegierte Partner der Europdischen Kommission fur die Umsetzung der &ffentlich-privaten Part-
nerschaft fir Cybersicherheit. ECSO vereint die 6ffentlichen und privaten Akteure der europdischen
Cybersicherheit, darunter grof3e Unternehmen, KMU und Start-ups, Forschungszentren, Universitd-
ten, Endnutzer und Betreiber kritischer Infrastrukturen, Cluster und Verbdnde sowie lokale, regio-
nale und nationale &ffentliche Verwaltungen in den Mitgliedstaaten der Europdischen Union (EU),
der Europdischen Freihandelsassoziation (EFTA) und assoziierten L&ndern des Programms H2020.
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secunet erhalt das
ECSO-Label,,Cybersecurity
made in Europe”

Zur digitalen Souverdnit&t europdischer Behoérden
und Unternehmen gehdrt es, beim Umgang mit sen-
siblen Informationen unabhdngiger von den weltweit
dominanten IT-Anbietern zu werden. Daher hat die
European Cyber Security Organisation (ECSO) das
Label ,,Cybersecurity made in Europe” ins Leben
gerufen. secunet ist qualifizierter und gepruifter
Tréger dieses Labels. Ausgestellt wurde es durch das
europdische Kompetenzzentrum fUr Sicherheit in der
Informationstechnologie, eurobits e. V.

Das Label dient dazu, die internationale Sichtbarkeit
europdischer IT-Sicherheitsunternehmen zu erhéhen
sowie die Vertrauenswirdigkeit ihrer Produkte und
Dienste zu bestdtigen. Um es zu erhalten, mUssen
Anbieter einer Reihe von Kriterien entsprechen:
Unter anderem missen sie eine europdische Besitz-
struktur aufweisen und Sicherheitsanforderungen der
Agentur der Europg@ischen Union fUr Cybersicherheit
(ENISA) erfullen.

Sichere digitale Infrastrukturen sind mafgeblich
fUr die Entwicklung digitaler Souveranitdt. Nur wer
weif3, wo seine Daten oder Anwendungen gespei-
chert sind und wer darauf zugreifen kann, behdlt
die Hoheit darUber und kann sich ausreichend vor

Nachwuchsférderung

C

Initiated by ECSO. Issued by eurobits e.V.

Cyberkriminalit&t oder Spionage schitzen. Auf
europdischen Standards beruhende Siegel wie
,Cybersecurity made in Europe” tragen dazu bei,
europdische digitale Souverdnit&t herzustellen und
allen Nutzer*innen Losungen zu bieten, die den
hohen europdischen Anforderungen entsprechen.

Das von der ECSO initiierte Label wird durch auto-
risierte Organisationen auf lokaler Ebene verliehen. In
Deutschland ist der eurobits e.V. die einzige Vergabe-
stelle. Im Verein eurobits, der 1999 in Bochum gegrin-
det wurde, arbeiten fihrende Forschungsinstitute,
etablierte Unternehmen der Branche sowie junge
Wachstumsunternehmen zusammen und sorgen fur
einen Transfer zwischen Wirtschaft und Wissenschaft
im Bereich IT-Sicherheit und Informationssicherheit.

Deutschland ist Europa-
meister bei der European
Cyber Security Challenge

Vom 28. Oktober bis zum 1. November hat die deut-
sche Nationalauswahl der Cyber Security Challenge
Germany (CSCG) erfolgreich am Finale der European
Cyber Security Challenge in Prag teilgenommen.
Nach zwei spannenden Wettkampftagen belegte
sie den ersten Platz, dicht gefolgt von Polen auf dem
zweiten und Italien auf dem dritten Platz.

Die CSCG ist ein deutschlandweit ausgetragener
Wettbewerb fUr junge IT-Security-Talente. In einer
Online-Qualifikation treten dazu bis zu 1.600 Teilneh-
mende gegeneinander an. Die Besten dieser jungen
Hacker und Hackerinnen werden anschliefend zu
einem deutschen Finale eingeladen, in dem sie sich in
jeweils zwei Alterskategorien gegeneinander messen.
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Die European Cyber \
Security Challenge W

2021 konnte trotz der
Corona-Pandemie in Prag
stattfinden.

Die Aufgabenfelder erstrecken sich Uber die Themen-
gebiete Binary Analysis, Reverse Engineering, Krypto-
grafie, Web Exploitation, Steganografie und Game
Hacking.

Veranstaltet wird der Wettbewerb von dem im
Jahr 2020 gegrindeten Verein Nachwuchsférderung
[T-Sicherheit e. V. mit Sitz in Bochum. Vorsitzender des
Vorstands ist secunet Mitarbeiter Falk Gaentzsch, der
die CSCG bereits seit 2015 organisiert. Einst gefor-
dert durch das Bundesministerium fUr Wirtschaft
und Energie im Rahmen der Initiative ,IT-Sicherheit
in der Wirtschaft®, bringt der Verein junge Talente mit
Unternehmen in Kontakt. ,Auch wenn das Corona-
virus uns im Jahr 2020 und 2021 einen Strich durch
einige Pldne gemacht hat — beispielsweise wollten
wirim Rahmen des deutschen Finales eine Recruiting-
Messe ausrichten -, ist der Bedarf fUr junge IT-Talente
in Unternehmen weiterhin ungebrochen®, sagt Falk
Gaentzsch.

Die European Cyber Security Challenge (ECSC), die
seit 2015 von ehemals drei Landern auf mittlerweile 17
Lander angewachsen ist, ist fUr die deutsche Natio-
nalauswahl eine weitere spannende Mdglichkeit,
ihre Fahigkeiten unter Beweis zu stellen. Die Auswahl
besteht aus den zehn besten Talenten des deutschen
Finales. Insgesamt 271 Teilnehmende z&hlte der Wett-
bewerb in diesem Jahr.
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Die ECSC wird durch ein Steering Committee orga-
nisiert, welches sich aus den Reprdsentant*innen der
Teilnehmerl&nder sowie Vertreter*innen der Agentur
der Europdischen Union fur Cybersicherheit (ENISA)
zusammensetzt.

Juhan Lepassaar, GeschaftsfUhrender Direktor der
ENISA, sagt zur ECSC: ,Die Leistungsfdhigkeit der
Europd&ischen Union hinsichtlich Cybersicherheit
h&ngt in hohem Mafe von einer angemessenen
Anzahl von Fachkraften ab, die Uber die richtigen
Kenntnisse und Fahigkeiten verfigen. Die European
Cyber Security Challenge foérdert Karrieren im Bereich
der Cybersicherheit. Sie zieht die jungen Talente an,
die wir morgen brauchen, um die Kontinuit&t der EU-
BemuUhungen rund um die Cybersicherheit unseres
digitalen Raums zu gewd&hrleisten.

Trotz der Corona-Pandemie konnte die ECSC in
diesem Jahr in Tschechiens Hauptstadt Prag statt-
finden. Als Gastlédnder waren Kanada und die
Slowakei eingeladen. Warum Kanada als nicht-euro-
pdisches Land? ,Wir arbeiten an konkreten Plénen,
mit UnterstUtzung durch die ENISA eine Weltmeister-
schaft auszurichten. Hierzu diskutieren wir aktuell mit
afrikanischen, asiatischen, nord- und sUdamerika-
nischen Landern, Australien sowie Indien®, sagt Falk
Gaentzsch.

'ENISA, Pressemitteilung 1. Oktober 2021: Germany wins
the Cyber Security Challenge

A Die Gewinner der European Cyber Security
Challenge 2021 mit Vertretern des Vereins
Nachwuchsférderung IT-Sicherheit e. V.
(NFITS) und der ENISA.

Hintere Reihe (v.L.n.r.): Adrian Belmonte Martin
(ENISA), Daniel Schill, Maurice Dauer, Robert
Reith, Thomas Lambertz, Sven Stegemann,
Daniel Kilimnik, Alain Rédel, Dr. Demosthenes
lkonomou (ENISA), Niklas Breitfeld

Vordere Reihe, v.l.n.r.: Tom Dohrmann, Nils
Langius, Patrick Reich (NFITS), Falk Gaentzsch
(NFITS), Felipe Custodio Romero, Tim Schmidt
(NFITS)
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AFCEA Fachausstellung

Aufbruchsstimmung
nach Zwangspause

Endlich konnte sie wieder stattfinden: die AFCEA
Fachausstellung. Mit einer neuen Location im World
Conference Center Bonn (WCCB) 6ffnete die
bedeutendste Messe der IT-Community der Bundes-
wehr fUr FUhrungsunterstUtzung, Nachrichtenge-
winnung und Aufkldrung, Geoinformationssysteme,
IT-Sicherheit, Simulation, Ausbildung, Logistik und
SASPF am 14. und 15. September 2021 ihre Tore. Die
Zwangspause hatte fast zwei Jahre gedauert. Mit
einem strengen Hygiene-Konzept und ohne Fach-
vortrége kamen aufgrund der Corona-Pandemie
weniger Besucher auf die Messe als in den Vorjahren,
dennoch begrif3te secunet sehr viele Gdste am
neuen Stand und fUhrte ausfUhrliche Gespréche mit
Kunden und Partnern.

So konnten dem Fachpublikum gleich drei weitere
Produkte aus der SINA Familie présentiert werden, die
wdhrend eines von Lockdown geprdagten Jahres vom
Bundesamt fUr Sicherheit in der Informationstechnik
(BSI) eine Zulassung fur GEHEIM erhalten haben: SINA
Workflow, SINA Workstation H Client V und das neue
Multikrypto-Telefon SINA Communicator H. DarUber
hinaus konnten sich die Besucher*innen anhand
mehrerer Anwendungsbeispiele in Zusammenarbeit
mit IGEL Technology, Esri und Systematic von den

Reges Interesse am Stand unter k

erschwerten Bedingungen

vielfaltigen Einsatzmaoglichkeiten der SINA Work-
station Uberzeugen.

Nicht zuletzt hat die neu verkindete Partnerschaft
zwischen IBM, RedHat und secunet, mit dem Ziel eine
hochsichere Cloud-Plattform fir Verschlusssachen zu
entwickeln, grof3es Interesse geweckt und fUr viele
Gesprdche gesorgt.

Ubrigens wird die AFCEA-Fachausstellung 2022 bereits
am 30. und 31. Mdarz stattfinden — save the datel

Brigadegeneral Armin Fleischmann, Brigadegeneral k
Rainer Simon und Generalmajor Dr. Michael Farber bei
der Live-Demonstration des SINA Communicator H
durch Dr. Michael Sobirey und Marcel Taubert (v.l.n.r)

A Der secunet-Messestand im neuen Look am
Vorabend der Messe
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Im Austausch: Florian Veit, Norbert Muller, Torsten Henn, Axel k
Deininger (alle secunet), Prof. Dr. Andreas Meyer-Falcke, Christoph
Dammermann, Sebastian Barchnicki (DIGITAL.SICHER.NRW.
Kompetenzzentrum fur Cybersicherheit in der Wirtschaft),
Christine Skropke (secunet)

it-sa

Gelungener Neustart

Nachdem die it-sa Fachmesse in NUrnberg 2020
Corona-bedingt abgesagt werden musste, konnte
sie im Oktober 2021 wieder vor Ort stattfinden. Trotz
verkleinerter Ausmaf3e wurde die Messe allgemein
als Erfolg angesehen. secunet war mit Produkten
und Themen wie dem sicheren Messenger stashcat,
dem GEHEIM-Telefon SINA Communicator H und
seinem Portfolio fUr Industrial Cybersecurity prasent.
FUr besonders grof3es Interesse sorgte das Thema
sichere Cloud-Infrastrukturen fir Behérden und
Industrieunternehmen mit SecuStack. Auch ein
Flugsimulator, an dem sich die Besucher*innen von
der Leistungsfahigkeit der grafikbeschleunigten SINA
Workstation S Uberzeugen konnten, kam gut an.

Am secunet Messestand konnten wie in den Vor-
jahren wieder hochrangige Gé&ste aus dem Bereich
Politik und Verwaltung zahlreich begri3t werden.
Am ersten Messetag standen unter anderem BSI-
Prasident Arne Schénbohm sowie Andreas Kénen,
Abteilungsleiter Cyber- und IT-Sicherheit im Bundes-
ministerium des Innern, fir Bau und Heimat (BMI) fur
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einen kurzen Austausch mit Vertretern des secunet
Vorstands zur Verfigung.

Am zweiten Veranstaltungstag war der secunet
Stand Schauplatz eines gemeinsamen Gesprdchs-
termins von Vertretern des Wirtschaftsministeriums
Nordrhein-Westfalen (Staatssekretdr Christoph
Dammermann und Landes-CIO Prof. Dr. Andreas
Meyer-Falcke) und dem Innen- und Digital-
ministerium des Landes Baden-Wirttemberg,
vertreten unter anderem durch den Referatsleiter
fUr Digitalisierungsstrategie und Cybersicherheit
Matthias Profrock. Das Gespréch wurde gemeinsam
initiiert durch eurobits e. V., dem IT-Sicherheitsver-
band des Ruhrgebiets, und Klaus-Hardy MUhleck,
Vorsitzender des Cyberbeirats fir das Innenminis-
terium Baden-Wurttemberg. Im Fokus standen die
Digitalisierungs- und Cybersicherheitsstrategien von
industriestarken Bundesl&ndern sowie die Frage, wie
Cloud-Strategien unter Bericksichtigung féderaler
und kommunaler Strukturen maglichst zielgerichtet
und nachhaltig zu konzipieren und umzusetzen sind.
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European Cyber Week

Die europaische Dimension
der Cybersicherheit

Mitte November fand die fUnfte Ausgabe der Euro-
pean Cyber Week (ECW) in Rennes, Bretagne, im
Konferenzzentrum Couvent des Jacobins statt. Die
Veranstaltung wird vom ,Pdle d’Excellence Cyber*
und seinen Partnern mit Unterstitzung des franzo-
sischen Verteidigungsministeriums, des Regionalrats
der Bretagne und des Rennes Métropole-Councils
ausgerichtet. Die ECW will Unternehmen — von multi-
nationalen Konzernen Gber KMU (kleine und mittlere
Unternehmen) bis hin zu KKU (Kleinst- und Klein-
unternehmen) — und Start-ups, lokale Behérden, For-
schungslabors, Institutionen, Studenten und Fachleute
zusammenbringen. Inhaltlich bietet die Veranstaltung
eine Kombination aus wissenschaftlichen und techni-
schen Vortrégen, Geschdaftstreffen und hochkardtigen
europdiischen Speakern. Ziel ist es, regionale, nationale
und internationale Initiativen vorzustellen.

Die europdgische Dimension wurde wdhrend der
gesamten dreitdgigen Veranstaltung deutlich sicht-
bar, insbesondere dank der European Cyber Security
Organisation (ECSO), die die ECW mitorganisiert. Die
ECW entwickelte Uber die letzten Jahre ihre Rolle als
grundlegende und wegweisende Veranstaltung in den
strategischen Bereichen Cyberverteidigung, Cyber-
sicherheit und Kl weiter — und ist gleichzeitig ein hoch-
wertiger Netzwerkknotenpunkt. secunet war in diesem
Jahr als Teil des Gemeinschaftsstands von eurobits e. V.
zusammen mit dem Hamburger Start-up Quointel-
ligence vor Ort. Zusatzlich wirkte Christine Skropke,
Leiterin Bereich Public Affairs bei secunet und Vor-
standsvorsitzende von eurobits, aktiv mit an den Diskus-
sions-Panels zu den Themen ,How to build a concrete
European cooperation in cyber” und ,Women4Cyber”

Paneldiskussion bei der European Cyber Week 2021in Rennes, v.l.n.r.: k

Gregory Wawszyniak (Dumont, Cluster Security Made in Luxembourg), Neil
Sandford (Wales Government), Oliver Vadartnou (Chairman of the Estonian
Information Security Association), Danilo D’Elia (Moderator/Senior

Policy Manager, ECSO), Christine Skropke (Leiterin Bereich Public Affairs,
secunet), Giorgio Tresoldi (Armasuisse Schweiz)
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Sonnenstrahl Dresden

Krankheitsbewaltigung
durch Kreativitat

Der Sonnenstrahl e.V. Dresden ist ein durch Spenden
finanzierter Verein, der sich um Kinder und Jugend-
liche mit Krebs sowie ihre Familien kUmmert. Er
arbeitet eng mit der onkologischen Kinderstation des
Universit&tsklinikums Dresden zusammen.

A Musiktherapie beim

Sonnenstrahl e. V. Dresden

Kimmern — das bedeutet unter anderem, da zu
sein wahrend der besonders schwierigen Zeit der
stationdren Intensivbehandlung. Eltern mit IGngeren
Anfahrtswegen kdnnen kostenfrei im Elternhaus des
Vereins Ubernachten und so in der N&he ihres Kindes
bleiben. Die erkrankten Kinder erhalten auf der
Station die Mdglichkeit der Ablenkung und kinst-
lerisch-kreativen Verarbeitung ihrer Krebserkrankung.
Auch weitere Familienmitglieder wie zum Beispiel
Geschwister unterstUtzt der Verein.

Die diesjaéhrige secunet Weihnachtsspende geht
an den Sonnenstrahl e. V. Dresden und wird fUr die
Musiktherapie eingesetzt. Dabei k&dnnen sich die
erkrankten Kinder gemeinsam mit zwei Therapeutin-
nen alles von der Seele singen, trommeln, spielen und
klimpern, was sie mit Worten nicht gern ausdricken
mochten oder nicht auszudricken wissen.

Kontaktméglichkeit zum Verein:

Sonnenstrahl e. V. Dresden
Forderkreis fur krebskranke Kinder und
Jugendliche

Goetheallee 13

01309 Dresden

Tel.: 0351/315 839 00

E-Mail: info@sonnenstrahl-ev.org
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Termine = Januar bis Juni 2022

SERVICE

Aufgrund der Corona-Pandemie ist verstérkt mit Anderungen zu rechnen.

1. bis 2. Februar 2022
BSI Kongress | digital

23. Februar 2022
Darmstédter IDsmart online
Workshop | digital

21. bis 23. Mdarz 2022
GISEC | Dubai, Vereinigte
Arabische Emirate

30. bis 31. Mdarz 2022
AFCEA Fachausstellung | Bonn

5. bis 7. April 2022
Passenger Terminal Expo |
Paris, Frankreich

6. bis 8. April 2022

Intergraf Currency+ldentity 2022 |

Lyon, Frankreich

26. bis 28. April 2022
DMEA | Berlin

26. bis 27. April 2022
ID@Borders Seminar |
Brissel, Belgien

4. bis 5. Mai 2022
LEA-DER | Prag, Tschechien

1. bis 12. Mai 2022
Europdischer Polizeikongress |
Berlin

31. Mai 2022
SINA Anwendertag | Bonn

31. Mai bis 2. Juni 2022
GPEC | Frankfurt am Main

9. Juni 2022
SINA Anwendertag | Berlin

20. bis 22. Juni 2022
Zukunftskongress
Staat & Verwaltung | Berlin

28. bis 29. Juni 2022
Identity Week | London,
Grof3britannien

Haben Sie hierzu

Fragen oder méchten Sie
sich anmelden? Schicken
Sie uns gern eine E-Mail
an events@secunet.com.
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Damlt dle ndchste - L el
Krisensitzungnicht =

im Serverraum v\
stattfindet. <

Mit SINA Gateways werden
IT-Netzwerke premiumsicher.

-
Y

Wo Netzwerke wirksam gegen Cyberangriffe abgeschirmt werden missen,
steht secunet bereit. SINA Gateways von secunet schitzen Netz-Infrastrukturen
mit BSI-zugelassener Verschlisselungstechnik und machen sie premiumsicher.

B protecting digital infrastructures secu n et






