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secunet Session Border Controller fur sichere
VolP-Telefonate — nun mit VS-NfD-Zulassung

[Essen, 23. Oktober 2024] Der secunet Session Border Controller
(SBC) hat als einzige derartige Losung auf dem Markt die
Zulassung  des Bundesamts  fur  Sicherheit in  der
Informationstechnik (BSI) fir die Geheimhaltungsstufe VS-NfD
erhalten. Somit kdnnen Behdrden und Streitkrafte ab jetzt Voice-
over-IP (VolP)-Netze sicher koppeln — z. B. lUber Bereichs- und
Organisationsgrenzen hinweg - und anschlieBend VS-NfD-
eingestufte Informationen per VolP-Telefonie und
Videokonferenzen teilen. Die Zulassung gab BSI-Vizeprasident Dr.
Gerhard Schabhiser heute auf der IT-Sicherheitsmesse it-sa in
Nurnberg bekannt.

Der secunet SBC ermdoglicht die sichere Kopplung und Anbindung von
VolP-Netzen mit verschiedenen Sicherheitseinstufungen. Am
Netzlibergang dient er als zentraler Zugangspunkt fir VolP-Gespréache
und kann dort Anrufe je nachdem, ob die Sicherheitskriterien erfillt sind,
weiterleiten oder abweisen. So lassen sich abhorsichere Telefonate und
Telefonkonferenzen per VolP zwischen verschiedenen Organisationen
sowie innerhalb verschiedener Standorte derselben Organisation
realisieren. Auch sichere Webkonferenzen ohne Browser-Plugin sind
auf diese Weise moglich. Zudem dient die Losung zur Uberwachung des
VolP-Verkehrs und schiitzt so vor Angriffen. Der secunet SBC ist aktuell
verfugbar und bei vielen Behdrden aufgrund seiner hohen Sicherheit

bereits seit Jahren im Einsatz. Vor der Zulassung galt fur ihn eine
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bedeutet VERSCHLUSSSACHE - NUR FUR DEN
DIENSTGEBRAUCH.

Um VolP-Telefonate auf VS-NfD-Level fihren zu koénnen, sind
zusatzlich zum secunet SBC auch Endgerate mit entsprechender
Zulassung erforderlich. So ermoglicht z. B. SINA Mobile VS-NfD-
eingestufte Gesprache auf handelsiblichen Smartphones. Der SINA
Communicator H ist eine Desktop-Lésung u.a. fir Sprachtelefonie, die
bis einschlieBlich der hoheren Geheimhaltungsstufe GEHEIM

zugelassen ist.

Wir freuen uns, dass wir Behorden und Unternehmen mit dem secunet
SBC nun eine Moglichkeit anbieten kénnen, auch mit VS-NfD-
eingestuften Inhalten zeitgemaRe sprachbasierte Kommunikations-
Tools zu nutzen®, sagt Dr. Kai Martius, Chief Technology Officer von
secunet. ,So wird der alltagliche Umgang mit Verschlusssachen wieder
ein Stick komfortabler — und das auf angemessen hohem

Sicherheitsniveau.”
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secunet — Schutz fur digitale Infrastrukturen

secunet ist Deutschlands fihrendes Cybersecurity-Unternehmen. In einer zunehmend vernetzten
Welt sorgt das Unternehmen mit der Kombination aus Produkten und Beratung fur
widerstandsfahige digitale Infrastrukturen und den hochstméglichen Schutz fur Daten,
Anwendungen und digitale Identitdten. secunet ist dabei spezialisiert auf Bereiche, in denen es
besondere Anforderungen an die Sicherheit gibt —wie z. B. Cloud, 110T, eGovernment und eHealth.
Mit den Sicherheitslésungen von secunet kénnen Unternehmen hochste Sicherheitsstandards in
Digitalisierungsprojekten einhalten und damit ihre digitale Transformation vorantreiben.

Uber 1000 Expert*innen stirken die digitale Souveranitat von Regierungen, Unternehmen und der
Gesellschaft. Zu den Kunden z&hlen die Bundesministerien, mehr als 20 DAX-Konzerne sowie
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weitere nationale und internationale Organisationen. Das Unternehmen wurde 1997 gegriindet. Es
ist an der Deutschen Borse gelistet und erzielte 2023 einen Umsatz von 393,7 Mio. Euro.

secunet ist IT-Sicherheitspartner der Bundesrepublik Deutschland und Partner der Allianz fir
Cyber-Sicherheit.

Weitere Informationen finden Sie unter www.secunet.com.
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