secunet

Presseinformation

Micro-Virtualisierung von Windows-
Anwendungen auf der SINA Workstation S

[Essen, 8. Oktober 2019] Die SINA Workstation S unterstitzt mit
der kommenden Software-Version die Micro-Virtualisierung des
Herstellers Bromium. SINA Workstation-Anwender erhalten damit
die Mdglichkeit einzelne Windows-Anwendungen zusatzlich gegen

Schadsoftware abzusichern.

Die SINA Workstation ermdglicht im Biro und von unterwegs einen
sicheren Zugriff auf interne Behdrden- oder Unternehmensnetzwerke.
Dabei werden Gastsysteme wie Windows oder Linux, die auf der SINA
Software auch parallel laufen kénnen, in einer sicheren virtualisierten
Umgebung ausgefiihrt — potenzieller Schadcode in einem Gastsystem
kann so nicht auf andere Systeme Ubergreifen. Kinftig kénnen durch
die Micro-Virtualisierung von Bromium einzelne Office-Anwendungen
oder Webbrowser innerhalb des Windows-Gastsystems zusatzlich

abgesichert werden.

Beim Offnen von fremden Dokumenten, Webseiten oder E-Mails durch
den Anwender besteht potenziell immer die Gefahr, dass sich dahinter
Schadcode verbergen konnte. Die Micro-Virtualisierungsldsung
Bromium Secure Platform startet lokale Windows-Anwendungen, mit
denen die fremden Daten gedffnet werden, wie z. B. einen PDF-
Reader, in einer sogenannten Micro-VM. Dabei wird eine
Arbeitsumgebung zur Verfligung gestellt, aus der die Anwendung nicht
ausbrechen kann. Im Falle einer Infizierung wird dadurch ein Ubergriff

auf das gesamte Windows-System unterbunden. Nach Beendigung der SECU r T
Anwendung wird die Micro-VM geldscht — und damit auch potenzieller |
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Schadcode. in
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Fur die SINA Software-Version 3.3.9, die voraussichtlich Mitte Oktober

verfugbar ist, haben secunet und Bromium in Zusammenarbeit die Allianz fiir /N D)
. .. . Cyber-Sicherheit "“ — )
technische Unterstutzung der Bromium Secure Platform auf der SINA oot Q‘ Z,

Workstation S ermdglicht. So wird der bewahrte dul3ere Schutz der
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SINA Umgebung durch einen inneren Schutz fir Windows-

Anwendungen erganzt.

Die Sichere Inter-Netzwerk Architektur SINA wurde von secunet als
Hochsicherheitslosung im Auftrag des Bundesamts fur Sicherheit in der

Informationstechnik (BSI) entwickelt.
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Uber secunet

secunet ist einer der fihrenden deutschen Anbieter fiir anspruchsvolle IT-Sicherheit. Mehr als 600
Experten konzentrieren sich auf Themen wie Kryptographie, E-Government, Business Security
und Automotive Security und entwickeln daflr innovative Produkte sowie hochsichere und
vertrauenswirdige Lésungen. Zu den mehr als 500 nationalen und internationalen Kunden
gehdoren viele DAX-Unternehmen sowie zahlreiche Behérden und Organisationen. secunet ist IT-
Sicherheitspartner der Bundesrepublik Deutschland und Partner der Allianz fir Cyber-Sicherheit.
secunet wurde 1997 gegriindet und erzielte 2018 einen Umsatz von 163,3 Millionen Euro. Die
secunet Security Networks AG ist im Prime Standard der Deutschen Bérse gelistet.

Weitere Informationen finden Sie unter www.secunet.com.
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Bromium, mit Hauptsitz in Cupertino im Silicon Valley, ist der Pionier bei der Applikationsisolation n
mittels Micro-Virtualisierung. Anders als bei herkdmmlichen Lésungen ist Bromium nicht auf die
Erkennung von Schadcode angewiesen, sondern verhindert dessen Auswirkungen: Malware
jeglicher Art, egal ob aus dem Web, aus E-Mails oder USB-Geréaten, bleibt ungefahrlich, weil jeder
Anwender-Task in einer Hardware-isolierten Micro-VM ausgefiihrt wird. Damit schlie3t Bromium
aus, dass das Betriebssystem kompromittiert wird. Zu den Kunden gehdren Behorden und Allianz fiir 'Q\‘
Unternehmen unterschiedlichster Branchen. In Deutschland ist Bromium mit einer Niederlassung “
A

in Heilbronn vertreten. ’
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Weitere Informationen unter www.bromium.com
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