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PersoSim

Der Open Source Simulator fiir den
elektronischen Personalausweis

Dieser Artikel beschreibt die Vorteile einer Open Source Losung zur Simulation
der Chipkartenfunktionen des elektronischen Personalausweises.

1 Einfiihrung

Der Personalausweis (nPA) bietet mit seinem integrierten Chip
im Vergleich zu bisherigen Authentisierungsverfahren, wie bspw.
die Kombination aus Benutzername und Passwort, eine hohere
Authentisierungsstirke und wird daher vermutlich eine grofe-
re Verbreitung sowohl im Bereich eGovernment als auch im Be-
reich eBusiness erhalten. Anwender kénnen ihren Personalaus-
weis nutzen, um sich fiir Dienste anzumelden, und Dienstanbie-
ter konnen sicherstellen, dass es sich bei dem Anwender auch tat-
sichlich um genau diesen Anwender handelt. Dieses Prinzip der
gegenseitigen Authentifizierung ist das zentrale Element des neu-
en elektronischen Personalausweises.

Die Einfithrung des neuen Personalausweises im Jahr 2010
wurde vorab begleitet von einem umfangreichen Anwendungs-
test, in dem den Teilnehmern neben dem Zugang zu unterschied-
lichen eID-Servern, die fiir den Betrieb notwendig sind, auch ver-
schiedene Musterkarten zur Verfiigung gestellt wurden. Mit die-
sen Musterausweisen konnten interessierte Anwender ihre Diens-
te bereits vorab priifen, um dann ihre Dienste mit der Ausgabe
der ersten Personalausweise online frei zu geben.
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Im Rahmen des Anwendungstests waren die Dienstanbieter je-
doch darauf angewiesen, Musterkarten zu benutzen, deren Ver-
wendung sich in der Praxis als zu unflexibel herausstellte. Die-
se Liicke kann das Open Source Projekt ,,PersoSim“ zumindest
teilweise schliefSen, indem ein Simulator fiir die Funktionen der
Chipkarte auf dem neuen Personalausweis bereitgestellt wird.
Testkarten sind zwar weiterhin eine wichtige Komponente fiir die
Evaluierung und Tests neuer eID-Dienste, eine reine Software-Si-
mulation wie PersoSim hat demgegeniiber jedoch den Vorteil je-
derzeit kostenfrei zur Verfiigung zu stehen und schnell an neue
Bediirfnisse angepasst werden zu kénnen. PersoSim' simuliert
dabei simtliche Mechanismen und kryptographische Protokol-
le, die die technische Richtlinie TR-03110 [1] des Bundesamts fiir
Sicherheit in der Informationstechnik? (BSI) beschreibt. Der Si-
mulator steht allen Interessierten online zur Verfiigung, die mit
dem Einsatz von PersoSim eine Alternative zu bisherigen Mus-
terkarten suchen. Dies konnen Dienstanbieter sein, die ihre Im-
plementierungen mit dem Simulator verifizieren mochten. Aber
auch Entwickler von eID-Clients, die den Simulator nutzen kon-
nen, um ihre Interpretation der technischen Richtlinien zu testen,
profitieren von PersoSim. Daneben ist der Simulator aber auch fiir
jeden interessant, der die Protokolle des Personalausweises na-
her untersuchen mochte. Fiir den Simulator wird als Open Sour-
ce Projekt auch der Quellcode zur Verfiigung gestellt, damit In-
teressierte anhand der Implementierung nachvollziehen konnen,
wie die einzelnen kryptographischen Protokolle des Personalaus-
weises funktionieren.

Das BSI hat den Open Source Simulator durch die Firma HJP
Consulting’ beauftragt. PersoSim richtet sich dabei sowohl an
Entwickler aus dem Open Source Bereich, die sich aktiv an der
Fortentwicklung des Simulators beteiligen wollen, als auch fiir
Anwender, welche eine sofort lauffdhige (Musterkarten-)Simu-
lation benétigen.

Das BSI selbst verfolgt mit dem Simulator zusitzlich das Ziel,
PersoSim sowohl zur Weiterentwicklung als auch zur prototypi-
schen Umsetzung neuer Sicherheitsprotokolle einzusetzen. Die
Weiterentwicklung bestehender sowie die Evaluierung neuer und
stirkerer Sicherheitsprotokolle ist bei der Verwendung von physi-
kalischen Chipkarten mit hohem zeitlichen und finanziellen Auf-
wand verbunden, da hier einige externe Parteien einbezogen wer-

1 http://www.persosim.de
2 http://www.bsi.bund.de
3 http://www.hjp-consulting.com
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den miissen, wie Chip-Hersteller, COS-Hersteller, Anwendungs-
entwickler und Kartenproduzenten. Mit dem Einsatz eines soft-
ware-basierten Simulators entfallen diese Einschrankungen, da
direkt auf das zu testende Protokoll zugegriffen werden kann und
dieses direkt nach der Anderung durch eine einfache Kompilie-
rung lauffahig ist.

Die beiden Autoren haben das Projekt PersoSim im Rahmen
der Veranstaltung Open Identity Summit 2013* im September
erstmals 6ffentlich vorgestellt [2].

2 Der Simulator

Fiir die Simulation einer komplexen Smartcard wie dem nPA ist
es notwendig eine Vielzahl der Chipkarten-Kommandos nach
1SO7816 sowie die Protokolle der BSI TR-03110 umzusetzen. HJP
Consulting konnte durch ihre langjahrige Erfahrung bei Ent-
wicklung von Simulatoren im Kontext hoheitlicher Dokumente
einen schnellen Einstieg in das Projekt ermoglichen. So konnte
bereits im Dezember 2013 eine erste lauffdhige Version des Simu-
lators auf der Projekthomepage veroffentlicht werden.

2.1 Simulation einer Java Card

Der Simulator besteht grundsitzlich aus zwei unterschiedlichen
Bausteinen. Der eine Baustein beschreibt die eigentliche Kar-
tenapplikation, der andere Baustein beschreibt die Schnittstel-
len zwischen der Kartenapplikation und der Aulenwelt - sprich:
hier werden die Kommandos vom Kartenleser entgegengenom-
men und an den Simulator weitergereicht.

Die Kartenapplikation stellt die eigentliche Simulation des

elektronischen Personalausweises dar. In diesem Baustein werden
alle kryptographischen Protokolle implementiert, die die Funk-
tion des Personalausweises ausmachen und die in [1] beschrie-
ben sind. Eine ausfiihrliche Beschreibung der einzelnen Proto-
kolle und Zugriffsmechanismen findet sich in [3]. An dieser Stelle
sei nur kurz erwahnt, um welche Protokolle der Extended Access
Control (EAC) Protokollfamilie es sich hier handelt:
¢ Password Authenticated Connection Establishment (PACE),
¢ Terminal Authentication (TA),
¢ Chip Authentication (CA),
¢ Restricted Identification (RI).
All diese Protokolle sind im Simulator umgesetzt, was eine voll-
standige Simulation der eID-Funktion erlaubt. Dazu gehéren
auch alle in der TR vorgesehenen kryptographischen Verfahren
mit allen moglichen Schliissellingen, angefangen bei Triple-DES
bis hin zu AES mit 256 Bit-Schliisseln.

Neben den Protokollen spielen natiirlich auch die eigentlichen
Daten auf dem Personalausweis eine wichtige Rolle. Dabei wird
unterschieden zwischen dokumentenspezifischen Daten, wie die
Angabe zu kryptographischen Verfahren oder dazugehérigen
Schliissellingen, und inhaberspezifischen Daten, wie der Name
oder der Wohnort des Dokumenteninhabers.

Der Simulator beinhaltet bereits einen Datensatz mit plausiblen
Musterdaten (,,Erika Mustermann®). Auch die vorkonfigurierten
kryptographischen Verfahren und Schliissellingen stimmen mit
den auf dem derzeitigen Personalausweis gewéhlten iiberein. Auf

4 http://openidentity.eu
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diese Weise kann PersoSim out-of-the-box mit sinnvollen Daten
eingesetzt werden.

Fiir den Zugriff auf den realen Personalausweis benétigt ein
Dienstanbieter ein entsprechendes Zertifikat, das er bei der Ver-
gabestelle fiir Berechtigungszertifikate (VfB) beantragen muss.
Erst mit diesen Zertifikaten ist der vollstindige Zugriff auf die
gespeicherten Daten moglich. Fiir den Einsatz des PersoSim sind
analog Testzertifikate vorgesehen. Die Daten des Simulators ent-
halten dafiir Testzertifikate, die aus der dazugehorigen Test-PKI
des BSI stammen. Der PersoSim enthélt also in der Standardkon-
figuration bereits Zertifikate, die es dem Anwender ermoglichen,
auf die Daten zuzugreifen.

Der bisherige Simulator war Teil der Produktfamilie Global-
Tester. Dabei handelt es sich ebenfalls in der Grundversion um
ein Open Source Projekt zum Testen von Chipkarten’. Der Glo-
balTester wird bereits seit Jahren erfolgreich eingesetzt und die
Erfahrungen, die mit ihm gesammelt werden konnten, flieflen
nun auch in PersoSim ein. Der Simulator aus der GlobalTester-
Produktfamilie wurde unter anderem auch eingesetzt, um ein
Beispiel fiir den Protokollablauf im Personalausweis abzubilden
[4]. Mit dem Simulator konnen beide Seiten der Kommunikati-
on (Terminal und Chip) dargestellt werden, so dass auch die In-
formationen und Schliissel, die der Chip intern berechnen wiir-
de und die fiir gewohnlich nicht zugédnglich sind, mit der Simu-
lation nach auflen bereitgestellt werden kénnen.

Der Simulator des Projekts PersoSim ist in der Programmier-
sprache Java implementiert. Konkret handelt es sich dabei um
eine reduzierte Java-Variante®, die es erlaubt, Java Card Applets
auszufithren. Die Wahl der Java Card Plattform ermdglicht ei-
ne chipkartennahe Implementierung und durch den hohen Be-
kanntheitsgrad von Java wird Entwicklern ein schneller und
plattformiibergreifender Einstieg in das Projekt PersoSim er-
moglicht.

Die Anbindung des Simulators geschah bisher tiber spezielle
Hardware, die die Kommunikation iiber die Funkschnittstelle
fir kontaktlose Chipkarten nach ISO/IEC 14443 [7] realisierte.
Eine derartige dedizierte Hardware (Comprion CLT One) ist fiir
den typischen PersoSim-Anwender nicht oder nur schwierig fi-
nanzierbar. Aus diesem Grund wurde fiir das Projekt PersoSim
ein alternativer Weg fiir diese Kommunikationsschnittstelle ent-
wickelt: ein virtueller Kartenleser.

2.2 Anbindung tiber virtuelle Kartenleser

Wie bereits dargestellt, ist die Nutzung von zusitzlicher Hard-
ware fiir den direkten Zugriff auf den Simulator nicht vorgesehen.
Aus diesem Grund wird fiir die Kommunikation mit dem Simu-
lator ein virtueller Kartenleser bereitgestellt, den der Anwender
auf seinem System installieren kann und der dem jeweiligen Be-
triebssystem einen tatsdchlichen Kartenleser vortauscht. Bei die-
sem ,,Kartenleser handelt es sich lediglich um einen Treiber, der
sich im Betriebssystem als neuer Kartenleser registriert. Die fol-
gende Abbildung 1 zeigt die relevanten Schichten, die ein Kom-
mando zum einen beim Einsatz einer Hardware und zum ande-
ren beim Einsatz eines virtuellen Kartenlesers durchlaufen muss.
Derzeit unterstiitzt PersoSim die folgenden Betriebssysteme:

¢ Microsoft Windows 7 (32 und 64 Bit),

5 http://www.globaltester.org
6 http://www.oracle.com/technetwork/java/javacard
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¢ Microsoft Windows 8.1 (32 und 64 Bit),
¢ Ubuntu Linux 12.04 LTS (32 und 64 Bit).

Abbildung 1 | ISO-Layer des Simulators
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Der Quellcode der jeweiligen Treiber wird ebenfalls bereitgestellt,
so dass der geneigte Anwender auch Treiber fiir mogliche andere
Linux-Derivate eigenstdndig kompilieren kann.

Mit dem virtuellen Kartenleser kann der Simulator in jeder Ap-
plikation genutzt werden, die eine Anbindung an einen Kartenle-
ser verwendet. Im Kontext des elektronischen Personalausweises
sind dies in erster Linie die eID-Clients, die lokal beim Anwen-
der installiert sind und die die Kommunikation zwischen dem
Chip und dem eID-Server realisieren. Aktuell handelt es sich da-
bei um die folgenden eID-Clients:
¢ AusweisApp’ (Bund, BSI),
¢ AutentApp® (bremen online services),
¢ Open eCard App’® (Open eCard Team, ecsec),
¢ PersoApp" (Fraunhofer SIT, TU Darmstadt,, ageto).

Mit dem virtuellen Kartenleser ist der Anwender in der Lage, al-
le drei Lesertypen, die der Personalausweis vorsieht - namlich
Basisleser, Standardleser und Komfortleser - zu simulieren. Zu
diesem Zweck greifen alle Treiber auf ein zusétzliches Java-Paket
zu, das die Funktionen der Kartenleser unterstiitzt. Diese Vorge-
hensweise erlaubt es, dass alle Treiber plattformunabhéingig auf
eine Bibliothek zugreifen konnen, die weitere Funktionen bietet.
Der Treiber fiir einen Basisleser kann die Kommandos einfach
an den Simulator weitergeben. Standard- und Komfortleser dage-
gen bieten zusdtzliche Funktionen an, die tiber das blofle Durch-
reichen der Kommandos hinausgehen. Die technische Richtlinie
TR-03119 [5] beschreibt alle Funktionen, die die Kartenleser im
Kontext des Personalausweises unterstiitzen miissen, wie z.B. die
Funktionen eines PIN-Pads zur Eingabe von Passwortern. Wei-
terhin soll diese Erweiterung auch die Statusmeldungen des Trei-
bers ausgeben konnen wie in [5] gefordert. In diesem Paket las-
sen sich auch die notwendigen Kommandos wie EstablishPACE-
Channel() unterbringen. Diese Vorgehensweise hat den grofien
Vorteil, dass die Logik der zusatzlichen Funktionen in einem ein-
zigen Paket gekapselt werden kann und auf beiden Betriebssys-
temen zur Verfiigung steht. Somit muss der virtuelle Treiber nur
noch die betriebssystemspezifischen Informationen bereithalten

7 http://www.ausweisapp.bund.de
8 http://www.autentapp.de
9 http://www.openecard.org
10 http://www.persoapp.de
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und die Logik kann an nur einer einzigen Stelle entwickelt und
gepflegt werden. Die folgende Abbildung 2 stellt den Aufbau der
virtuellen Kartenleser dar:

Abbildung 2 | Architektur der virtuellen Treiber
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Die Simulation eines PIN-Pads ermdglicht eine Annéherung an
das typische Verhalten eines Standard- oder Komfortkartenle-
sers. Da die hier beschriebenen Treiber in Kombination mit dem
Simulator aber in erster Linie fiir Testzwecke eingesetzt werden
sollen, erscheint die Eingabe eines Passworts wie PIN oder CAN
iiber das virtuelle PIN-Pad allerdings ein wenig miihselig. Aus
diesem Grund wird eine Konfigurationsmoglichkeit fiir die Trei-
ber angeboten, mit der sich die Passworter speichern lassen, so
dass diese nicht bei jedem Aufruf des Simulators bzw. des Kar-
tenlesers eingegeben werden miissen.

3 Die Open Source Community

Ein wichtiger Teil eines Open Source Projekts ist der Aufbau und
die Pflege einer Community. Bei einer Community wird fiir ge-
wohnlich unterschieden in Anwender und Entwickler. Ein Open
Source Projekt steht und féllt mit der Beteiligung weiterer An-
wender und Entwickler. Erst durch die Zusammenarbeit un-
terschiedlicher Anwender und Entwickler mit durchaus unter-
schiedlichen Interessen wird ein Open Source Projekt lebendig.

Das Projekt PersoSim veroffentlicht den Quellcode unter der
GNU General Public License v3.0 (GPLv3), so dass alle Erwei-
terungen, die auf der Originalversion basieren, wiederum der
Community zur Verfiigung gestellt werden. Die GPL ist die erste
Copyleft-Lizenz fiir den allgemeinen Einsatz, die gewdhrleistet,
dass Anderungen oder Ableitungen von GPL-lizensierten Wer-
ken nur unter den gleichen Lizenzbedingungen veréffentlicht
werden diirfen.

3.1 Vorteile von Open Source

Ein wichtiges Argument, das Anwender fiir den Einsatz von
Open Source Software (OSS) ins Feld bringen, ist u.a. das Ein-
sparen von Lizenzkosten und die Moglichkeit, die Software an die
eigenen Anforderungen anzupassen. Dariiber hinaus gibt es aber
noch weitere wichtige Griinde, die fiir den Einsatz von OSS spre-
chen. Neben den offenen Standards, die gerade beim Einsatz ei-
nes Simulators wie PersoSim wichtig sind, ist auch die Hersteller-
unabhéngigkeit ein wichtiges Argument. Mit PersoSim wird eine
Simulator-Plattform bereitgestellt, die auch von anderen Firmen
als Basis fiir ihre Entwicklungen im Chipkartenbereich einge-
setzt werden kann. Auch die Argumente Leistungsfdhigkeit und
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technische Qualitit werden bei OSS gerne vorgebracht, denn auch
hier gilt: Viele Augen sehen viel. Eine weltweite Entwicklerge-
meinschaft hat Einblick in den Quellcode und kann gegebenen-
falls Probleme rasch erkennen und beheben.

Diese Griinde und die positiven Erfahrungen, die die HJP Con-
sulting mit dem OSS-Testwerkzeug GlobalTester sammeln konn-
te, haben dazu beigetragen, das Projekt PersoSim wiederum als
Open Source Projekt zur Verfiigung zu stellen.

3.2 Anwender-Community

Fiir die PersoSim-Anwender wurde bereits eine spezielle Websi-
te aufgesetzt (www.persosim.de). Zusétzlich zu einer kurzen Ein-
fithrung in das Projekt PersoSim, werden dem Anwender hier al-
le Informationen zur Verfiigung gestellt, die fiir den Betrieb des
Simulators notwendig sind. Auf der Seite findet der interessier-
te Nutzer die aktuelle Version des Simulators und der dazuge-
horigen virtuellen Treiber. Neben den iiblichen Dokumentatio-
nen, die den Einsatz des Simulators beschreiben, findet der An-
wender hier auch eine Liste mit haufig gestellten Fragen, sowie
Kontaktmoglichkeiten zu den Personen hinter PersoSim. Das BSI
und HJP Consulting informieren die Community auf der Web-
site auch tiber Neuigkeiten und Updates. Die Website dient folg-
lich als zentrale Einstiegsseite fiir das Projekt PersoSim und soll
in erster Linie die Anwender adressieren.

SCHWERPUNKT

3.3 Entwickler-Community

Neben der Community fiir die Anwender, wird auch eine Com-
munity fir Entwickler aufgebaut. Interessierte Entwickler finden
hier tiefergehende Informationen, die iiber den Betrieb des Simu-
lators hinausgehen. An dieser Stelle kann ein Entwickler auch den
Quellcode einsehen und herunterladen. Mit Informationen zum
Kompilieren des Quellcodes soll der Entwickler in die Lage ver-
setzt werden, den Code selbststindig zu tibersetzen. Da der Si-
mulator in Java implementiert ist, stellt das Kompilieren hier kei-
ne allzu grofle Herausforderung dar. Schwieriger ist hier schon
das Ubersetzen der Treiber fiir den virtuellen Kartenleser unter
Microsoft Windows. Um unter Windows Treiber zu kompilie-
ren, wird die kommerzielle Entwicklungsumgebung von Micro-
soft selbst benotigt. Testversionen der Entwicklungsumgebung
sind online verfiigbar. Im Projekt PersoSim werden fiir die Win-
dows-Treiber alle benétigten Dateien zur Verfiigung gestellt, so
dass Entwickler diese auch selbst tibersetzen konnen.
Um den Austausch unter den Entwicklern zu férdern, werden
an dieser Stelle unterschiedliche Moglichkeiten geboten:
¢ Dokumentationen (Architektur des Simulators, Anweisungen
zum Kompilieren, usw.),
¢ Wiki (Kurze Beschreibungen fiir Funktionen usw.),
¢ Bug-Tracking (Erfassung und Verwaltung von Fehlern im Si-
mulator bzw. in den Treibern),
¢ Coding-Guidelines (Férderung von einheitlichem Quellcode).
Der Entwickler-Community wird mit PersoSim also eine Infra-
struktur zur Verfligung gestellt, auf der die Entwicklung des Si-
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mulators weiter vorangetrieben werden kann. Die Mitarbeiter der
HJP Consulting tibernehmen in der Community die Rolle des
Moderators und steuern selbstverstandlich auch den Quellcode
fiir das Projekt bei.

4 Simulator auf NFC-Gerat

In einer nachsten Ausbaustufe des Simulators soll der gesam-
te Funktionsumfang von PersoSim auf mobile NFC-Gerite wie
bspw. Smartphones iibertragen werden. Statt des virtuellen Kar-
tenlesers wird die im Gerdt vorhandene NFC-Schnittstelle fiir
die Kommunikation mit der Gegenstelle verwendet (siehe Abbil-
dung 3). Durch die Nutzung von PersoSim auf Smartphones er-
gibt sich ein erweitertes Einsatzgebiet bspw. bei der Verwendung
auf stationdren Terminals oder Automaten mit eID-Unterstiit-
zung, auf denen kein Zugriff fiir eine Installation des virtuellen
Kartenlesers moglich ist.

Fiir diese Umsetzung bieten sich derzeit besonders NFC-fihige
Smartphones mit Android-Betriebssystem an, da diese iiber ei-
ne gut dokumentierte API Zugriffe auf die NFC-Schnittstelle bie-
ten. Einige Open Source Projekte wie bspw. das Projekt andros-
mex'! oder die mobilen Versionen der 0.g. Open eCard App und
PersoApp nutzen bereits die NFC-Schnittstelle unter Android fiir
Kommunikation mit dem nPA. Diese Apps verwenden die NFC-
Schnittstelle im Reader/Writer-Mode.

Fiir die bei PersoSim geplante Simulation einer Smartcard auf
einem NFC-fahigen Smartphone wird jedoch der Card-Emula-
tion-Mode verwendet. Mit der Android Version 4.4 (KitKat)'?
wurde die ,,Host Card Emulation“-API (HCE) eingefiihrt, wel-
che es einer App erlaubt auf einem Android-Gerit eine virtuali-
sierte Smartcard zu erzeugen. HCE emuliert dabei eine auf ISO/
IEC 7816 [6] basierende Smartcard, die das kontaktlose ISO/IEC
14443-4 [7] (ISO-DEP)-Protokoll fiir die Kommunikation tiber
die NFC-Schnittstelle des Gerits verwendet.

Abbildung 3 | Architektur NFC-Smartphone
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11 https://code.google.com/p/androsmex
12 http://developer.android.com/about/versions/kitkat.html
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Da PersoSim bereits in Java implementiert wird, ist eine Portie-
rung des Programmcodes auf die Android-Plattform mit gerin-
gem Aufwand moglich. Anpassungen werden vor allem an der
GUI sowie an der Anbindung zur NFC-Schnittstelle notwendig
sein. Statt der Anbindung tiber einen virtuellen Kartenleser, wird
dann unter Android direkt auf die HCE-API zugegriffen werden.

5 Fazit und Ausblick

PersoSim bietet interessierten Anwendern eine einfache und un-
biirokratische Moglichkeit, den elektronischen Personalausweis
zu simulieren und damit eigene Implementierungen zu verifi-
zieren. Dartiber hinaus bietet der Simulator die Méglichkeit, die
kryptographischen Protokolle, die auf dem integrierten Chip an-
gewendet werden, zu verstehen und nachzuvollziehen.

Auch wenn der Simulator derzeit nur auf den Personalausweis
beschrinkt ist, wird er zukiinftig problemlos auf andere Proto-
kolle ausweitbar sein. Letztlich kann der Simulator alle Chipkar-
tenprotokolle simulieren, die gingige Kommandos aus der ISO/
IEC 7816 [6] verwenden. Auf diese Weise konnte eine universel-
le Open Source Plattform entstehen, mit der man zukiinftig die
verschiedensten Chipkartenapplikationen simulieren konnte. Ei-
ne derartige Plattform konnte die Einsatzmoglichkeit von Chip-
karten noch weiter vergrofiern und verbessern.
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