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Allgemeine Informationen

1 Allgemeine Informationen

Dieses Dokument beschreibt die Prufpunkte fur den Endnutzer bei Erhalt eines zu-
gelassenen secunet Konnektor. Um die Sicherheit des zugelassenen secunet
Konnektor zu gewahrleisten, unterliegt der Lieferprozess definierten Anforderungen
an die sichere Lieferkette. Der Endnutzer ist als Endpunkt der sicheren Lieferkette
daflr verantwortlich, die in diesem Dokument beschriebenen Prifungen durchzufiih-
ren.
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Bestellung

Bestellung

Informieren Sie sich vor einer Bestellung eines zugelassenen secunet Konnektors
zunachst auf der Webseite der gematik Giber zugelassene secunet Konnektoren. Sie
finden eine Auflistung der zugelassenen secunet Konnektoren unter:

https://fachportal.gematik.de/zulassungen

Weitere Informationen zu den zugelassenen secunet Konnektoren finden Sie auf
der folgenden Webseite der secunet:

https://www.secunet.com/konnektor

Dort finden Sie fur alle zugelassenen secunet Konnektoren jeweils das Bedien-
handbuch und die vorliegenden Hinweise und PriUfpunkte fir Endnutzer zur
Uberprufung der sicheren Lieferkette. Laden Sie sich beide Dokumente herunter
und machen Sie sich zunachst mit den Inhalten des Dokumentes Hinweise und
Prifpunkte fir Endnutzer vertraut. Sie kdnnen die Integritat dieser Dokumente
anhand der angegebenen Checksummen prifen.

Der Webserver der secunet wird nach dem aktuellen Stand der Technik betrieben.
Der Webserver erzwingt https und besitzt ein Serverzertifikat, das von einem aner-
kannten Zertifikatsanbieter (Certificate Authority) ausgestellt wurde. D.H., die Au-
thentizitat des Webservers kann anhand des Webserverzertifikats durch gangige
Browser gepruft werden.

Zur Bestellung eines zugelassenen secunet Konnektor kontaktieren Sie Ihren zu-
standigen Praxisverwaltungssystem-Anbieter (PVS-Anbieter). Die Bestellung erfor-
dert u.a. die Angabe der Lieferadresse und der Kontaktdaten (Name, Vorname) von
mindestens einem Empfangsberechtigten. Die Angabe eines Empfangsberechtigten
ist erforderlich, da der zugelassene secunet Konnektor nur an die benannten Emp-
fangsberechtigten ausgehandigt werden darf.

Wenn Sie zusammen mit dem zugelassenen secunet Konnektor auch eHealth Kar-
tenterminals bestellen, informieren Sie sich auf der Webseite des jeweiligen Herstel-
lers Uber den Auslieferungsprozess der Kartenterminals. Auf der Webseite der
secunet finden Sie die entsprechenden Verlinkungen.
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Lieferung

3 Lieferung

Durch die secunet ausgelieferte Konnektoren verfugen grundsatzlich Gber die erfor-
derliche Zulassung durch die gematik. Die zugelassenen secunet Konnektor kénnen
nur bei einem Praxisverwaltungssystem-Anbieter (PVS-Anbieter) bestellt werden.
Der PVS-Anbieter ist zudem Ilhr Ansprechpartner rund um den zugelassenen
secunet Konnektor und u. a. bei Fragen zur sicheren Lieferung und zur Installation
des Konnektors.

Die Installation des zugelassenen secunet Konnektor wird von einem Dienstleister
vor Ort (DVO) durchgefiihrt. Dies ist entweder ein Mitarbeiter ihres PVS-Anbieters
oder ein von lhrem PVS-Anbieter beauftragter Dienstleister.

Die Lieferung des zugelassenen secunet Konnektor erfolgt dabei vom zustandigen
DVO oder direkt durch ein vom zentralen Grol3lager beauftragtes Versandunter-
nehmen als Einzelversand. In diesem Fall erfolgt die Lieferung in einer gesicherten
Versandtasche mit eindeutiger Seriennummer.

Vor der Zustellung des zugelassenen secunet Konnektor erhalten Sie Versandin-
formationen zu lhrer Bestellung. Diese werden Ihnen von Ihrem Lieferanten (DVO
oder Lieferant des zentralen GrofRlagers) in elektronischer Form oder auf dem
Postweg Ubermittelt.
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4 Uberpriifung der sicheren Lieferkette

Nur Lieferanten, die die definierten Anforderungen an Transport und Lagerung ein-
halten, sind Teil der sicheren Lieferkette. Um zu prifen, ob fur lhre Lieferung des
zugelassenen secunet Konnektor die sichere Lieferkette eingehalten wurde, fihren
Sie die folgenden Schritte durch:

1. Halten Sie die folgenden Informationen lhres zugelassenen secunet Konnektors
bereit:

a. Seriennummer des zugelassenen secunet Konnektor
b. LAN-MAC Adresse
c. WAN-MAC Adresse

Sie finden diese Informationen in den separat Ubermittelten Versandinformationen.

2. Rufen Sie die secunet Service-Telefonnummer unter der Rufnummer 0201
5454 1566 an und erfragen Sie die Uberpriifung der sicheren Lieferkette Ihres
zugelassenen secunet Konnektor. Nach Angabe der Seriennummer und der
MAC-Adressen erhalten Sie entsprechende Informationen (u.a. Sperrstatus)
zum ersten Versandschritt Ihres Gerétes und eine Service-Telefonnummer des
Empféangers des zugelassenen secunet Konnektors, um den né&chsten
Versandschritt zu prifen.

3. Rufen Sie die Ihnen mitgeteilte Service-Telefonnummer an und bitten Sie um
Uberprufung der sicheren Lieferkette lhres zugelassenen secunet Konnektor
analog zu Schritt 2. Verfolgen Sie auf diesem Weg die gesamte Lieferkette bis
zu Ilhrem Lieferanten.

Nur wenn Sie die Lieferkette bis zu Ihrem Lieferanten nachverfolgen konnten ist die
Einhaltung der sicheren Lieferkette sichergestellt. Ist eine Nachverfolgung nicht
moglich, darf der zugelassene secunet Konnektor nicht in Betrieb genommen wer-
den. Wenden Sie sich in diesem Fall an Ihren PVS-Anbieter der Sie bei der Nach-
verfolgung unterstitzt. Die Prifung selbst muss dabei immer personlich
durchgefuhrt werden.
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5 Prufpunkte fur Endnutzer

Die folgenden Prifpunkte missen Sie beim Erhalt des zugelassenen secunet
Konnektor einhalten:

1.

Vor der Zustellung werden Ihnen Versandinformationen Ubermittelt. Diese
beinhalten mindestens:

= Seriennummern der Geréate,

= LAN-MAC Adresse der Geréte,

=  WAN-MAC Adresse der Gerdte,

=  Siegelnummern der Geratesiegel

=  Seriennummer der Versandtasche (bei Einzelversand),

= Lieferadresse und Kontaktdaten der Empfangsberechtigten,
=  Adresse und Kontaktdaten des Versenders,

= Voraussichtlicher Lieferzeitpunkt (Tag, Uhrzeit),

= Name des Fahrers/Lieferanten,

Um sicherzustellen, dass die Versandinformationen authentisch sind, konnen
Sie diese telefonisch mit ihrem Lieferanten abgleichen. Wenden Sie sich dazu
telefonisch an ihren PVS-Anbieter, Uber den Sie die Bestellung veranlasst ha-
ben. Dieser wird den Abgleich mit Ihnen durchfiihren oder die entsprechenden
Ansprechpartner (zum Beispiel beauftragter DVO oder Lieferant des zentralen
GrolYlagers) mit Telefonnummer benennen. Fihren Sie den Abgleich mit ihrem
Lieferanten nur Uber eine vom PVS-Anbieter angegeben Nummer durch.

Bitte halten Sie als Empfangsberechtigter diese Versandinformationen sowie
ein gultiges Ausweisdokument (Personalausweis, Reisepass oder Aufenthaltsti-
tel) zum voraussichtlichen Lieferzeitpunkt bereit.

Wird Ihnen der zugelassene secunet Konnektor nicht innerhalb von 12 Stunden
nach dem angekindigten Liefertermin geliefert, muss der entsprechende
Versender (PVS-Anbieter, DVO oder Grol3lager) kontaktiert werden. Die
Lieferzeit darf maximal dreimal vom Lieferanten entgegen der angekiindigten
Lieferzeitankiindigung aber insgesamt nicht um mehr als 12 Stunden
verschoben werden. Ansonsten muss vom Versender ein neuer separater
Liefertermin abgestimmt werden. Nehmen Sie nur Lieferungen an, die zum
abgestimmten Zeitpunkt angeliefert werden.

Bei Anlieferung prufen Sie bitte die ldentitat des Lieferanten anhand seines
Ausweisdokumentes. Vergleich Sie dazu Name und Vorname des Lieferanten
mit den Angaben in den Versandinformationen. Der Lieferant ist verpflichtet lhre

secunet
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Priifpunkte fir Endnutzer

Identitdt zu prifen. Weisen Sie sich lhm gegentber mit lhrem
Ausweisdokument als Empfangsberechtigter aus.

Kann die Identitat des Lieferanten nicht bestéatigt werden, darf die Lieferung
nicht angenommen werden. Wenden Sie sich in diesem Fall bitte an lhren
zustandigen PVS-Anbieter.

4. Uberpriifen Sie im Beisein des Fahrers die Unversehrtheit der Geratekartons.
Es dirfen keine Offnungsspuren oder Beschadigungen des Siegelbandes
erkennbar sein.

Der zugelassene secunet Konnektor wird in einer Transportverpackung
geliefert, die mit einem Siegelband gesichert. Uberpriifen Sie die Unversehrtheit
des Siegelbands der Transportverpackung. Bei einem Offnungsversuch losen
sich die Schichten des Siegelbands, sodass ein Schriftzug erkennbar ist.

Normale Ansicht

Teilweise getffnet

Abbildung 1: Siegelband der Transportverpackung
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Wenn das Siegelband oder die Transportverpackung beschadigt sind, darf der
zugelassene secunet Konnektor nicht angenommen werden. Kontaktieren Sie
in diesem Fall den zustandigen PVS-Anbieter.

Bei Einzelversand wird der Konnektor von einem Kurier in einer gesicherten
Versandtasche geliefert. Prifen Sie in diesem Fall auch die Unversehrtheit der
Versandtasche und die Seriennummer der Versandtasche anhand der Angaben
in den Versandinformationen. Ist die Versandtasche beschadigt oder stimmen
die Angaben zur Seriennummer der Versandtasche nicht tberein, darf der
zugelassene secunet Konnektor nicht angenommen werden. Kontaktieren Sie
in diesem Fall den zustandigen PVS-Anbieter. Achten Sie bei der Prifung der
Versandtasche insbesondere auf einen unversehrten Siegelverschluss, auf
intakte Schweil3ndhte und einen intakten Taschenkorper. Bei Zweifel und
Fragen zu den Sicherheitsmerkmalen der Versandtasche, wenden Sie sich an
Ihren PVS-Anbieter.

Fuhren Sie nach der Annahme des Gerétes die folgenden Schritte durch.

Nur zugelassene secunet Konnektoren, bei denen die sichere Lieferkette
eingehalten wurde dirfen in Betrieb genommen werden. Um sicherzustellen,
dass die sichere Lieferkette eingehalten wurde, fihren Sie die Uberprufung
entsprechend der Beschreibung in Kapitel 4 durch.

Offnen Sie die Transportverpackung und vergleichen Sie die Seriennummer der
Gerate und die MAC Adressen fur LAN und WAN aus den
Versandinformationen mit den Angaben auf dem Typenschild des
zugelassenen secunet Konnektor. Das Typenschild des zugelassenen secunet
Konnektor befindet sich auf der Gerateunterseite.

Manufacturer Secunet ﬁ E-:.E
Model secunet Konnektor c € — %

Version 20.0

Power Supply . BR-CC-DAEE-
Tech.Spec. |t 100-240V 1 50-60Hz / 0,85A WAN:  AABB:CC:DD:EE:FF

IR AN A ke emcompssT
301/18/07-0012345

Serial No.
secunat Security Networks AG D-45128 Essan

Abbildung 2: Beispiel fir Typenschild

Stimmen die Angaben zur Seriennummer und zu den MAC Adressen nicht
Uberein, darf der zugelassene secunet Konnektor nicht in Betrieb genommen
werden. Wenden Sie sich in diesem Fall an Ihren PVS-Anbieter.

Vergleichen Sie die Siegelnummern beider Geratesiegel mit den Angaben in
den Versandinformationen. Der zugelassene secunet Konnektor ist mit zwei
Geratesiegeln ausgestattet, die in Vertiefungen an den beiden Gehéauseseiten
angebracht sind.

secunet
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Abbildung 3: Anbringungsort der Gerétesiegel

secunet Eig?
1234567 [A ?

Abbildung 4: Geratesiegel des zugelassenen secunet Konnektor

Stimmen die Angaben zu den Geratesiegeln nicht Uberein, darf der
zugelassene secunet Konnektor nicht in Betrieb genommen werden. Wenden
Sie sich in diesem Fall an Ihren PVS-Anbieter.

Fuhren Sie die im Kapitel ,Manipulationsversuche erkennen“ des
heruntergeladenen Benutzerhandbuches beschriebenen Prifschritte zum
Sicherheitssiegel und zum Geh&use durch. Das Gerat darf bei
Manipulationsverdacht an den Geratesiegeln oder am Geh&use nicht in Betrieb
genommen werden. Wenden Sie sich in diesem Fall an Ihren PVS-Anbieter.

Der zugelassene secunet Konnektor muss bis zur Installation sicher gelagert
werden. Lagern Sie den zugelassenen secunet Konnektor nur in Bereichen, die
ausschlieRlich autorisierten Personen zuganglich sind (z.B. in einem Bereich, in
dem Betaubungsmittel aufbewahrt werden).

Fuhren Sie zur Installation des zugelassenen secunet Konnektor die im
heruntergeladenen Benutzerhandbuch beschriebenen Schritte durch.
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