"
SINA Mobile
VS-NfD serviert auf e_ingm
Tablet — oder Smartphone

Mobiles Arbeiten ist heute selbstverstdndlich, sichere Lésungen sind es oft nicht.
SINA Mobile macht Smartphones und Tablets zum vollwertigen VS-NfD Arbeitsplatz.
Anwendungen, Daten und Kommunikation bleiben geschiitzt, wdhrend Nutzer*innen
jederzeit flexibel und ortsunabhéingig arbeiten kénnen.

Sichern, ohne zu speichern.

Ein Smartphone geht verloren oder wird gestohlen.
Auf dem Bahnsteig, im Taxi, im Gedrénge. Bleibt das
Gerdat offline, etwa im Flugmodus oder in einer
abschirmenden Tasche, erreicht der Fernléschbefehl
es nie. Die Daten bleiben auf dem Chip und sind durch
Laborangriffe oder ausgespdhte PINs geféhrdet. Sind
es eingestufte Daten, ist dies ein meldepflichtiger
Sicherheitsvorfall. SINA Mobile hingegen speichert
lokal keine sensiblen Daten. Kein Meldeprozess, kein
Sicherheitsvorfall, nur ein Ticket bei Ihrer IT.

Ihr Workflow, nur sicherer.

Ob Fachverfahren, Intranet oder Office-Programme:
Mit der Applikationssuite greifen Sie sicher darauf zu.
Uber das Web-Interface nutzen Sie Ihre Anwendungen
direkt auf dem Smartphone oder Tablet — VS-NfD-
konform und ohne zus@tzliche Zulassungen oder
Anpassungen. Da alle Anwendungen im geschitzten
Backend laufen, arbeiten Sie immer mit einem einzi-
gen, aktuellen Datenstand. Unzdhlige, unkontrollierte
Versionen auf verschiedenen Gerdten gehdren der
Vergangenheit an.

Kompromittierte Verwaltung.
Sichere Schlussel.

Bei SINA Mobile werden die kryptografischen Schlissel
nicht Ober das MDM auf die Gerdte gespielt. Sie wer-
den direkt im Gerdat erzeugt und im SINA Management
verwaltet. Selbst wenn das MDM angegriffen wird,
bleiben lhre Schlissel sicher. So verhindern Sie, dass im
schlimmsten Fall die gesamte Gerdateflotte unbrauch-
bar wird.

Hier Kontakt aufnehmen

iOS oder Android? Beides.

Egal, welches Betriebssystem von Ihnen favorisiert
wird. SINA Mobile unterstitzt alle Samsung Knox
Native und Apple iINDIGO Smartphones oder Tablets.
Auch parallel in einer Infrastruktur, mit identischem
Funktionsumfang. Mit der Zulassung fUr iOS und And-
roid wird lhre bestehende Gerdateflotte sofort
einsatzbereit. Ohne Neuanschaffung, ohne doppelte
Schulung, ohne administrativen Mehraufwand und
zusatzliche Kosten.

Alles aus einer Hand

Bei SINA Mobile bekommen Sie Software, Hardware,
Infrastruktur, Rollout und Support aus einer Hand. Als
Teil des SINA Okosystems profitieren Sie von der zen-
tralen Administration und dem Zusammenspiel der
Komponenten. Das Risiko fUr Fehlkonfigurationen und
daraus resultierende Sicherheitslicken sinkt deutlich.

Vorteile

B Zugelassen fir VS-NfD durch das Bundesamt
fur Sicherheit in der Informationstechnik (BSI)

B Post-Quanten-resiliente Verschlusselung.
Kein “harvest now, decrypt later”

B Nahtloser Wechsel zwischen Laptop, Smartphone
und Tablet

B Volle Datenhoheit durch Datendiode auf dem Gerat:
Daten gelangen vom offenen in den sicheren Bereich
und nicht heraus

B Parallele Sicherheitsbeziehungen zu unterschied-
lichen Rechenzentren - fdllt eines aus, arbeiten Sie
einfach weiter

secunet

Anderungen vorbehalten
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