
Successstory: IT-Systeme mit Penetrationstests  
nachhaltig schützen

Hacken gegen 
Hacker
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IT-Systeme mit  
Penetrationstests 
nachhaltig schützen

Cyberangriffe und ihre  
Folgen: von Datenverlust bis  
Reputationsschaden 
Ob bei kritischen Infrastrukturen, kleinen und mittle-
ren Unternehmen oder staatlichen Einrichtungen: 
Digitale Systeme bieten Angriffsflächen, die von 
Hacker*innen ausgenutzt werden können. Die 
Methoden der Angreifer*innen werden dabei immer 
ausgefeilter. Sie suchen gezielt nach Schwachstellen, 

Ethisches Hacking unterstützt Unternehmen dabei, sich vor 
Cyberangriffen zu schützen und im Ernstfall vorbereitet zu sein. 

Incident Response
Prozesse und Systeme eines Unternehmens, die im Falle eines Cyberangriffs zum Einsatz 
kommen und die Schäden minimieren. Incident Response beinhaltet idealerweise einen 
Notfallplan mit konkreten Handlungsempfehlungen, wie Angriffe identifiziert und einge-
dämmt werden sollen. 

um in Netzwerke und an Unternehmensdaten zu 
gelangen. Gelingt dies, kämpfen Unternehmen 
nicht nur mit Datenverlust, sondern auch mit 
finanziellen Schäden und Rufschädigung. 

Sichere IT-Systeme allein reichen nicht aus, Unterneh-
men müssen auch wissen, wie sie sich im Ernstfall 
verhalten sollen. Hier kommt Incident Response ins 
Spiel: Klare Prozesse schützen das eigene Geschäfts-
modell und stärken die digitale Resilienz.
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Was haben Kriminalfälle mit 
IT-Systemen zu tun?
Um Kriminalfälle zu lösen, braucht man logisches 
Denken, Indizien und die richtigen Expert*innen: 
genauso wie bei der Analyse von IT-Systemen. 
Sogenannte „ethische Hacker“ finden Fehler im 
System und decken dadurch Schwachstellen auf. 
So unterstützen sie Unternehmen dabei, sich gegen 
Cyberangriffe zu schützen und langfristig erfolg-
reich zu sein. Denn in einer vernetzten Welt ist es 
essenziell, die eigenen Sicherheitssysteme laufend 
zu überprüfen. Und IT-Sicherheit sollte immer ein 
wesentlicher Teil der Unternehmensstrategie sein.

Theorie trifft auf Realität:  
Ein ISMS und Penetrationstests 
schützen vor Angriffen
In der Praxis fehlt es vielen IT-Abteilungen an 
Budget, Fachkräften und Zeit. Wie kann unter 
diesen Voraussetzungen ein angemessenes 
Sicherheitsniveau gewährleistet werden? 

Ein Informationssicherheitsmanagementsystem 
(ISMS) schafft die Grundlage für mehr IT-Sicherheit 
im Unternehmen und schützt vor Cyberangriffen. 
Um Sicherheit nachhaltig zu gewährleisten, muss 
jedes System regelmäßig auf Schwachstellen 
überprüft werden. Besonders effektiv und erfolg-
versprechend sind hierfür Penetrationstests (kurz: 
Pentests). 

Bei diesen versuchen Expert*innen, das Unter
nehmen zu hacken – mit dem Ziel, zu helfen und 
nicht zu schaden. Mit den Erkenntnissen aus dem 
„ethischen Hacking“ lassen sich Maßnahmen für 
mehr IT-Sicherheit im Unternehmen etablieren.  
Als Ergänzungen zu Pentests empfehlen sich Schu-
lungen, damit alle Mitarbeitenden im Ernstfall gut 
vorbereitet sind. 

Ethisches Hacking
Hacking mit dem Ziel, Systemen nicht zu schaden, 
sondern deren Sicherheit zu verbessern. Neben 
Pentests können auch Malware-Analysen oder Risiko-
bewertungen Teil des ethischen Hackings sein. 

Penetrationstest,  
kurz: Pentest
Sicherheitstest auf IT-Umgebungen wie Netz-
werke, Webanwendungen oder Cloud-Infra-
strukturen, bei dem ein Cyberangriff simuliert 
wird. Ziel ist es, Schwachstellen in einem  
IT-System zu identifizieren und im nächsten 
Schritt zu beseitigen. 
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Analyse, Angriff und Abwehr: 
Ein Dreiklang führt zum 
sicheren System 
„Wir brauchen frischen Wind und einen neuen 
Blickwinkel“: Mit diesem Satz begann die erfolg
reiche Zusammenarbeit von AUG. PRIEN und  
secunet. Seit Juli 2024 unterstützen die Pentest-  
und Incident-Response-Expert*innen von secunet 
die AUG. PRIEN Gruppe dabei, Angriffe auf ihre 
IT-Systeme zu verhindern und auf den Ernstfall 
vorbereitet zu sein. 

Wie erfolgreiche Penetra
tionstests im Unternehmen 
ablaufen und IT-Sicherheit 
damit nachhaltig gelingen 
kann: Die Zusammenarbeit 
von secunet und der  
AUG. PRIEN Gruppe
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Hauptgebäude der AUG. PRIEN Gruppe in Hamburg-Harburg

Genau das ist auch das Ziel der Zusammenarbeit: 
mehr Sicherheit durch Pentests und Incident 
Readiness. Mit den notwendigen Maßnahmen und 
dem richtigen Verhalten können Schäden für das 
Unternehmen im Ernstfall minimiert werden – und 
die Mitarbeitenden potenziellen Angreifer*innen 
selbstbewusster entgegentreten. 

Zurück zum Anfang, Juli 2024: 

Alles begann mit einer Basis-Analyse. Im Fokus 
standen das Internet, das interne LAN und die 
Arbeitsplätze der Mitarbeitenden – Angriffspunkte, 
die von böswilligen Hacker*innen häufig zuerst 
anvisiert werden. Durch den hohen Stellenwert von  
IT-Sicherheit bei AUG. PRIEN waren die Systeme 
bereits gut geschützt und boten wenig Angriffs-
punkte. Konkret bedeutete dies: 

	■ Die eingesetzte Network Access Control (NAC) 
war gut aufgestellt und verhinderte erfolgreich, 
dass sich ein unbekanntes System direkt mit 
dem internen LAN verbinden konnte.

	■ Die Firewall-Regeln waren gut gepflegt, kom-
mentiert und damit leicht nachvollziehbar. 
Durch die Trennung von Client- und Server-LAN 
konnten die Arbeitsplätze auf den Servern  
nur die notwendigen Ports erreichen, was die 
Angriffsfläche stark einschränkte.

	■ Die eingesetzten Windows-Systeme waren 
grundlegend in Ordnung, konnten jedoch 
mithilfe einiger Stellschrauben noch sicherer 
gemacht werden.

Network Access Control,  
kurz: NAC
Als Network Access Control bezeichnet man  
die Zugriffsverwaltung für Netzwerke und 
Ressourcen. Da nur autorisierte Geräte und 
Nutzer*innen Zugang zu Systemen erhalten, 
sind diese besser vor Angreifer*innen geschützt.

Incident Readiness
Incident Readiness beschreibt die strategische 
Vorbereitung auf einen möglichen Cyberangriff. 
Präventive Maßnahmen und klare Prozesse 
verkürzen im Ernstfall die Analysezeit und 
ermöglichen eine IT-forensische Untersuchung 
im Nachgang.

Bei der Analyse entdeckten die secunet  
Pentester*innen allerdings eine kritische Stelle im 
internen Active Directory. Über einen Fehler in 
einem Zertifikatstemplate konnten Domänen-
Benutzer*innen Zertifikate für andere User aus
stellen – sogar für Administratoren. Dadurch war  
es ihnen möglich, administrative Rechte innerhalb  
der Domäne zu erlangen. Sie hatten damit mehr 
Befugnisse als ihnen eigentlich zustanden. 

Active Directory, kurz: AD
Ein Verzeichnisdienst von Microsoft, mit dem 
sich firmeninterne Windows-Netzwerke zentral 
verwalten lassen. Unternehmen können  
IT-Ressourcen, Benutzerrechte und weitere 
Dienste mit dem AD steuern und überwachen. 
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Für das secunet Team war diese Entdeckung ein 
voller Erfolg, für AUG. PRIEN ging allerdings die kriti-
sche Phase los: Jetzt mussten sie testen, wie gut sie 
auf den Ernstfall vorbereitet waren. Konkret hieß es, 
die Angreiferin/den Angreifer schnell zu entdecken, zu 
lokalisieren und die Schwachstelle zu beheben. Und 
dies gelang ihnen auch – ein großer Erfolg für das 
Team von AUG. PRIEN. Dank des effizienten Sicher-
heitssystems wurde die Schwachstelle in weniger als 
einer Stunde identifiziert und behoben.

Neues Jahr, neuer Test: Wie 
nachhaltig kann IT-Sicherheit 
sein?
Ein Jahr später, 2025, haben die secunet Pentes-
ter*innen die Sicherheit von AUG. PRIEN noch  
einmal unter die Lupe genommen. Diesmal mit 
einem anderen Ansatz: einer „Breach Analyse“.  

Dabei wird ein Angriff simuliert, bei dem der Hacker / 
die Hackerin im Besitz eines internen Benutzer
accounts inkl. Passwort ist und versucht, die eigenen 
Rechte auszuweiten.

Diesmal lag der Erfolg zunächst auf Seiten von  
AUG. PRIEN: Die Sicherheitssysteme konnten die 
meisten Angriffe erkennen und abwenden. Aber 
das secunet Team ließ nicht locker und entdeckte 
schließlich dennoch eine Schwachstelle im System. 

Mit deren Hilfe wurde die Festplattenverschlüsse-
lung von AUG. PRIEN deaktiviert und die lokal 
installierten Schutzmechanismen gelöscht. Darüber 
hinaus gelang es den Pentester*innen von secunet, 
einen Remote Tunnel aus dem Netz aufzubauen, der 
es ihnen ermöglichte, durch die Firewall hindurch 
auf interne Systeme zuzugreifen. Die ethischen 
Hacker konnten somit ins System gelangen. Und 
auch diesmal half das gute Verteidigungssystem 
dem IT-Team von AUG. PRIEN dabei, die Schwach-
stellen schnell zu identifizieren und entsprechende 
Maßnahmen zu ergreifen. 

Für nachhaltige IT-Sicherheit braucht es ein effizien-
tes System, ein gut vorbereitetes Team sowie den 
Blick von außen. Reagieren Unternehmen schnell und 
effizient auf Bedrohungen, können sie weitreichende 
Folgen abwehren. Lücken im System gibt es immer – 
man sollte sie nur vor den Angreifer*innen finden.

Breach Detection
Konzepte und Verfahren, mit denen eine Sicherheitsver
letzung oder Datenpanne entdeckt werden kann. 
Identifizieren Unternehmen Angreifer*innen schnell im 
Netzwerk, können sie angemessene Gegenmaßnahmen 
einleiten und so den Schaden minimieren. 

Data Breach
Übersetzt bedeutet Data Breach Datenpanne. Es handelt 
sich um einen Sicherheitsvorfall, bei dem vertrauliche 
Daten an Unbefugte gelangen – unabsichtlich oder durch 
Angreifer*innen. Datenpannen können zu erheblichen 
finanziellen Schäden und Rufschädigung führen.
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Das Johann Kontor ist ein innerstädtisches Quartiersprojekt am Klosterwall in Hamburg und umfasst ein zehngeschossiges Hotel als nörd-
lichen Kopfbau zur Steinstraße, ein Büro- und Geschäftsgebäude mit modernen Gewerbeflächen im Süden sowie ein dazwischenliegendes 
Wohn- und Geschäftshaus mit Gewerbesockel und einer Kindertagesstätte für rund 40 Kinder. Entwickelt durch die Projektentwicklung von 
AUG. PRIEN und schlüsselfertig realisiert von der eigenen Bauunternehmung entstand das Ensemble zwischen 2020 und 2024 auf engem 
innerstädtischem Grundstück mit Tiefgarage und begrünten Innenhöfen. Die Hotel- und Büroflächen wurden nach DGNB-Platin-Standard 
und damit höchsten Qualitäts- und Nachhaltigkeitsanforderungen umgesetzt. 2024 wurde es vom AIV zum „Bauwerk des Jahres“ gekürt.
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+49 201 5454 1337
24/7

Ihr kostenloser Kontakt zum Incident Response Team

Bei Hacker- und Cyberangriffen schnell reagieren:  
Der direkte Draht zu den Incident Response Expert*innen

secunet – Schutz für  
digitale Infrastrukturen 

secunet ist Deutschlands führendes Cybersecurity-
Unternehmen. In einer zunehmend vernetzten Welt 
sorgt das Unternehmen mit der Kombination aus 
Produkten und Beratung für widerstandsfähige 
digitale Infrastrukturen und den höchstmöglichen 
Schutz für Daten, Anwendungen und digitale Iden-
titäten. secunet ist dabei spezialisiert auf Bereiche, 
in denen es besondere Anforderungen an die 
Sicherheit gibt – wie z. B. Cloud, IIoT, eGovernment 
und eHealth. Mit den Sicherheitslösungen von secu-
net können Unternehmen höchste Sicherheitsstan-
dards in Digitalisierungsprojekten einhalten und 
damit ihre digitale Transformation vorantreiben.

Über 1000 Expert*innen stärken die digitale Souve-
ränität von Regierungen, Unternehmen und der 
Gesellschaft. Zu den Kunden zählen die Bundes
ministerien, mehr als 20 DAX-Konzerne sowie weite-
re nationale und internationale Organisationen. 
Das Unternehmen wurde 1997 gegründet und ist im 
SDAX der Deutschen Börse gelistet. secunet ist IT-
Sicherheitspartner der Bundesrepublik Deutschland 
und Partner der Allianz für Cyber-Sicherheit.

Weitere Informationen finden Sie unter 
secunet.com.

AUG. PRIEN Gruppe

Die AUG. PRIEN Gruppe ist eine traditionsreiche, 
mittelständische Baugruppe mit Hauptsitz in 
Hamburg-Harburg und über 150jähriger Unterneh-
mensgeschichte. Zur Gruppe gehören unter ande-
rem die AUG. PRIEN Bauunternehmung, die AUG. 
PRIEN Projektentwicklung, die AUG. PRIEN Invest, 
die blu by AUG. PRIEN sowie weitere Tochtergesell-
schaften und Beteiligungen entlang der gesamten 
Wertschöpfungskette des Bauens.

Mit insgesamt 797 Mitarbeitenden, davon 357 
gewerblichen Mitarbeitenden, zählt die AUG. PRIEN 
Gruppe heute zu Norddeutschlands leistungsstärks
ten Bauunternehmen. Im Geschäftsjahr 2025 erzielte 
die Gruppe einen Umsatz von 407,7 Mio. Euro.

Kennzeichnend für die AUG. PRIEN Gruppe sind die 
Verbindung aus handwerklicher Tradition und 
modernster Technik, ein leistungsfähiger Geräte-
park sowie der konsequente Einsatz digitaler 
Planungs und Managementmethoden. Als Gruppe 
bietet AUG. PRIEN ein breites Leistungsspektrum – 
von klassischen Bauleistungen über Projektent-
wicklung und Investitionen bis hin zu spezialisierten 
Dienstleistungen.

augprien.de


