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Uber secunet

Die secunet Security Networks AG bietet Beratung sowie Produkte und L&sungen im Bereich
IT-Sicherheit, die héchsten Geheimhaltungsstufen, zum Beispiel bei der Bundeswehr,
entsprechen kénnen. secunet ist IT-Sicherheitspartner der Bundesrepublik Deutschland und
Partner der Allianz fir Cyber-Sicherheit. Zu den mehr als 500 nationalen und internationalen
Kunden gehdren viele DAX-Unternehmen sowie zahlreiche Behérden und Organisationen.

secunet wurde 1997 gegrindet und erzielte 2020 mit mehr als 600 Mitarbeiterinnen und
Mitarbeitern einen Umsatz von 285,6 Millionen Euro. Neben dem Hauptsitz in Essen unterhdlt
secunet zehn weitere Standorte in Deutschland.

Leistung

Informationssicherheit entsteht nicht einfach nur durch technische Maf3Bnahmen. Vielmehr ist
Informationssicherheit ein Prozess, der gelebt werden muss. Fihrungskréfte spielen in diesem
Ablauf ebenso eine entscheidende Rolle wie jeder einzelne Mitarbeiter und die IT-Abteilung.
Im Idealfall richten FGhrungskréfte inre Entscheidungen an der Informationssicherheit aus
und motivieren die Mitarbeiter durch ihre Vorbildfunktion, das Thema Informationssicherheit
zusammen zu leben. Die IT-Abteilung setzt Maf3nahmen zur UnterstUtzung der Mitarbeiter
um und jeder einzelne Mitarbeiter verhindert IT-Sicherheitsvorfdlle durch sein bewusstes
Handeln.

Die reine Vermittlung von Informationen hat in den letzten Jahren nur sehr partiell dazu
gefUhrt, dass Anwender beispielsweise ,,gute” Passwoérter verwenden. Das zeigt, dass sich
bisher immer noch kein ausreichendes Sicherheitsbewusstsein fir digitale Medien etabliert
hat. Um Interesse fUr das Thema zu wecken und jedem einzelnen zu demonstrieren, dass er
fur die IT-Sicherheit mitverantwortlich ist, bieten wir einen lebendig gestalteten Live-
Hacking-Vortrag an. Themen der Informationssicherheit bereiten wir humorvoll auf und
machen sie in konkreten Szenarien fUr die Zuhdrer so prdsent, dass diese die Probleme
wirklich verstehen und ein nachhaltiges Bewusstsein fir das Thema entwickeln — wie uns das
Feedback nach solchen Vortrégen bestdatigt.

Die Performance fUhren wir immer zu zweit oder zu dritt in einer Art Rollenspiel durch.
Anhand einer Geschichte werden die Probleme live aufgezeigt und vorgefUhrt. Entscheidend
ist die direkte Darstellung der Gegenmafnahmen, beziehungsweise die Anleitung zum
korrekten Vorgehen. Es soll nicht einfach nur geschockt werden.

Der Vortrag kann als eine Art Initialzindung fir das Thema im Haus herangezogen werden,
zur Auffrischung des Themas dienen oder auch, mit Schulungsinhalten verknipft, konkrete
Lehrinhalte transportieren.



,,Live-Hacking” Secunet

Inhalt und Ablauf

Zeitrahmen

Von 20 bis 180 Minuten ist alles méglich, abhdngig von den Inhalten und lhren Vorstellungen.

Inhalte

Die folgenden Themenblécke geben einen Uberblick von méglichen Themen. Die Aus-
prégung ist dabei sehr unterschiedlich und sollte vorab in einem Gesprdch geklart werden:

Hacking Gber E-Mail

Was Malware anrichten kann

Gefdhrliche Webseiten erkennen
2-Faktor-Authentifizierung

Der stetig wachsende Markt von Malware und Ransomware
lllegaler Handel von digitalen Identit&ten
NFC-Funktechnik

Sicherheit im ,,papierlosen® Biro

Mobiles Arbeiten und Sicherheit von Smartphones
Biometrie im Fokus der Sicherheit

Datenschutz in Apps und Co.

Passwortsicherheit

WLAN im Fokus

USB-Gerdate

Social Engineering

Datensammlung grof3er Internetkonzerne
Bildschirm-Sperre

Natirlich sind weitere Szenarien méglich und zusatzliche Schulungsinhalte kdnnen flexibel
erstellt werden. Sprechen Sie uns gern direkt an.

Kontakt

Haben Sie Interesse oder Fragen? Sprechen Sie uns an.

secunet Security Networks AG

Kurfurstenstraf3e 58

45138 Essen

Tel.: +49 (0) 2015454-0

Fax: +49 (0) 201 5454-1000

E-Mail: awareness@secunet.com



