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Digitale 
Souveränität und 
Vertrauenswürdigkeit 
in der Cloud
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Die gemeinsame Nutzung von Infrastruktur spart 
Ressourcen und ermöglicht auch Unternehmen mit 
geringer fachlicher Expertise und wenig Aufwand, 
die Digitalisierung voranzutreiben. Sicherheit, Ver-
trauenswürdigkeit und Transparenz sind aber unab-
dingbar, damit diese nicht in die digitale Abhängig-
keit führt. SecuStack® ermöglicht es Unternehmen, 
die volle Kontrolle über ihre verarbeiteten und 
gespeicherten Daten zu behalten. SecuStack® ist ein 
Cloud-Betriebssystem und ermöglicht als „Infras-
tructure as a Service“ (IaaS) die einfache und siche-
re Bereitstellung von Ressourcen für den Betrieb von 
Cloud-Anwendungen. 

Als Erweiterung von OpenStack ist es mit diesem 
vollständig kompatibel. Transparent integrierte 
kryptographische Mechanismen machen das 
Übertragen, Speichern und Verarbeiten von Daten 

sowie die Vernetzung von Ressourcen in einer 
OpenStack-Umgebung nun durchgängig sicher. 
SecuStack® ermöglicht damit verschiedenen 
Branchen den Einstieg ins Cloud Computing, die  
es aufgrund strenger Sicherheitsvorschriften oder 
fehlendem Vertrauen bislang noch nicht einsetzen 
können oder wollen.

Vorteile

	■ Einsatz von Open-Source-Technologie
	■ Vermeidung von Vendor-Lock-in-Effekten
	■ Wahlweise on-premises oder gehostet
	■ Maximale Transparenz der Infrastruktur
	■ Digitale Infrastrukturen made in Germany

Übermittelt Gespeichert Berechnet Verbunden
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PaaS: Platform as a Service 
PaaS ist das Bindeglied zwischen 
IaaS und SaaS und ermöglicht 
erst das Zusammenspiel der bei-

den anderen Ebenen. Denn auf der Plattformebene 
werden die Entwicklungs- und Laufzeitumgebungen 
für Software bereitgestellt, aufbauend auf IaaS-
Ressourcen wie etwa Betriebssystemen. Die ande-
ren beiden Ebenen IaaS und SaaS werden in der 
Regel durch APIs angesprochen. Für PaaS interessie-
ren sich demzufolge vor allem Software-Entwickler.

SaaS: Software as a Service 
Bei SaaS werden Programme 
bedarfsabhängig bereitgestellt 
– und zwar meist direkt dem 

Endanwender. Die Nutzung erfolgt in der Regel über 
das Internet bzw. einen Webbrowser. Durch SaaS 
können die Anwender sich meist Lizenzgebühren 
sparen und müssen zudem nicht für Installation und 
Administration aufkommen.

Nutzung von IaaS, PaaS & SaaS im Vergleich

Die Cloud-Nutzung durch deutsche Unternehmen 
nimmt stetig zu, und die Corona-Pandemie hat einen 
weiteren positiven Aufschwung gebracht. Zwei Drittel 
nutzen inzwischen Private-Cloud-Modelle, die Hälfte 
nutzt Public Clouds (Bitkom Cloud Monitor 2021). 
Unter den deutschen Unternehmen, die auf Priva-
te Clouds setzen, ist SaaS mit 46 % der am meisten 
nachgefragte Service. Aber auch IaaS (34 %) und 
PaaS (29 %) werden immer häufiger genutzt, mit zum 
Teil zweistelligen jährlichen Wachstumsraten (Gartner 
April 2021 ).

„as a Service“-Modelle vs. „Lock-In“-Effect
Bei Cloud-Geschäftsmodellen ist eine Vertikali-
sierung und Monopolisierung in Form von „as a 
Service“-Angeboten zu beobachten. Ein hoher 
Komplexitätsgrad und zunehmende Abhängigkeit 
von den spezialisierten Tools zur Nutzung der An-
gebote großer Plattformen führt zu einem „Lock-
In-Effect“, welcher den Wechsel zu einem anderen 
Anbieter erschwert und Digitale Souveränität 
verhindert.

IaaS: Infrastructure as a Service 
Die grundlegende Ebene des 
Cloud-Computings ist IaaS, denn 
hier werden Hardware-Res-

sourcen in virtualisierter Form bereitgestellt. Ob 
Speicherplatz, Prozessoren oder Netzwerk – alle 
Recheninstanzen können in beliebiger Menge hinzu-
gefügt und auch wieder entfernt werden. Manch-
mal wird deswegen auch von einem virtuellen 
Rechenzentrum (Virtual Data-Center) gesprochen.

Bei IaaS kommen die Kostenvorteile des Cloud-
Computings wohl am deutlichsten zum Tragen: 
Gerade Hardware ist in der Anschaffung sehr teuer, 
veraltet schnell und sollte zudem unter besonders 
gesicherten Bedingungen (Stichwort: Rechenzen-
trum vs. Unternehmenskeller) aufgestellt werden. 
Findet die Bereitstellung der IT-Ressourcen virtua
lisiert und bedarfsgerecht statt, sparen Anwender  
in der Regel enorm.

SecuStack® – Das sichere 
Cloud-Betriebssystem

SaaS

PaaS

IaaS
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Anwendungsbereiche von SecuStack®

SecuStack® ermöglicht verschiedensten Branchen 
sicherheitskonformes und vertrauenswürdiges 
Cloud Computing

Staat/
Verwaltung Energie

Gesundheit

IT/TK

Wasser

Ernährung

Finanzen/
Versicherung

Medien/
Kultur

Transport/
Verkehr
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Sichere Anwendungsverarbeitung in der Cloud

Container-Orchestrierung
Die Bereitstellung, Skalierung und der Betrieb von 
Anwendungen war noch nie so sicher. Durch die 
Erweiterung der sicherheitsgehärteten Infrastruktur
basis von SecuStack® um isolierte Cloud-Kontexte 
können einzelne oder mehrere Anwendungen oder 
der gesamte Computercluster in isolierten, von 
Kubernetes verwalteten Containerumgebungen 
betrieben werden. Darüber hinaus bietet jeder 
Cloud-Kontext die erweiterten SecuStack®-
Sicherheitsaspekte.

SecuStack® Lifecycle Management
Durch die Nutzung des Lifecycle Management 
Services versetzt SecuStack® Unternehmen in die 
Lage, Kosten und Komplexität aus dem eigenen 
IT-Betrieb zu reduzieren. Der Lifecycle Management 
Service von SecuStack® umfasst die Installation 
sowie die einfache Integration und Verwaltung  
von Erweiterungen und Updates hinsichtlich der 
Infrastrukturbasis und aktueller Sicherheitsverbesse
rungen. So kann die digitale Infrastruktur immer  
auf dem neuesten Stand gehalten werden.

Kosten und Komplexität 
reduzieren

Installation

Configuration

Update/PatchingUpdate to new
distribution

Extension

KubernetesPlatform Layer

Isolated SecuStack®
Context

Mandate#1

Kubernetes

Mandate#2

Kubernetes

Mandate#…

Infrastucture Layer

Hardware Layer Storage | GPU | CPU Network

	■ Block Storage 
Encryption

	■ Secured Access

	■ Cryptographic 
Control 
…

	■ Block Storage  
Encryption

	■ Secured Access

	■ Cryptographic 
Control 
…

	■ Block Storage  
Encryption

	■ Secured Access

	■ Cryptographic 
Control 
…
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SecuStack® ermöglicht verschiedensten Branchen sicherheitskonformes 
und vertrauenswürdiges Cloud Computing

Die Entscheidung für ein Cloud-Modell oder einen 
Cloud-Service ist eine individuelle und bedarfs
orientierte Entscheidung, die je nach Branche und 
Regularien getroffen werden muss.

Bei allen Cloud-Modellen werden skalierbare 
Rechenressourcen in einem Netz zusammen
gezogen, gebündelt und gemeinsam genutzt. 
Klassisches Cloud Computing.

Sie erlauben die Ausführung von Workloads im 
jeweiligen System und bestehen in einer speziellen 
Kombination von Technologien, Standorten und 
Eigentumsrechten.

	■ Angeboten von Dritt- 

anbietern 

	■ Über das öffentliche Internet 

für jedermann verfügbar  

	■ Schnell und bequem  

skalierbar

Public Cloud

	■ Wird für eine Auswahl von 

Anwendern über das Internet 

angeboten 

	■ Bietet bessere Sicherheit-

skontrollen 

	■ Erfordert herkömmliche  

Personalressourcen und  

Wartung im Rechenzentrum

Private Cloud

	■ Kombination aus Public  

und Private Cloud 

	■ Geteilte Sicherheits- 

verantwortung 

	■ Hilft bei der Aufrecht- 

erhaltung strengerer  

Kontrollen über sensible  

Daten und Prozesse

Hybrid Cloud
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SecuStack® ArchitekturSecuStack® Architektur
Cloud-Umgebung mit  
SecuStack® 
SecuStack® ist ein auf OpenStack basiertes 
vertrauenswürdiges, sicheres und prüfbares  
Cloud-Betriebssystem.

Feature OpenStack SecuStack®

Blockspeicherverschlüsselung

Image-Verschlüsselung

Automatisches 
Schlüsselmanagement

Bring your own Key (BYOK)

Hold your own Key (HYOK)

Flexible Hypervisor-Host 
Separierung

Mandantennetz
verschlüsselung

VPN as a Service für  
Mandantennetze

Vollumfängliche  
PKI-Integration

Absicherung der Infrastruktur Manuell

SecuStack® – 
Unterschied zu OpenStack

Anwendersoftware Ihre Anwendungen (wie  
KI/ML, SAP, Wordpress, …)

Plattform Ihre Plattformen (wie  
Kubernetes, OpenShift, …)

IaaS/VMs SecuStack® CORE

Betriebssystem SecuStack® INFRA

Operation & Monitoring SecuStack® O&M

Hardware Infrastruktur 
(bei Ihnen on-prem und/
oder vertrauenswürdig 
gehostet)

Storage | GPU | CPU 

Network

1. Sichere Cloud-Infrastruktur
	■ Konsistente Verschlüsselung der Daten
	■ Ende-zu-Ende Sicherheit (VPNaaS  

und Keymanagement Konzept)
	■ Kryptographische Separation  

der Mandanten

3. Sichere Container-Orchestrierung
	■ Sichere Verarbeitung von Anwendungen  

in der Cloud
	■ Unterstützung bei der Kontrolle und Auto

matisierung von isolierten Rechenaufgaben 
– vor allem in großen dynamischen Umge
bungen

2. Sicheres Lifecycle-Management
	■ Installation & Konfiguration
	■ Updating & Upgrading
	■ Monitoring & Alerting 

4. Sicheres Betriebskonzept
	■ Ganzheitliches, standardisiertes Betriebs

konzept gemäß Sicherheitsanforderungen
	■ Absicherung des gesamten Stacks: volle 

Kontrolle von physischen und virtuellen 
Maschinen

5. Turnkey Solution
	■ Hardware & Software aus einer Hand
	■ Schlüsselfertige Konfiguration
	■ Angepasst auf individuelle Erfordernisse

Ganzheitliches 
Sicherheits-

konzept

SecuStack® at a glance
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SecuStack® CORE
SecuStack® adressiert eine starke, 
mehrschichtige Mandantentrennung,  
die primär auf kryptographischen 
Mechanismen beruht.

Sicherer Zugriff
Sicherer, verschlüsselter 
Zugriff auf die Cloud-
Infrastruktur.

Schutz des 
Mandantennetzes
Isolierte, verschlüsselte 
Mandantennetzwerke.

Verschlüsselung Block Storage
Vollständige Verschlüs-
selung der gespeicher-
ten Benutzerdaten und 
Zugriffsbeschränkung.

Sichere Images
Image-Verschlüsselung und 
zusätzliche Absicherung durch 
digitale Signatur.

Kryptographische Kontrolle
Volle Kontrolle über die 
verwendeten kryptogra
phischen Schlüssel.

SecuStack® O&M
SecuStack® Operations&Management (O&M) 
basiert auf SecuStack® INFRA und bietet ein 
komplettes Life-cycle-Management zur Verwal-
tung einer OpenStack-Umgebung. Dadurch wird 
die SecuStack®-Infrastruktur „as a Service“ auf dem 
neuesten Release-Stand und betriebsbereit 
gehalten. 

Tritt ein Problem innerhalb des Clusters auf,  
wird ein Betreiber auf der Grundlage eines Über
wachungssystems automatisch 24/7 über das 
Problem informiert. Im Falle kritischer Probleme 
reagiert der Betreiber in weniger als einer Stunde 
nach der Erkennung des Problems und beginnt,  
die Ursache des Problems zu ermitteln.

SecuStack® INFRA
SecuStack® INFRA basiert auf SecuStack® CORE  
und bietet eine automatisierte Provisionierung  
für SecuStack®. Sie definiert eine Systemarchi
tektur mit Schwerpunkt auf Hochverfügbarkeit 
und Skalierbarkeit. Alle OpenStack-/
SecuStack®-Komponenten sind redundant 
ausgelegt, sodass selbst bei Ausfall einzelner 
Serversysteme das SecuStack®-Cluster weiterhin 
verfügbar ist.

Infrastruktur-Härtung
Mechanismen und 
Beratungsangebote zur Sicherung 
der zugrunde liegenden Infra-
struktur.

Produktportfolio – SecuStack®
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Use Cases

Utilities:  
Edge Cloud 

Die Energiewende ist das wohl bedeutendste 
Projekt unserer heutigen Gesellschaft. Neben der 
umweltschonenden Energieerzeugung stellt die 
intelligente Verteilung und Speicherung die derzeit 
größte Herausforderung dar. Gleichzeitig wächst 
der Energiebedarf durch neue Rechenzentren für 
Cloud-Dienste. 

Energieerzeuger setzen mit einer SecuStack® Edge-
Cloud auf ein Modell, das überschüssige Energie 
direkt dort nutzt, wo sie erzeugt wird. In kleinen 
dezentralen Rechenzentren wird die Energie in 
Computing umgewandelt, ohne sie ins Netz einzu-
speisen. Das steigert die Effizienz von Anlagen und 
senkt die Kosten für Erzeuger und Verbraucher.

Compliance-Vorgaben heute häufig noch „on 
premise“ betrieben. Eine Cloud-Migration unterliegt 
umfangreichen Regulierungsvorgaben. 

Mit SecuStack® können Betreiber und Anbieter von 
Softwarelösungen ihre heutigen Lösungen in ein 
Cloud-Betriebsmodell überführen, dass die 
besonderen Sicherheitsanforderungen der deut-
schen Gesetzgebung erfüllt. Als sicherheitsgehär-
tete Open-Source-Cloud entsteht eine Trusted 
Cloud Infrastructure, die sämtliche Wirkungskreise 
medizinscher Versorgung anbindet, bspw. Patien-
ten-Daten-Systeme, Medizintechnik, Auswerteana-
lytik und Medizinrobotik.

Gesundheits- und Patientendaten werden zuneh-
mend in hyperkonvergenten IuK-Infrastrukturen 
verarbeitet. Lokale und zentrale Systeme ver-
schmelzen, organisationsübergreifende  
Prozessroutinen etablieren sich. Die virtualisierten 
zentralisierten IT-Dienste werden aufgrund von 

Gesundheitswesen

Polizei und  
Katastrophenschutz

Nicht nur in Katastrophenfällen oder unübersicht-
lichen Lagen sind Polizei und Sicherheitsbehörden 
auf eine schnelle und rechtssichere Kommunika-
tion angewiesen. Die tägliche Arbeit wird über den 
digitalen Behördenfunk abgewickelt. Zunehmend 
etablieren sich auch Messenger-Apps, allerdings 
abseits von WhatsApp und Co. 

Üblicherweise wird die Infrastruktur der Sicherheits-
behörden von landeseigenen IT-Anbietern betrie-
ben, um die volle Kontrolle über die Daten sicher-
zustellen. Messenger-Apps wie stashcat werden 
zentral administriert und die dazugehörenden Apps 
auf polizeieigenen oder privaten (BYOD) Mobiltele-
fonen installiert. SecuStack® bietet hier eine zuver-
lässige Plattform, auf der diese Dienste laufen und 
rechtssicher betrieben werden können.
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Werden die Daten und Anwendungen mehrerer Or-
ganisationen in einer zentralen Cloud-Infrastruktur 
verarbeitet, muss eine strikte Dienste- und  
Mandantentrennung sichergestellt werden. In bis-
herigen Ansätzen erfolgt die Trennung auf der  
physischen Ebene. Je Mandant müssen separate 
Racks mit eigenständigen und disjunkten Kompo-
nenten wie Virtualisierungslösung, Netzwerk und 
Hardware beschafft und betrieben werden. Gerade 
die Lizensierung der marktführenden proprietären 
Softwarelösungen (bspw. VMware, Microsoft, Citrix, 
Oracle ...) sorgen hier für erhebliche Kosten.

Mit der SecuStack®-Technologie ist es möglich, die 
Mandantentrennung auf einem höheren Abstrakti-
onsgrad vorzunehmen. Durch strikte kryptographi-
sche Trennung und flexibles Schlüsselmanagement 
können verschiedene Mandanten die gleichen Kom-
ponenten nutzen ohne, dass dadurch Datenschutz 
und Datensicherheit kompromittiert werden. Diese 
erheblich bessere Ausnutzung der vorhanden Hard-
ware-Ressourcen und die geringeren Lizenzauf-
wände sorgen für einen erheblichen Kostenvorteil.

Die Verwaltungsmodernisierung lässt sich ohne 
moderne Cloudtechnologie nicht realisieren. Die 
Angebote der etablierten Hyperscaler bieten hier 
allerdings keine nachhaltige Lösung, da sie politisch 
(digitale Souveränität), betriebswirtschaftlich (Ven-
dor Lock-in-Effekte) und aus Gründen des Daten-
schutzes ungeeignet für staatliche und hoheitliche 
IT-Services sind. 
 
Als sicherheitsgehärtete Lösung auf Open Source-
Basis bietet SecuStack® volle Kontrolle und Daten-

Die Kür im Bereich der Datensicherheit bildet der 
Umgang mit Verschlusssachen (VS). Sie werden 
von hoheitlicher Stelle eingestuft und beinhalten 
sensible Verwaltungsdokumente, militärische Mis-
sionsdaten oder gar Staatsgeheimnisse. Zu ihrem 
Schutz werden Sicherheitsmaßnahmen getroffen, 
die im privatwirtschaftlichen Umfeld übertrieben 
und ineffizient erscheinen. Gleichzeitig bilden sie die 
alltägliche Grundlage staatlichen Handelns.

Die SecuStack®-Infrastrukturschicht, die in Zu-
sammenarbeit mit IBM, RedHat und secunet 
bereitgestellt wird, basiert auf einem umfangreich 

hoheit über die eingesetzte Technologie und den 
erforderlichen Betriebsmodus – ob „on premise“ 
für eine dedizierte Private Cloud oder in etablierten 
Betreibermodellen mit mehreren Kunden bei strikter 
kryptografischer Mandantentrennung. Fachver-
fahren, Web-Portale, Online-Services und Kollabo-
rationstools bekommen mit SecuStack® eine voll 
auditierbare und innovative Basis.

gehärteten Open-Source-Ansatz. Dabei kommen 
erweiterte Konstruktionsprinzipien und Sicherheits-
technologien zum Einsatz wie bei den bereits VS-
zugelassenen SINA Produkten. SecuStack® soll sich 
als Cloud-Lösung für VS-eingestufte Informationen 
etablieren.

Behörden & Verwaltung 

VS-Cloud für Streitkräfte und Behörden

Private Cloud mit Mandantentrennung



secunet – Schutz für 
digitale Infrastrukturen
secunet ist Deutschlands führendes Cyber-
security-Unternehmen. In einer zunehmend 
vernetzten Welt sorgt das Unternehmen  
mit der Kombination aus Produkten und 
Beratung für widerstandsfähige, digitale 
Infrastrukturen und den höchstmöglichen 
Schutz für Daten, Anwendungen und digitale 
Identitäten. secunet ist dabei spezialisiert 
auf Bereiche, in denen es besondere 
Anforderungen an die Sicherheit gibt – wie 
z. B. Cloud, IIoT, eGovernment und eHealth. 
Mit den Sicherheitslösungen von secunet 
können Unternehmen höchste Sicherheits
standards in Digitalisierungsprojekten 
einhalten und damit ihre digitale Trans
formation vorantreiben. 

Über 700 Expert*innen stärken die digitale 
Souveränität von Regierungen, Unterneh-
men und der Gesellschaft. Zu den Kunden 
zählen die Bundesministerien, mehr als 
20 DAX-Konzerne sowie weitere nationale 
und internationale Organisationen. Das 
Unternehmen wurde 1997 gegründet. Es  
ist im Segment Prime Standard der Frank-
furter Wertpapierbörse gelistet und erzielte 
2020 einen Umsatz von 285,6 Mio. Euro 
(vorläufige Geschäftsergebnisse, Stand: 
22. Januar 2021).

secunet ist IT-Sicherheitspartner der 
Bundesrepublik Deutschland und Partner  
der Allianz für Cyber-Sicherheit.

secunet Security Networks AG
Kurfürstenstraße 58 · 45138 Essen
T  +49 201 5454-0 · F  +49 201 5454-1000
info@secunet.com · secunet.com

SecuStack® wurde von dem IT-Sicherheits-
spezialisten secunet Security Networks AG 
und dem IT-Infrastrukturanbieter  
Cloud&Heat Technologies GmbH gegrün-
det. Mit der Zusammenarbeit kombinieren 
die beiden Partner ihre langjährige Expertise 
im Bereich Sicherheitslösungen und dem 
Betrieb von OpenStack-basierten Cloud-
Infrastrukturen.

stack

GAIA-X – Datensouveränität für Europa
Day one member.

IPCEI - Nächste Generation Cloud  
Infrastrukturen und Services


