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secunet auf einen Blick –
25 Jahre Kompetenz in IT-Security

Sicherheitspartner der 
Bundesrepublik 
Deutschland

Öffentlicher Sektor Privater Sektor

secunet Security Networks AG

Gesundheits-
Markt

Industrie / 
KRITIS

Innere 
Sicherheit

Öffentliche
Auftraggeber

Verteidigung & 
Weltraum

SecuStack

Cloud-
Betriebssystem

Tochtergesellschaften

▪ > 1.000 Mitarbeiter

▪ 12 Standorte

▪ 347 Mio. Euro Konzernumsatz in 2022

▪ > 500 Kunden, u.a. Bundesministerien, EU 
und > 20 DAX-Konzerne

▪ Hauptaktionär: Giesecke + Devrient (75%)

SysEleven

Cloud & Managed
Kubernetes

stashcat

Sicherer
Business-

Messenger

Joint Venture
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Systeme zur Angriffserkennung – Projekt astora
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Die Kunden-Herausforderung:

kurze Umsetzungszeit (September 2022 – Mai 2023)

Das Projekt-Ziel:

Umsetzung der Einzelanforderungen gemäß der BSI Orientierungshilfe zum Einsatz von Systemen zur

Angriffserkennung

Die Vorgehensweise:

▪ Ermittlung der Anforderungen mit Handlungsbedarf (technisch und organisatorisch)

▪ Erstellung Projektplan

▪ Unterstützung bei der benötigten Dokumentation
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Was sind Systeme zur Angriffserkennung?
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„Systeme zur Angriffserkennung (…) sind durch technische Werkzeuge und organisatorische 
Einbindung unterstützte Prozesse zur Erkennung von Angriffen auf informationstechnische 
Systeme.“ (IT-SiG 2.0 § 9b)

Menschen

ProzesseTechnologien

„Die eingesetzten Systeme zur Angriffserkennung müssen geeignete Parameter und Merkmale aus 
dem laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in 
der Lage sein, fortwährend Bedrohungen zu identifizieren und zu vermeiden sowie für eingetretene 
Störungen geeignete Beseitigungsmaßnahmen vorzusehen.“ (§8a Absatz 1a BSIG)
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Wann müssen Unternehmen nachweisen?
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Was ist die Orientierungshilfe?
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▪ MUSS-, KANN- und SOLL-Anforderungen

▪ Protokollierung

▪ Detektion

▪ Reaktion

Die Orientierungshilfe kann als Hilfestellung zur Umsetzung der Anforderungen bezüglich der 

Angriffserkennung verstanden werden und ist für Auditoren die maßgebliche Grundlage in ihrer 

Beurteilung während eines Audits.
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Auszug Anforderungen OhSzA

▪ Der Betreiber MUSS alle zur wirksamen Angriffserkennung auf System- bzw. Netzebene 

notwendigen Protokoll- und Protokollierungsdaten […] erheben, speichern und für die Auswertung

bereitstellen, um sicherheitsrelevante Ereignisse (SRE) erkennen und bewerten zu können.

▪ Darüber hinaus MUSS für jedes System bzw. für jede Systemgruppe dokumentiert werden, welche 

Ereignisse dieses bzw. diese protokolliert.

▪ Alle gesammelten sicherheitsrelevanten Protokoll- und Protokollierungsdaten MÜSSEN an für den 

jeweiligen Netzbereich zentralen Stellen gespeichert werden.

▪ Die gesammelten Protokoll- und Protokollierungsdaten MÜSSEN gefiltert, normalisiert, aggregiert 

und korreliert werden.

▪ Alle Protokoll- und Protokollierungsdaten MÜSSEN kontinuierlich überwacht und ausgewertet

werden.

▪ Das zuständige Personal MUSS sicherstellen, dass bei einem Alarm nach fachlicher Bewertung und 

innerhalb einer der Risikoanalyse entsprechend geringen Zeitspanne eine qualifizierte und dem 

Bedarf entsprechende Reaktion eingeleitet wird.
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Das Umsetzungsgradmodell
0 Es sind bisher keine Maßnahmen zur Erfüllung der Anforderungen umgesetzt und es bestehen auch 

keine Planungen zur Umsetzung von Maßnahmen.

1 Es bestehen Planungen zur Umsetzung von Maßnahmen zur Erfüllung der Anforderungen, jedoch für 
mindestens einen Bereich noch keine konkreten Umsetzungen.

2 In allen Bereichen wurde mit der Umsetzung von Maßnahmen zur Erfüllung der Anforderungen 
begonnen. Es sind noch nicht alle MUSS-Anforderungen erfüllt worden.

3
Alle MUSS-Anforderungen wurden für alle Bereiche erfüllt. Idealerweise wurden SOLLTE-An-
forderungen hinsichtlich ihrer Notwendigkeit und Umsetzbarkeit geprüft. Ein kontinuierlicher 
Verbesserungsprozess wurde etabliert oder ist in Planung.

4
Alle MUSS- Anforderungen wurden für alle Bereiche erfüllt. Alle SOLLTE-Anforderungen wurden erfüllt, 
außer sie wurden stichhaltig und nachvollziehbar begründet ausgeschlossen. Ein kontinuierlicher 
Verbesserungsprozess wurde etabliert.

5

Alle MUSS-Anforderungen wurden für alle Bereiche erfüllt. Alle SOLLTE-Anforderungen und KANN-
Anforderungen wurden für alle Bereiche erfüllt, außer sie wurden stichhaltig und nachvollziehbar 
begründet ausgeschlossen. Für alle Bereiche wurden sinnvolle zusätzliche Maßnahmen ent-
sprechend der Risikoanalyse / Schutzbedarfsfeststellung identifiziert und umgesetzt. Ein 
kontinuierlicher Verbesserungsprozess wurde etabliert.

4

Initiale Phase3

Ausbau-Phase
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Unser Vorgehensmodell
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Systeme zur Angriffserkennung 

Konzept

Bestandsauf-
nahme / Zielbild

Aufgaben
(z.B. Basis-Erkennung, 
erweiterte 
Erkennung)

Werkzeuge & 
Organisation

Prüfung / 
Definition 
Dokumentation

Vorbereitung 
Einführung

Erstellung 
Maßnahmen-
katalog

Planung der 
Umsetzung

Benennung von 
Aufwänden

Berücksichtigung von Dienstleistern / Aufgabenteilung

Bei Bedarf Bereitstellung von Produkten / Werkzeugen 

Umsetzung

Einführung

Design und 
Erprobung von 
Prozessen

Einführung 
Werkzeuge & 
Aufbau 
Organisation 

Erstellung / 
Erweiterung 
Dokumentation

Finale Prüfung

Prüfung der 
Anforderungs-
erfüllung

Ermittlung des 
Umsetzungs-
grades

Erstellung 
Mängelliste

Berücksich-
tigung der BSI 
Orientierungs-
hilfe für den 
Einsatz von 
SzA

✓ Erstellung der 
notwendigen 
Dokumenta-
tionen

✓ Abbildung der 
Anforderungen 
in einem 
Prüftool

✓ technischer 
und /oder 
organisatori-
scher Fokus 
möglich
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Angriffserkennung durch Muster/Signaturen 
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… im Netzwerk

… in Log- und 
Protokollierungsdaten
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Wie erfolgt die Mustererkennung im Netzwerk?
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… und warum genau dort?
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Wissen Sie, was gerade in Ihrem Netzwerk passiert?
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Endgerät 
übernehmen

Im Netzwerk 
ausbreiten

Sensible 
Daten
suchen

Backups löschen
Daten verschlüsseln Lösegeldforderung

Durch Benutzer-
interaktion:
Phishing E-Mail
USB Stick
Social Engineering

Alles, was Sie 
erpressbar macht:
Kundendaten
Geschäftsemails
Personaldaten
Produktionsgeheimnisse

Mit Drohung Druck aufbauen:
Sensible Daten veröffentlichen
Produktion dauerhaft stilllegen

Unsichere Systeme finden 
und übernehmen

Hier bemerken Sie 
den Angriff ohne SzA

Hier bemerken Sie 
den Angriff mit SzA

Angriffe frühzeitig erkennen
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Hier bemerken Sie 
den Angriff ohne SzA

Angriffe frühzeitig erkennen
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Wie erfolgt die Mustererkennung im Netzwerk?
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Angreifendes 
System

Sämtliche 
Netzwerkgeräte

Kennt alle 
Signaturlisten von 

bekannten 
Angriffen (Feeds)

Abgleich des 
Netzwerktraffics auf diese 

bekannten Muster

Muster erkannt:
Ereignis wird 

erzeugt !
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Signaturbasierte 
Netzwerk-Events
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Wie erfolgt die Angriffserkennung auf Basis der

Log- oder Protokollierungsdaten ?
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Query/Abfrage

Mustererkennung in Log- oder Protokollierungsdaten
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Windows Events

Datenbank Logs

Proxy Logs

Webserver Logs

Signaturbasierte 
Netzwerk-Events

Filtern

Normalisieren

Aggregieren

Korrelieren

Regeln festlegen

Bedingungen

• Häufigkeit

• Zeitraum

• erwartete Werte

• tollerierte

Abweichungen

• Quelle/Ziel

• …

Ereignis wird 
erzeugt !
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Bewertung von Ereignissen
◼ Was beinhaltet ein Ereignis für Informationen?

21.09.2023

◼ Was ist ein sicherheitsrelevantes Ereignis (SRE) ?

▪ Wirkt sich auf die Informationssicherheit aus. 

▪ Beeinträchtigt die Vertraulichkeit, Integrität, 

Authentizität oder Verfügbarkeit eines Systems. 

IP Adressen Ports Protokolle

MAC-Adressen Systemzustände

WebzugriffeRegelverstöße …

◼ Was ist ein Sicherheitsvorfall (QSE)?

▪ Unerwünschtes Ereignis

◼ Folgen:

▪ Ausspähen

▪ Manipulation

▪ Zerstörung

◼ Ausfall und Beeinträchtigung von 

Kritischen Infrastrukturen

Menschen

Prozesse

Technolgie

Bewertung

!

?

Fehlgeschlagene 
Anmeldevorgänge

Detektion einer 
Schadsoftware

Missachtung einer 
Sicherheitsregel
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Generischer Ablauf einer Vorfallbehandlung

21.09.2023

Erkennung 
& Meldung!

Vorfall

Vorgehen 
planen

Bewertung
& Priorisierung

Beweismittel 
sichern

Untersuchen, 
abgrenzen, 
eindämmen

Ggf. Betrieb 
wieder-

herstellen

„Incident ausrufen“

„Incident
beenden“

Beweise 
archivieren

Doku-
mentation

abschließen

Debriefing, 
Abschluss-
meldung & 

Nach-
bereitung

Aktive 
Vorbereitung 
auf Vorfälle

Prävention & 
Verbesserung

System zur Angriffserkennung

Logdaten
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Die einfache Lösung zur 
Angriffserkennung optimiert 
für KRITIS-Betreiber
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✓ Umsetzung aller technischen MUSS-Anforderungen der 

Orientierungshilfe zur Erfüllung des IT-SiG 2.0

✓ Signaturbasierte Netzwerkangriffserkennung

✓ Logdatensenke für Protokollierungsdaten

✓ Optimiert für MSS/SOCs sowie für die Selbstverwaltung

✓ Unterstützt Meldungen von Sicherheitsvorfällen an das BSI 

✓ Passives und rückwirkungsfreies System für IT & OT

✓ Übersichtliches Changelog zur sicheren Dokumentation

✓ Installationsfähig in Airgapped-Umgebungen

✓ Flexibel, unkompliziert und kosteneffizient
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Save The Date – unsere Industrial Security Events

Informationen und Anmeldung unter:
www.secunet.com/industrie
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◼ it-sa 2023

10.-12. Oktober, Messe Nürnberg, Halle 7A, Stand 611

◼ Webinar: Sichere Kollaborations-Tools für die Industrie

16. Oktober, 15:00 – 16:00 Uhr

◼ Webinar / Live Demo: secunet monitor KRITIS 

19. Oktober, 15:00 – 15:30 Uhr

◼ Webinar: Sichere Vernetzung von Maschinen und Anlagen

24. Oktober, 9:30 – 10:30 Uhr

◼ Webinar: NIS-2 Richtlinie – Maßnahmen und Strategien für Industrieunternehmen

7. November, 11:00 – 12:00 Uhr

http://www.secunet.com/industrie
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Kontakt Referenten

Yasmin Salloum

Beraterin

Management Systeme und Audit

secunet Security Networks AG

yasmin.salloum@secunet.com

Benjamin Körner

Senior Solution Engineer

Customer Project Management

secunet Security Networks AG

benjamin.koerner@secunet.com
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Ivanka Stefanova-Achter

Business Enablement Manager (Vertrieb)

secunet Security Networks AG

Telefon: 0201 – 5454 2767

ivanka.stefanova-achter@secunet.com
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