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Executive Summary: Digitale Souveranitat
durch Open-Source-Cloud-Lésungen

In einer Zeit, in der internationale Anbieter den Cloud-Markt dominieren, sehen sich deutsche
Behdérden und Unternehmen immer hdufiger gezwungen, kritische Daten auf3erhalb ihrer Kontrolle
zu speichern.

Neben Skalierbarkeit und Effizienz rickt dabei die Datensouverdnitdt in den Mittelpunkt. Europdische
Organisationen missen angesichts internationaler Gesetze wie dem US CLOUD Act ihre Daten sicher
verwalten, ohne die Anforderungen der DSGVO zu geféhrden.

Immer mehr Organisationen setzen dabei auf Open-Source-Technologien, die Flexibilitét und Unab-
hdngigkeit garantieren. Der Sovereign Cloud Stack (SCS), entwickelt im Rahmen der GAIA-X-Initiative,
bietet eine offene Cloud-Infrastruktur, die hdchsten Anforderungen an Sicherheit und Datenschutz
gerecht wird und zugleich die Souverdnit&t der Daten garantiert.

DarUber hinaus spielen in Deutschland regulatorische Maf3nahmen wie die EVB-IT Cloud und der
C5-Standard des BSI eine zentrale Rolle. Sie sorgen fur klare rechtliche Rahmenbedingungen und
IT-Sicherheitsstandards, die gewdhrleisten, dass &ffentliche Institutionen und Unternehmen souverdne
und sichere Cloud-Dienste nutzen kénnen.

Neben den technologischen Herausforderungen proprietdrer Cloud-L&sungen wie dem Vendor Lock-in
gewinnt die politische Einflussnahme internationaler Technologiekonzerne zunehmend an Gewicht. Seit
2025 hat sich diese Dynamik verschérft: Die US-Regierung hat offen mit Handelsmaf3Bnahmen gegen
europdische Digitalregulierung gedroht und aktiv in laufende EU-Verfahren eingegriffen. Digitale
Souverdnitét bedeutet dabei nicht technologische Autarkie, sondern die F&higkeit, technologische
Abhdngigkeiten bewusst zu steuern, Risiken zu bewerten und bei Bedarf kontrolliert auf alternative
Anbieter oder Betriebsmodelle wechseln zu kdnnen.

Mit der zunehmenden Nutzung generativer Kl verschérft sich die Frage digitaler Souverdnitat zusatz-
lich. Anders als klassische Cloud-Anwendungen verarbeiten Kl-Systeme nicht nur Daten, sondern auch
semantische Inhalte, Entscheidungsgrundlagen, Prompts, Wissensbestéinde und Betriebslogiken. Orga-
nisationen verlieren dadurch potenziell Kontrolle Gber sensible Informationen, wenn Kl-Dienste auf
externen proprietdren Plattformen betrieben werden. Souveréne Cloud-Infrastrukturen werden damit
zur Grundvoraussetzung fUr vertrauenswirdige und kontrollierbare KI-Nutzung in Europa.

Diese Entwicklungen sind ein entscheidender Schritt, um die digitale Souverdanit&t Europas und Deutsch-
lands zu stdrken und gleichzeitig den sicheren und flexiblen Betrieb von Cloud-Infrastrukturen zu ermég-
lichen.

Die EU hat mit dem Data Act (Verordnung (EU) 2023/2854, in Kraft seit September 2025), der NIS2-Richt-
linie und dem Cyber Resilience Act einen regulatorischen Rahmen geschaffen, der Anforderungen an
Cloud-Souverdnitat, Anbieterwechsel und IT-Sicherheit verbindlich definiert. Dieser Rahmen geht auf
die Europdische Datenstrategie und Cloud-Strategie der Kommission von 2020 zurick, die erstmals
digitale Souverdanitat als politisches Ziel der EU verankert haben. Open-Source-L&sungen erfillen diese
Anforderungen strukturell; proprietére Alternativen erfordern erheblichen Zusatzaufwand zur Com-
pliance.
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Souverdane Cloud-Infrastrukturen fur Europa
und Deutschland

Die rasante Entwicklung und Nutzung von Cloud-Diensten hat die Art und Weise verdndert, wie Unter-
nehmen und Behdérden ihre Daten verwalten. Gleichzeitig stellt die Frage der Datensouverdnitat — also
die Kontrolle Uber die eigenen Daten — eine immer gré3ere Herausforderung dar, insbesondere fir euro-
pdische Organisationen. Im Rahmen der Datenschutz-Grundverordnung (DSGVO) ist die Einhaltung
strenger Datenschutzvorgaben verpflichtend, was viele Unternehmen und Behérden dazu veranlasst,
nach Cloud-L&sungen zu suchen, die nicht nur flexibel und kosteneffizient sind, sondern auch die Souve-
ranitat Ober ihre Daten garantieren.

Laut Eurostat nutzten 2023 bereits 45,2 % aller Unternehmen in der EU Cloud-Computing-Dienste; bei
Grof3unternehmen liegt der Anteil deutlich héher. Gleichzeitig nennen mehr als zwei Drittel dieser Unter-
nehmen Datensicherheit und Kontrollverlust als zentrale Bedenken gegeniber externen Cloud-Anbie-
tern (Eurostat, ICT Usage in Enterprises, 2024). Diese Bedenken verschdrfen sich durch den US CLOUD
Act, der US-Behérden den Zugriff auf Daten erlaubt, die von US-Unternehmen verarbeitet werden,
selbst wenn diese in Europa gespeichert sind.

Open-Source-Technologien bieten Flexibilitét und reduzieren Abh&ngigkeiten von proprietéren Systemen.
Weitere Details zu den Vorteilen und Risiken dieser Technologien finden sich im Abschnitt ,,Vorteile und
Kriterien von Open-Source-L&sungen®. Der Einsatz von Open Source minimiert das Risiko eines ,,Lock-
in“-Effekts, bei dem Organisationen an spezifische Anbieter gebunden sind, und sorgt gleichzeitig fir
die héchste Sicherheit und Anpassungsfahigkeit.

Europdische Cloud-Strategie: Souveranitat
und Sicherheit in der EU

Die europdische Cloud-Strategie spielt eine zentrale Rolle bei den BemUhungen, die digitale Souverdnitat
in der EU zu gewdhrleisten. Um die Abh&ngigkeit von internationalen Cloud-Anbietern zu verringern, setzt
Europa auf Initiativen, die fir Open-Source-Technologien und europdische Sicherheitsstandards eintreten.

Ein herausragendes Beispiel ist der Sovereign Cloud Stack (SCS), der von der Open Source Business
Alliance (OSBA) entwickelt und unterstitzt wird. Der SCS stellt eine offene, standardisierte und vollstén-
dig auf Open-Source-Technologien basierende Cloud-Infrastruktur dar. Sein Ziel ist es, eine europdische
Cloud-L&sung zu schaffen, die héchsten Anforderungen an Sicherheit, Skalierbarkeit und Transparenz
gerecht wird, wdhrend sie die Souverdnitat ihrer Nutzer garantiert. Der SCS wird im Rahmen der GAIA-X-
Initiative geférdert, die darauf abzielt, ein féderiertes Cloud-Okosystem aufzubauen, das europédische
Datenschutz- und Sicherheitsanforderungen erfillt. Diese Architektur erlaubt es Unternehmen und
offentlichen Institutionen, eine Cloud-L&sung zu nutzen, die vollstdndig unter ihrer Kontrolle steht.

In der praktischen Umsetzung hat GAIA-X erheblich an Kontur verloren. FOhrende US-Hyperscaler wie
AWS, Microsoft und Google sind Mitglieder der Initiative, was urspringliche Souverdnitatsziele struk-
turell einschrénkt. GAIA-X bleibt als Rahmen fUr Interoperabilitdtsstandards relevant, kann aber nicht
als Garant fir Unabhd&ngigkeit von nicht-europdischen Anbietern verstanden werden. Entscheidend
sind die konkreten technischen und vertraglichen Anforderungen, die Organisationen bei der Auswahl
einzelner L&sungen anlegen.
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Unter dem Begriff Eurostack wird seit 2025 eine Initiative diskutiert, die eine gemeinsame europdische
digitale Infrastruktur jenseits bestehender GAIA-X-Strukturen aufbauen soll, mit stérkerem Fokus auf
strategische Unabhd&ngigkeit von nicht-europdischen Anbietern. Als politisches Signal ist die Initiative
relevant; verbindliche technische Standards, Governance-Strukturen oder regulatorische Anforderun-
gen hat sie zum aktuellen Stand jedoch nicht hervorgebracht. Fir Beschaffungsentscheidungen gelten
weiterhin dieselben Mafstdbe wie bei GAIA-X: Entscheidend sind die konkreten technischen und ver-
traglichen Anforderungen im Einzelfall, nicht die Zugehdrigkeit zu einer Initiative.

Das European Cybersecurity Certification Scheme for Cloud Services (EUCS) ist das geplante EU-weite
Zertifizierungsschema fir Cloud-Dienste. Es wird seit 2019 entwickelt und ist bis heute nicht in Kraft
getreten. Streitpunktist die Frage, ob Souverdnitdtsanforderungen wie die Pflicht zur Datenspeicherung
innerhalb der EU Teil des Schemas sein sollen. Urspringliche Entwirfe sahen solche Anforderungen fir
die héchste Vertrauensstufe vor; sie wurden unter politischem Druck entfernt. Die Europ&ische Kommis-
sion hat seit April 2025 die Uberarbeitung des zugrundeliegenden Cybersecurity Acts konsultiert; ein
verbindlicher EUCS ist nicht vor 2027 zu erwarten, der genaue Inhalt bleibt offen. Als verl@sslicher
Referenzrahmen fur aktuelle Beschaffungsentscheidungen ist der EUCS weiterhin nicht geeignet.
Belastbarer sind etablierte Standards wie der BSI C5, der IT-Grundschutz sowie nationale Pendants wie
das franzdsische SecNumCloud.

Deutsche Cloud-Strategie: Souverane Cloud
und regulatorische Unterstiutzung

Die europdische Cloud-Strategie ist Teil eines umfassenderen politischen Rahmens zur digitalen Souverd-
nitét. Die Europdische Kommission legte im Februar 2020 ihre Europdische Datenstrategie und im Oktober
2020 ihre Cloud-Strategie vor, die erstmals digitale Souverdnitat als explizites politisches Ziel der EU definier-
ten. Dieser Rahmen bildet die politische Grundlage fur alle nachfolgenden Initiativen: den Sovereign Cloud
Stack, GAIA-X, das geplante EUCS-Zertifizierungsschema sowie die regulatorischen Instrumente Data Act,
NIS2 und Cyber Resilience Act. Einzelinitiativen lassen sich nur in diesem Gesamtrahmen sinnvoll einordnen.

Auch in Deutschland haben sich wichtige regulatorische Rahmenbedingungen und Standards ent-
wickelt, die die Beschaffung und Nutzung sicherer Cloud-L&sungen vorantreiben. Eine zentrale Rolle
spielt hierbei die EVB-IT Cloud, eine Einkaufsrichtlinie, die den rechtlichen Rahmen fir die Beschaffung
von Cloud-Diensten durch die &ffentliche Hand definiert. Diese Richtlinie stellt sicher, dass Cloud-
Dienste den hohen Anforderungen an Datenschutz und Verfigbarkeit entsprechen. Insbesondere
werden Regelungen zur Datensicherheit, zur Vertragsgestaltung und zur Haftung festgelegt, die sicher-
stellen, dass &ffentliche Institutionen ihre Souverdnitét Ober ihre Daten bewahren.

Ein konkretes Beispiel fUr die politische Verankerung des SCS ist der Deutschland-Stack. Der IT-Pla-
nungsrat hat die Initiative im Mdarz 2026 formal beschlossen und damit den Sovereign Cloud Stack als
technische Grundlage fir eine gemeinsame digitale Infrastruktur der 6ffentlichen Verwaltung in Bund
und L&ndern festgelegt. Der Deutschland-Stack verbindet den offenen technischen Standard des SCS
mit einem klaren féderalen Umsetzungsauftrag und ist damit die bisher verbindlichste Manifestation
der deutschen Open-Source-Cloud-Strategie im 6ffentlichen Sektor.

Zusatzlich ist der C5-Standard (Cloud Computing Compliance Controls Catalogue) des Bundesamts fur
Sicherheit in der Informationstechnik (BSI) ein wichtiger Sicherheitsstandard. Er bietet Cloud-Anbietern
eine Anleitung, wie sie ihre Dienste im Einklang mit den IT-Grundschutzvorgaben des BSI sichern kénnen.
Der C5-Standard umfasst Maf3nahmen zur Datenverschlisselung, zum Schutz vor Cyberangriffen und
zur Sicherstellung der Datenverfigbarkeit und -integritat.
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Diese regulatorischen MafBnahmen und Sicherheitsstandards tragen mafgeblich dazu bei, dass
deutsche Unternehmen und 6ffentliche Institutionen eine souverdne Cloud-Infrastruktur nutzen kénnen,
die sowohl sicher als auch datenschutzkonform ist.

Seit dem 6. Dezember 2025 gilt in Deutschland das NIS2-Umsetzungsgesetz (NIS2UmsuCG). Es novelliert das
BSI-Gesetz grundlegend und erweitert den Kreis der verpflichteten Organisationen von rund 4.500 auf
ca. 30.000 Einrichtungen in 18 Sektoren. Ohne Ubergangsfristen mussten betroffene Unternehmen Risiko-
management, Meldepflichten und Lieferkettensicherheit ab Inkrafttreten sofort erfillen. Die Registrierungs-
frist beim BSI-Portal fUr besonders wichtige Einrichtungen (6. M&rz 2026) ist abgelaufen. Cloud-Anbieter sind als
Teil der IKT-Lieferkette explizit einbezogen. Bei proprietéren Anbietern ohne vollstdndige Infrastrukturtranspa-
renz ist der geforderte Nachweis strukturell schwerer zu fihren als bei auditierbaren Open-Source-L&sungen.

Zusammengefasst:
Souverdne Cloud-Infrastrukturen fur Europa und Deutschland

Initiativen wie der Sovereign Cloud Stack, die EVB-IT Cloud und der C5-Standard bilden zusam-
men mit dem regulatorischen Rahmen aus NIS2UmsuCG, Data Act und Cyber Resilience Act
eine solide Grundlage fir eine sichere und transparente Cloud-Strategie in Deutschland und
Europa. Das EUCS als geplantes EU-weites Zertifizierungsschema befindet sich noch im
politischen Abstimmungsprozess und ist derzeit nicht anwendbar.

Die Herausforderungen von proprietdren
Cloud-Losungen

Proprietdre Cloud-Anbieter, vor allem die grof3en US-basierten Unternehmen wie Amazon Web Services
(AWS), Microsoft Azure und Google Cloud, dominieren den globalen Cloud-Markt. Diese Unternehmen
bieten technologisch ausgereifte Services und hochinterierte Plattform&kosysteme, die eine Vielzahl an
Funktionalitdten bereitstellen. Gleichzeitig entstehen dadurch erhebliche strukturelle Abh&ngigkeiten.

Neben klassischen Vendor-Lock-in-Effekten entstehen zunehmend systemische Konzentrationsrisiken.
Die starke Marktstellung weniger globaler Hyperscaler fihrt dazu, dass geopolitische Spannungen,
regulatorische Eingriffe, Lizenz&dnderungen oder Handelskonflikte direkte Auswirkungen auf europdi-
sche Behdrden und Unternehmen haben kénnen.

Diese Abhdngigkeiten verschdérfen sich im Bereich generativer Kl erheblich. Viele moderne Kl-Dienste
basieren auf proprietdren Modellplattformen, geschlossenen APIs und nicht transparenten Betriebsum-
gebungen. Dadurch entstehen neue Lock-in-Effekte auf Ebene von KI-Modellen, Agentensystemen,
Retrieval-Infrastrukturen, Embedding-Systemen und Datenpipelines. Ein sp&terer Wechsel des Anbie-
ters wird technisch und organisatorisch deutlich komplexer als bei klassischen Cloud-Workloads.

Neue Abhdngigkeiten entstehen jedoch nicht ausschliefllich bei proprietéren Hyperscalern. Auch vor-
konfigurierte ,,souverdne” Plattform-Stacks kédnnen strukturelle Lock-in-Effekte erzeugen, wenn zent-
rale Komponenten wie Identitdtsmanagement, Secrets-Management, Observability, Compliance-
Werkzeuge oder Kubernetes-Distributionen fest vorgegeben sind und nicht flexibel ersetzt werden
kénnen.

In solchen Modellen wird die Abhd&ngigkeit hdufig nicht beseitigt, sondern lediglich vom internationalen
Hyperscaler auf einen einzelnen Plattformanbieter oder Managed-Service-Provider verlagert. Open
Source allein garantiert daher noch keine digitale Souverdnitét. Entscheidend ist die tats&chliche
Austauschbarkeit einzelner Komponenten, die Offenheit der Schnittstellen sowie die Féhigkeit der Orga-
nisation, den Betrieb unabh&ngig vom urspringlichen Anbieter fortzufUhren.
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Wichtige Prinzipien fiir echte Cloud Souverdnitdt
Um diese Herausforderungen zu meistern, missen Cloud-L&sungen bestimmte Kernprinzipien
erfillen, die die Grundlage fir echt Datensouverdnitét bilden. Diese Prinzipien umfassen:

B Betriebshoheit:
Unternehmen und Organisationen missen jederzeit volle Transparenz und Kontrolle Gber die
betrieblichen Abldufe der genutzten Cloud-Ldsung haben. Dies bedeutet, dass Kunden
detaillierten Einblick in die Sicherheitsprotokolle, den Betrieb und die Infrastruktur haben und
notwendige Anderungen eigenstdndig initiieren kdnnen. Eine Einschrdinkung dieser Kontrolle
durch externe Anbieter oder Drittparteien muss ausgeschlossen sein. Im Vergleich zu US-
Lésungen, bei denen der Zugriff oft eingeschrdnkt ist, bieten souverdne Cloud-L&ésungen
diese Transparenz und Kontrollméglichkeiten von Beginn an.

B Technologische Souverdnitat:
Eine wirklich souveréne Cloud-L&sung bietet Unternehmen die Méglichkeit, ihre technolo-
gische Basis selbst zu verwalten und zu kontrollieren. Dabei sollte die Wahl der genutzten
Technologien offen und flexibel sein, sodass Organisationen nicht in Abh&ngigkeit von
bestimmten Anbietern geraten. Offene Standards und Open-Source-L&sungen spielen hier
eine zentrale Rolle, da sie sicherstellen, dass Systeme anpassbar und interoperabel bleiben.
Dies schitzt vor langfristigen Kostenfallen und technischen ,,Lock-ins®, die bei proprietdren
Systemen oft auftreten.

B Datenhoheit:
Organisationen mussen sicherstellen, dass ihre Daten stets den rechtlichen Rahmen-
bedingungen ihres Heimatlandes unterliegen. Dies bedeutet, dass die Speicherung und
Verarbeitung von Daten in Ubereinstimmung mit der DSGVO und anderen lokalen Gesetzen
erfolgen muss. Die Einhaltung dieser Gesetze ist nur garantiert, wenn Daten nicht durch aus-
l&dndische Gesetzgebung, wie den US CLOUD Act, bedroht werden. Eine souverdne Cloud-
Lésung ist daher vollsténdig in Europa verankert und gewdhrleistet, dass Daten in
europdischen Rechenzentren verarbeitet werden.

B KI- und Modellsouverdnitdt:
Organisationen missen nachvollziehen und kontrollieren kénnen, wie KI-Modelle betrieben,
integriert und genutzt werden. Dies betrifft insbesondere die Verarbeitung von Prompts,
Embeddings, Vektordatenbanken, Trainingsdaten und Modellergebnissen. Proprietdre Kl-
Plattformen erschweren haufig die Auditierbarkeit von Inferenzprozessen sowie die Kontrolle
Uber Datenflisse zwischen Modellen, APIs und externen Diensten. Souveréne Open-Source-
Infrastrukturen ermdglichen dagegen den lokalen Betrieb von KI-Modellen, transparente
Sicherheitskontrollen und die vollstdndige Nachvollziehbarkeit aller Verarbeitungsvorgénge.

B Wirtschaftliche Unabhdngigkeit:
Die Nutzung von Open-Source-Technologien erméglicht Unternehmen, sich von markt-
beherrschenden Cloud-Anbietern zu I&6sen und teure LizenzgebUhren zu vermeiden. Dadurch
bleiben Investitionen und technologische Kompetenzen im eigenen Land, was die lokale
Innovationskraft stdrkt und neue Arbeitsplatze schafft. Zudem bietet Open Source Planungs-
sicherheit, da Unternehmen und Organisationen nicht von plétzlichen Anderungen im Lizenz-
modell proprietdrer Anbieter betroffen sind. Diese Unabhdngigkeit unterstitzt eine stabile,
langfristig planbare digitale Infrastruktur und starkt gleichzeitig die wirtschaftliche Wider-
standsfdhigkeit und nationale Souverdanitdat.

secunet



Die souverdne Cloud: Kriterien fur digitale
Souverdnitat und Sicherheit

Digitale Souverdnitat ist for Deutschland und die EU von zentraler Bedeutung. Eine ,,souverédne Cloud”
zeichnet sich dadurch aus, dass sie den strengen Anforderungen an Datenschutz, Datensicherheit und
die vollsténdige Kontrolle Uber die Datenverarbeitung gerecht wird. In Deutschland wurden dafir klare
Anforderungen definiert, die durch das Positionspapier der Datenschutzkonferenz (DSK) der Lander und
des Bundes gestitzt werden. Diese Kriterien sind in MUSS- und SOLL-Kriterien unterteilt.

Die MUSS-Kriterien stellen sicher, dass:

B eine klare Dokumentation vor Vertragsschluss vorliegt und Anbieter nur auf Weisung
des Kunden Daten verarbeiten.

B keine Daten in Drittléinder ohne ausreichenden Schutz Ubertragen werden.

B alle Datenverarbeitungen klar getrennt und nachvollziehbar sind.

Die SOLL-Kriterien bieten zusatzliche Empfehlungen, um eine souverdne Cloud noch transparenter zu
gestalten. Sie beinhalten unter anderem die Nutzung von Open-Source-Technologien, die UnterstiUt-
zung offener Standards und die Mdglichkeit zur Kombinierbarkeit verschiedener Cloud-Dienste.

Diese Anforderungen bilden die Grundlage dafir, dass europdische Unternehmen und Behérden ihre Daten
unter vollsténdiger Kontrolle behalten und eine maximale Transparenz und Sicherheit gewdhrleisten.

Vorteile und Kriterien von Open-Source-
Lésungen fur Datensouverdanitat

Open-Source-Ldsungen bieten zahlreiche Vorteile, die fir die Sicherstellung der Datensouverdnitat
entscheidend sind. Sie erméglichen es Unternehmen und 6ffentlichen Institutionen, die Kontrolle Uber
ihre Daten zu behalten, ohne von propriet&ren Anbietern abhd&ngig zu sein. Gleichzeitig erfillen sie wich-
tige Kriterien, die fUr eine souverdne Cloud-L&sung notwendig sind.

1. Flexibilitét und Unabhdangigkeit

Open-Source-Technologien ermdglichen es Organisationen, ihre Cloud-Infrastruktur individuell anzu-
passen und weiterzuentwickeln, ohne von einem bestimmten Anbieter abhdngig zu sein. Durch den
Einsatz von offenen Standards wird die Gefahr des Vendor-Lock-ins minimiert, was die langfristige
Planungssicherheit erhéht.

2. Transparenz und Sicherheit

Ein zentraler Vorteil von Open-Source-L&sungen ist die vollstédndige Transparenz. Da der Quellcode
offen einsehbarist, kdnnen Sicherheitslicken frihzeitig erkannt und geschlossen werden. Zudem ermd&g-
lichen Open-Source-Technologien unabhéngige Prifungen, was die Vertrauenswirdigkeit erhéht. Diese
Transparenz steht im Einklang mit den Anforderungen der Datenschutz-Grundverordnung (DSGVO), die
eine sorgfaltige Kontrolle und Verarbeitung von Daten verlangt.
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3. Wirtschaftliche Unabhdngigkeit und Kosteneffizienz

Durch den Verzicht auf LizenzgebUhren und proprietdre Technologien kénnen Unternehmen Kosten
einsparen und ihre Ressourcen besser nutzen. Gleichzeitig férdert die Verwendung von Open-Source-
Lésungen den Aufbau technologischer Kompetenz im eigenen Land, was die wirtschaftliche Unab-
h&ngigkeit und die Stdrkung der nationalen Innovationskraft unterstotzt.

4. Kriterien fur Souveranitat und Sicherheit

FUr eine souverdne Cloud-L&sung missen bestimmte Kriterien erfUllt werden, die Uber die technolo-
gischen Vorteile hinausgehen. Dazu z&hlen die Mdglichkeit der Datenhoheit, die Einhaltung von DSGVO-
Vorgaben, der Schutz vor Zugriffen durch Dritte und die Sicherstellung der Datenverarbeitung innerhalb
der EU. Open-Source-Ldsungen erfillen diese Anforderungen, da sie eine unabhdngige Kontrolle und
Anpassbarkeit erméglichen.

5. Nachhaltigkeit und Zukunftsféhigkeit

Ein weiterer wichtiger Aspekt von Open-Source-Ldsungen ist die Nachhaltigkeit. Da sie auf offenen
Standards basieren, sind sie zukunftssicher und anpassbar an neue Technologien und Anforderungen.
Dies ermdglicht eine langfristige Weiterentwicklung der Infrastruktur, ohne dass teure Migrations-
prozesse erforderlich werden.

Sicherheitslésungen in Open-Source-Clouds

Open-Source-Technologien bieten eine Vielzahl von Sicherheitsldsungen, die den Schutz von Daten in
der Cloud gewdhrleisten. Durch Georedundanz wird sichergestellt, dass Daten in mehreren Rechen-
zentren innerhalb der EU verteilt und geschitzt werden. Dies erhdht die Verfigbarkeit und sichert die
Daten auch bei regionalen Ausfdllen. Zudem ermdglicht Confidential Computing die Verschlisselung
von Daten wdhrend der Verarbeitung, wodurch ein durchgdngiger Schutz von sensiblen Informationen
gewdhrleistet wird. Open Source bietet damit ein hohes Maf3 an Transparenz und Kontrolle Uber die
implementierten Sicherheitsprotokolle.

Exit-Strategien: Sicherer Anbieterwechsel
ohne Hindernisse

Exit-Strategien sind seit Inkrafttreten des Data Act (Verordnung (EU) 2023/2854) seit September 2025 in
Teilen rechtliche Pflicht. Die Artikel 23 bis 31 verpflichten Cloud-Anbieter aktiv dazu, Anbieterwechsel zu
ermdglichen: Technische Wechselhindernisse sind zu beseitigen, Switching-Entgelte werden bis Januar
2027 auf null abgebaut, Datenportabilitdt muss standardmd@pig gewdhrleistet sein. Open-Source-
Lésungen mit offenen Schnittstellen und standardisierten Datenformaten erfillen diese Anforderungen
bereits strukturell. Fir proprietére Anbieter besteht erheblicher Nachristungsbedarf.

Ein zentraler Aspekt der digitalen Souverdnitét ist die Fahigkeit, jederzeit und ohne grof3e Hindernisse
die Kontrolle Uber Daten und IT-Infrastrukturen zu behalten. Um dies zu gewdhrleisten, mUssen Exit-
Strategien von Beginn an in die Cloud-Strategie einbezogen werden. Dies ist besonders wichtig, um auf
gednderte Rahmenbedingungen oder Leistungsdefizite des Cloud-Anbieters flexibel reagieren zu kén-
nen, ohne von einem einzelnen Anbieter abhd&ngig zu sein — eine Herausforderung, die mit proprietdren
Ldsungen oft schwer zu bewdltigen ist.
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Die Nutzung von Open-Source-Technologien und offenen Standards spielt eine entscheidende Rolle
dabei, langfristige Unabhdngigkeit zu garantieren. Offene Schnittstellen und standardisierte Daten-
formate ermdglichen einen einfachen Wechsel des Cloud-Anbieters, ohne dass hohe Kosten oder tech-
nische Hirden entstehen. Damit kénnen Behdrden und Unternehmen sicherstellen, dass sie ihre digitale
Souverdanitét auch bei einem Anbieterwechsel bewahren.

Mdgliche Grinde fiir einen Wechsel des Cloud-Anbieters kénnen sein:

B Nichterfillung neuer Compliance-Anforderungen durch den Anbieter

B Unverhdltnismdige Kostensteigerungen ohne nachvollziehbare Begrindung

B Sicherheitsmdngel, wie z. B. fehlende Datensicherheit oder unzureichende
Verschlisselungstechnologien

B Technologische Rickstdndigkeit, die zu Inkompatibilitéten mit neuen Anforderungen fihrt

B Eingeschrdnkte Datenverfigbarkeit oder wiederholte Serviceausfdlle

Indem Open-Source-L&sungen in die Cloud-Strategie integriert werden, schaffen Unternehmen und
Behdrden die Grundlage fUr eine zukunftssichere und flexible IT-Landschaft. Diese Technologien bieten
nicht nur die M&glichkeit, jederzeit einen Wechsel des Anbieters vorzunehmen, sondern auch volle Trans-
parenz und Kontrolle Uber die Datenverarbeitung. Standardisierte Datenformate und -schnittstellen
erleichtern dabei den Anbieterwechsel erheblich und stellen sicher, dass die Datensouverdnitdt auch im
Ubergang erhalten bleibt.

Handlungsempfehlungen: Schritte zur EinfUh-
rung von Open-Source-Cloud-Lésungen

Die EinfUhrung von Open-Source-Cloud-Ldsungen erfordert eine umfassende Planung und einen
strukturierten Ansatz, um sicherzustellen, dass Unternehmen und Beh&érden alle Vorteile der Daten-
souverdnitdt nutzen kénnen. Die folgenden Schritte bieten einen umfassenden Leitfaden, wie der
Umstieg zu einer souverdnen Cloud-Umgebung erfolgreich umgesetzt werden kann:

1. Analyse der bestehenden Cloud-Infrastruktur

Bevor ein Wechsel zu einer Open-Source-Cloud erfolgt, ist eine vollstédndige Analyse der aktuellen
IT- und Cloud-Infrastruktur erforderlich. Diese umfasst:

B Bewertung der aktuellen Abh&ngigkeiten von proprietdren Anbietern: Systeme oder Anwendungen,
die stark auf spezifische Cloud-Anbieter angewiesen sind, sollten identifiziert werden.

m Uberprifung der Sicherheits- und Compliance-Anforderungen: Sicherzustellen ist, dass die neue
Infrastruktur alle regulatorischen Anforderungen erfillt, insbesondere die DSGVO. Diese Analyse hilft,
potenzielle Schwachstellen und Herausforderungen frihzeitig zu erkennen.

B Risikomanagement: Eine Strategie zur Risikominimierung wéhrend des Ubergangs ist entscheidend,
um die Auswirkungen auf betriebswichtige Prozesse zu reduzieren.
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2. Auswahl der geeigneten Open-Source-Technologien

Open-Source-Technologien wie Kubernetes, OpenStack oder Ceph bieten eine Vielzahl von
Mdéglichkeiten zur Implementierung souverdner Cloud-L6ésungen. Die passende Lésung fiir die
jeweilige Organisation wird durch folgende Maf3nahmen bestimmt:

B Definieren technischer Anforderungen: Die gewdhlte Technologie muss die spezifischen
Anforderungen der Anwendungen und Arbeitslasten erfillen.

B Sicherstellung von Kombinierbarkeit und Modularit&t: Modularitét der Open-Source-L&sungen
ermdglicht eine flexible Integration und Anpassung an zukUnftige Entwicklungen.

3. Durchfuhrung eines Pilotprojekts

Vor dem umfassenden Einsatz ist die Durchfilhrung eines Pilotprojekts ratsam, um die Open-
Source-Technologien im kleineren Rahmen zu testen. Ein solches Pilotprojekt bietet Vorteile wie:

B Testen der Migrationsstrategie: Die technischen und betrieblichen Herausforderungen der Migration
zu Open-Source-Technologien kénnen prdaziser bewertet werden.

B Evaluierung von Performance und Sicherheit: Die Leistung, Skalierbarkeit und Sicherheit der L6sung
wird unter realen Bedingungen geprift.

B Schulung der IT-Teams: Diese Phase dient der Vorbereitung der IT-Teams auf den Betrieb der neuen
Umgebung, inklusive Schulungen und Trainings fir die Verwaltung und Nutzung von Open-Source-
Technologien.

4. Schrittweise Migration und Ubergang

Eine schrittweise Migration von proprietdren Cloud-L6sungen zu Open-Source-Technologien
minimiert Risiken und reduziert Betriebsstérungen. Dabei sind folgende Punkte zu beachten:

B Priorisierung der Anwendungen: Der Ubergang sollte mit weniger kritischen Anwendungen beginnen,
basierend auf den Erkenntnissen aus dem Pilotprojekt.

B Datenmigration und -sicherung: Eine robuste Strategie fUr die Datenmigration sowie Backup-
L&sungen sind notwendig, um Datenverlust zu vermeiden.

B Anpassung der Governance-Prozesse: Die bestehenden Governance- und Kontrollprozesse sind
an die Anforderungen der Open-Source-Umgebung anzupassen, um gesetzliche und sicherheits-
relevante Vorgaben langfristig einzuhalten.

5. Sicherstellung von Sicherheit und Compliance

Durch Open-Source-Lésungen besteht die Mdglichkeit, SicherheitsmaZinahmen flexibel
anzupassen. Dabei ist zu beachten:

B Regelmdafige SicherheitsUberprifungen: Kontinuierliche Penetrationstests und Sicherheitsanalysen
tragen dazu bei, Schwachstellen frihzeitig zu identifizieren und zu beheben.

B Einsatz von Verschlisselungstechnologien: Verschlisselung von Daten wéhrend der Ubertragung und
im Ruhezustand ist essenziell. Technologien wie Confidential Computing bieten eine zusatzliche
Sicherheitsebene.

B Uberwachung und Reporting: Monitoring- und Reporting-Mechanismen gewdhrleisten, dass alle
Aktivitéten innerhalb der Open-Source-Infrastruktur jederzeit nachvollziehbar und sicher bleiben.
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6. Governance fur KI-Systeme

Organisationen sollten frihzeitig Richtlinien fUr den Einsatz generativer Kl etablieren. Dazu gehdren
Vorgaben zur Nutzung externer Kl-Dienste, zur Verarbeitung sensibler Daten innerhalb von Prompt-
Systemen, zur Kontrolle von RAG-Architekturen sowie zur Protokollierung von Kl-gestitzten Entschei-
dungen. Besonders fir Behérden und regulierte Branchen ist eine nachvollziehbare und auditierbare
Kl-Infrastruktur essenziell.

7. Entwicklung einer langfristigen IT-Strategie

Der Wechsel zu Open-Source-Technologien ist als langfristige Strategie zu verstehen, die Flexi-
bilitat, Sicherheit und Unabhdngigkeit von Anbietern sicherstellt. Dies umfasst:

B Entwicklung einer klaren Roadmap: Eine Roadmap dient der schrittweisen Migration und dem Ausbau
der Open-Source-Infrastruktur.

B Partnerschaften mit Open-Source-Communities: Die Vorteile der Open-Source-Communitys férdern
Innovation und Weiterentwicklung; eine aktive Beteiligung an der Open-Source-Entwicklung wird in
Erwdgung gezogen.

B Sicherstellung der Zukunftsfahigkeit: Die kontinuierliche Anpassung und Weiterentwicklung der
Open-Source-Infrastruktur sichert die Zukunftsfdhigkeit der IT-Landschaft.

8. Zusammenarbeit mit externen Dienstleistern

Fir komplexe Implementierungen kann die Zusammenarbeit mit spezialisierten externen Dienst-
leistern von Vorteil sein. Diese bieten:

B Kommerzielle UnterstUtzung: Professioneller Support durch Dienstleister, die auf Open-Source-
Technologien spezialisiert sind, kann den Umstellungsprozess vereinfachen.

B Beratung und Expertise: Externe Berater unterstitzen bei der Auswahl der besten L&sungen und
steigern die Effizienz der Implementierung.

9. Planung einer Exit-Strategie fur langfristige digitale Souverénitéat
Zur Sicherung der digitalen Souverdnitét wird eine Exit-Strategie empfohlen. Open-Source-Technolo-

gien erleichtern durch ihre Flexibilitdt den Wechsel zu einem anderen Cloud-Anbieter, ohne hohe Kosten
oder technische Hirden. Zu berUcksichtigen sind:

B Grinde fir einen Anbieterwechsel: Steigende Kosten, fehlende Compliance, Sicherheits-
madngel oder technologischer Rickstand kénnten einen Wechsel notwendig machen.

B Einsatz offener Standards: Offene Datenformate und Schnittstellen in Open-Source-L&sun-
gen vereinfachen den Anbieterwechsel und minimieren potenzielle Ausfallzeiten.

B Vertragliche Absicherung: Klare Regelungen fir Datenexport, -rickgabe und -Iéschung in
den Vertrégen gewdhrleisten einen reibungslosen Ubergang zu einem neuen Anbieter.

secunet



Mafnahmen und Zeitschiene

Dieser Plan beschreibt die kurz-, mittel- und langfristigen Maf3nahmen zur Migration und Implemen-
tierung von Open-Source-Cloud-L&sungen. Ziel ist es, eine flexible, sichere und nachhaltige Cloud-
Infrastruktur zu schaffen, die den Anforderungen der Organisation gerecht wird.

Kurzfristige Manahmen (0-6 Monate)

Diese Phase konzentriert sich auf die Vorbereitung der IT-Landschaft fUr die Migration zu Open-Source-Cloud-L&sungen.

MaBnahme Daver Beschreibung

Analyse der bestehenden 1-2 Monate Analysieren Sie die vorhandene IT- und Cloud-Infrastruktur, um

Cloud-Infrastruktur Abhdngigkeiten und Compliance-Standards zu identifizieren.
Sicherheits- und Compliance-Prifungen sowie Risikomanage-
ment sind eingeschlossen.

Auswahl geeigneter Open-Source-  2-3 Monate Bestimmen Sie passende Open-Source-L&sungen (z. B. Kuber-

Technologien

netes, OpenStack), die den Anforderungen der Organisation
entsprechen. Die Auswahl sollte auf der Analyse der Infrastruk-
tur basieren.

Erstellung eines Pilotprojekts

1-2 Monate (nach
Technologiewahl)

Mittelfristige Mafnahmen (6-12 Monate)

Definieren Sie ein Pilotprojekt mit klaren Zielen, um die
Migration zu Open-Source-Technologien im kleinen Maf3stab
zu evaluieren und das IT-Team vorzubereiten.

Diese Phase umfasst die ersten Schritte der Migration zu Open-Source-Cloud-L&sungen und die Sicherstellung

der Governance.

MaBnahme Daver Beschreibung

Schrittweise Migration 6-12 Monate Migrieren Sie weniger kritische Anwendungen, um Risiken zu

und Ubergang minimieren. Implementieren Sie Backup-L&sungen und Daten-
migrationsstrategien, um Datenverluste zu vermeiden.

Anpassung der Governance- 3-4 Monate Entwickeln Sie Governance-Prozesse, die auf die Anforderungen

Prozesse der Open-Source-Cloud-L&sung abgestimmt sind, um Daten-
schutzkonformitdt sicherzustellen.

Sicherstellung von Sicherheit Ab Monat 6, FUhren Sie Penetrationstests und Sicherheitsiberprifungen

und Compliance

kontinuierlich

Langfristige MafBnahmen (ab 12 Monaten)

durch. Nutzen Sie Verschlisselung und Monitoring zur Sicherung
der Infrastruktur.

Diese MaBnahmen stellen sicher, dass die Open-Source-Cloud-L&sung nachhaltig bleibt und zukinftigen Anforderungen

gerecht wird.

Mapnahme

Daver

Beschreibung

Entwicklung einer langfristigen
IT-Strategie

12-18 Monate

Erarbeiten Sie eine Roadmap fir den Ausbau der Cloud-Um-
gebung. Diese Strategie sollte eine regelméige Uberprifung
der IT-Landschaft vorsehen, um Flexibilitét und Sicherheit zu
gewdhrleisten.

Partnerschaften mit Open-Source-
Communities

Ab 12 Monaten,
kontinuierlich

Arbeiten Sie mit Open-Source-Communities zusammen, um die
Weiterentwicklung der Cloud-L&sungen zu unterstitzen und
das technische Know-how des IT-Teams zu fordern.

Planung einer Exit-Strategie

Ab 12 Monaten

Implementieren Sie eine Exit-Strategie zur Sicherstellung der
Flexibilitat fir Anbieterwechsel, einschlielich offener Standards
und Schnittstellen fUr nahtlosen Datenexport.
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Do‘s and Don‘ts fur eine erfolgreiche Migration

Um die Migration zu einer Open-Source-Cloud erfolgreich zu gestalten, sollten bestimmte bewdhrte
Praktiken beachtet und h&ufige Fehler vermieden werden. Nachfolgend finden Sie eine Liste der wich-
tigsten Do's and Don'ts fUr eine schrittweise und sichere Umsetzung:

Do's: Don'ts:

B Schrittweise vorgehen: Beginnen Sie mit weniger B Alle Anwendungen auf einmal migrieren: Ver-

kritischen Anwendungen, um Risiken zu minimie-
ren.

Regelmdige Tests durchfUhren: FUhren Sie
kontinuierliche Tests wéhrend der Migration
durch, um Probleme frihzeitig zu identifizieren.

Transparente Kommunikation: Informieren Sie alle
Beteiligten (IT-Teams, Management, Endnutzer)
Uber die geplanten Schritte und mégliche Aus-
wirkungen.

Daten sicher migrieren: Implementieren Sie
robuste Backup-Strategien, um sicherzustellen,
dass keine Daten verloren gehen.

Fachwissen nutzen: Ziehen Sie externe Experten
hinzu, wenn interne Kenntnisse nicht ausreichen,
um die Migration erfolgreich umzusetzen.

meiden Sie die gleichzeitige Migration aller
Anwendungen, um unvorhersehbare Risiken und
Stérungen zu minimieren.

Unzureichende Sicherheitsmafnahmen: Verzich-
ten Sie nicht auf regelmdaige Sicherheitsprifun-
gen und Penetrationstests wéhrend der Migration.

Fehlende Dokumentation: Vermeiden Sie es, die
Migration und die Anpassungen nicht ausrei-
chend zu dokumentieren — dies erschwert spétere
Anpassungen und Fehlerbehebungen.

Komplexitét unterschétzen: Die Migration von
Cloud-L&sungen ist ein komplexer Prozess.
Vermeiden Sie eine unzureichende Planung und
Risikobewertung.

Unklare Verantwortlichkeiten: Sorgen Sie dafur,

dass Verantwortlichkeiten klar definiert sind,
um Verzégerungen und Missversténdnisse zu
vermeiden.

Erfolgsfaktoren und Best Practices

Phasenweise Migration zur Risikominimierung

Viele europdische Unternehmen und Behdrden betonen, dass die phasenweise Migration zu einer sou-
verdnen Cloud-L&sung wesentlich zur Risikominimierung beitrégt. Ein stufenweiser Ubergang ermég-
licht es, wdhrend des Prozesses flexibel zu bleiben und bei Komplikationen Anpassungen vorzunehmen.
Zudem wird immer wieder auf die Wichtigkeit einer hybriden Infrastruktur hingewiesen, bei der beste-
hende Systeme und neue Cloud-Komponenten parallel betrieben werden. Diese Kombination bietet die
Méglichkeit, Risiken zu minimieren und neue L&sungen unter realen Bedingungen zu testen, bevor eine
vollstdndige Migration erfolgt.

Sicherstellung der Datensouverénitéat

Ein zentraler Aspekt der Cloud-Migration in Europa ist die Sicherstellung der Datensouverdnitat. Viele
Organisationen setzen auf MafBnahmen zur Risikominderung, indem sie zusatzliche Sicherheitsproto-
kolle implementieren, die speziell auf europdische Anforderungen und die DSGVO abgestimmt sind. Die
Gewdbhrleistung der Sicherheit und Compliance wdhrend und nach der Migration ist entscheidend, um
die volle Kontrolle Gber die Datenverarbeitung zu behalten.
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Change Management als Erfolgsfaktor

Zusatzlich betonen Entscheidungstrdger die Relevanz von Change Management als kritischen Erfolgs-
faktor. Um Widerstéinde zu minimieren und eine reibungslose Ubernahme der neuen Infrastruktur zu
gewdhrleisten, sind Schulungsmafnahmen fir Mitarbeiter und die klare Koommunikation der Vorteile von
entscheidender Bedeutung. Durch das Einbeziehen der Mitarbeitenden kann sichergestellt werden,
dass die gesamte Organisation bereit ist, die neuen Technologien zu adaptieren und zu nutzen. Diese
Erfahrungen aus erfolgreichen Migrationsprojekten unterstreichen die Bedeutung einer strategischen
Planung, die sowohl technische als auch organisatorische Aspekte bericksichtigt.

Rechtliche Rahmenbedingungen und
regulatorische Anforderungen bei
Cloud-Diensten

Die Nutzung von Cloud-Diensten in Europa unterliegt strengen Anforderungen, insbesondere im Bereich
Datensouverdnitdt und Datenschutz. Unternehmen und Behdrden missen sicherstellen, dass ihre
Cloud-Infrastruktur den nationalen und EU-weiten Regularien entspricht. Die wichtigsten Rahmenbe-
dingungen sind die Datenschutz-Grundverordnung (DSGVO), die EVB-IT Cloud sowie der C5-Standard
des Bundesamts fUr Sicherheit in der Informationstechnik (BSI).

Anwendungsbereiche der Regulierungen

B DSGVO: Gilt fUr alle Organisationen, die personenbezogene Daten von EU-Birgern
verarbeiten. Sie stellt sicher, dass Daten innerhalb der EU verarbeitet werden und der
Datenschutz durch klare Richtlinien gewdhrleistet ist.

B EVB-IT Cloud: Regelt die Beschaffung von Cloud-Diensten durch éffentliche Institutionen
und stellt sicher, dass Anforderungen an Datenschutz, Verfigbarkeit und rechtliche Sicherheit
erfullt sind.

B C5-Standard des BSI: Bietet Cloud-Anbietern Orientierung fir IT-Sicherheit, einschlief3lich
Manahmen zur VerschlUsselung, Schutz vor Cyberangriffen und Sicherstellung der Daten-
verfugbarkeit.
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Ubersichtstabelle der rechtlichen Anforderungen

Regulierungen Anwendungsbereich Hauptanforderungen Gilt for Status
DSGVO Datenschutz personen-  Verarbeitung innerhalb der EU,  Alle Organisationen In Kraft
bezogener Daten klare Richtlinien zur Datenver-
arbeitung
EVB-IT Cloud Offentliche Verwaltung  Datenschutz, Verfiigbarkeit, Offentliche Institu- In Kraft
rechtliche Sicherheit tionen
IT-Sicherheit von Cloud-Anbieter (alle In Kraft

C5-Standard (BSI)

Cloud-Diensten

VerschlUsselung, Schutz vor
Cyberangriffen, Datenverfig-
barkeit

Nutzer)

NIS2UmsuCG

Kritische und wichtige
Einrichtungen

Risikomanagement, Melde-
pflichten, Lieferkettensicherheit
inkl. Cloud

~30.000 Einrichtungen
in 18 Sektoren

In Kraft; Registrie-
rungsfrist BSI (6. Marz
2026) abgelaufen

Data Act (EU 2023/
2854)

Datenzugang und
Cloud-Switching

Switching-Pflichten, Portabilitat,
Abbau von Wechselbarrieren

Cloud-Anbieter und
deren Kunden

In Kraft; Switching-
Entgelte auf null ab
Januar 2027

DORA (EU 2022/
2554)

Digitale Betriebsstabili-
tat Finanzsektor

IKT-Drittanbieterrisiken, Ver-
tragsstandards, Resilienztests

Finanzunternehmen
und IKT-Drittdienst-
leister

In Kraft

Cyber Resilience Cybersicherheit Security by Design, Schwachstel-  Hersteller und Handler  In Kraft; Meldepflich-
Act (EU 2024/2847) digitaler Produkte lenmanagement, Meldepflichten digitaler Produkte ten ab September
2026; volle Anwendung
ab Dezember 2027
EU Al Act KI-Systeme nach Transparenz, Risikoklassifizierung, Anbieter, Betreiber, In Kraft; Hochrisiko-
Risikostufe Dokumentation; fir Hochrisiko- EinfGhrer und Handler  Frist: August 2026;
Kl besondere Anforderungenan  von KI-Systemen volle Anwendung
Betriebsumgebung und Nach- August 2027
vollziehbarkeit
EUCS Zertifizierung von Noch nicht festgelegt; Souverd-  Cloud-Anbieter Nicht in Kraft;

Cloud-Diensten

nitdtsanforderungen politisch
umstritten

Zeitplan offen
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Checkliste fur rechtliche Compliance

B DSGVO-Konformitdt:
— Werden personenbezogene Daten nur innerhalb der EU verarbeitet?
— Gibt es eine Dokumentation vor Vertragsabschluss?

E EVB-IT Cloud:
— Sind vertragliche Verpflichtungen zu Datensicherheit und Verfiigbarkeit klar definiert?

B C5-Standard:
— Werden alle relevanten Sicherheitsmaf3nahmen umgesetzt?

B NIS2UmsuCG (gilt seit 6. Dezember 2025):

— Fallt die Organisation unter den Anwendungsbereich (Sektor und GréBenklasse geprift)?

— Ist die Registrierung beim BSI-Portal erfolgt? Die Frist fir besonders wichtige Einrichtun-
gen (6. Mdrz 2026) ist abgelaufen. Nicht registrierte Einrichtungen befinden sich in der
Compliance-Verletzung.

— Sind Cloud-Anbieter als Teil der IKT-Lieferkette in das Risikomanagement einbezogen und
dokumentiert?

— Sind Meldeprozesse fur erhebliche Sicherheitsvorfdlle eingerichtet (Frihwarnung innerhalb
24 Stunden)?

B Data Act (Gilt seit 12. September 2025):
— Sind bestehende Cloud-Vertréige auf Data-Act-Konformitat geprift?
— Ist technische Datenportabilitat vertraglich und operativ sichergestellt?
— Sind Switching-Entgelte des Anbieters auf den Abbauplan bis Januar 2027 geprift?

B DORA (fir Finanzunternehmen, in Kraft seit 17. Januar 2025):
— Sind IKT-Drittanbietervertrége auf DORA-Anforderungen geprift und angepasst?
— Sind Resilienztests fir Cloud-abhdngige kritische Prozesse geplant und dokumentiert?

Risiken und Sanktionen bei Nichteinhaltung

Die Nichteinhaltung der Anforderungen, insbesondere der DSGVO, kann erhebliche Konsequenzen nach
sich ziehen. Unternehmen drohen hohe Geldstrafen von bis zu 4 % des Jahresumsatzes. Zudem kann die
Missachtung des C5-Standards dazu fihren, dass Cloud-Dienste als unsicher gelten und das Vertrauen
der Kunden verloren geht.
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Praxisnahe Fallstudien: Erfolgreicher Einsatz
von Open-Source-Cloud-Lésungen

In diesem Abschnitt werden konkrete Beispiele aus der Praxis pr&sentiert, die den erfolgreichen Einsatz
von Open-Source-Cloud-L&sungen veranschaulichen. Dabei wird gezeigt, wie Organisationen durch
den Einsatz dieser Technologien ihre Datensouverdnitdt und Sicherheit erhéht haben.

1. Europdische Kommission und OpenStack

Die Europdische Kommission hat OpenStack genutzt, um ihre digitale Transformation zu beschleunigen und
die Abhdngigkeit von proprietéren Cloud-Anbietern zu verringern. Durch die Implementierung von Open-
Stack konnte die Kommission eine private Cloud entwickeln, die unter ihrer vollst&ndigen Kontrolle steht und
gleichzeitig den Anforderungen der Datenschutz-Grundverordnung (DSGVO) entspricht. Diese Lésung half
der Kommission, ihre IT-Kosten zu senken und gleichzeitig Effizienz und Skalierbarkeit zu verbessern.
Quelle: OpenStack User Story — European Commission

2. CERN und Kubernetes

Das CERN, eine der gréf3ten Forschungsorganisationen in Europa, setzt eine Kombination aus Kuber-
netes und OpenStack ein, um die enormen Datenmengen aus der Teilchenphysik zu verwalten. Diese
Infrastruktur ermdglicht es den Forschern, flexibel zwischen Cloud- und On-Premise-L&sungen zu wech-
seln. Diese Technologie stellt sicher, dass die Daten souverdn verwaltet werden und die europdischen
Datenschutzrichtlinien eingehalten werden.

Quelle: Kubernetes at CERN - CNCF Case Study

3. Deutsche Telekom und die Open Telekom Cloud

Die Deutsche Telekom hat mit der Open Telekom Cloud eine eigene Cloud-Plattform entwickelt, die auf
Open-Source-Technologien basiert, insbesondere OpenStack. Diese Cloud-Plattform richtet sich an
europdische Unternehmen und erfillt die Anforderungen der DSGVO. Ein wesentlicher Vorteil besteht
darin, dass die Cloud vollsténdig in Europa gehostet wird, was Unternehmen vor dem Zugriff durch auf3er-
europdische Behdrden schitzt und die Abhdngigkeit von internationalen Cloud-Anbietern reduziert.
Quelle: Deutsche Telekom - Open Telekom Cloud

4. ING Bank und Open Source

Die ING Bank nutzt Open-Source-Technologien wie Kubernetes und Docker, um ihre digitale Infra-
struktur zu modernisieren und flexibler auf Marktverédnderungen zu reagieren. Die Bank konnte ihre
Abhdngigkeit von proprietéren Cloud-Anbietern verringern und eine DSGVO-konforme L&sung imple-
mentieren, die die Sicherheit und den Datenschutz ihrer Kunden gewdhrleistet.

Quelle: ING Kubernetes Case Study - CNCF

5. BBC und OpenStack

Die BBC hat OpenStack implementiert, um ihre digitale Medienplattform fir Streaming-Dienste zu
betreiben. Durch die Nutzung dieser flexiblen und skalierbaren Lésung konnte die BBC ihre Abhdngigkeit
von kommerziellen Cloud-Anbietern reduzieren und die volle Kontrolle Uber ihre Inhalte und Daten
behalten. Diese Infrastruktur erfillt die Anforderungen an Datenschutz und Souverdanitat.

Quelle: OpenStack BBC Case Study
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6. GAIA-X: Europas Antwort auf digitale Souveranitat

Das GAIA-X-Projekt, initiiert von Deutschland und Frankreich, zielt darauf ab, eine féderierte Cloud-Infra-
struktur aufzubauen, die europdische Standards fir Datensouverdnitdt, Interoperabilitdt und Sicherheit
gewdhrleistet. GAIA-X ist ein entscheidender Schritt, um europdische Unternehmen vor der Abh&ngigkeit
von grof3en US-Cloud-Anbietern zu schiitzen und eine offene, transparente Cloud-Umgebung zu schaffen.
Quelle: Europe’s Quest for Digital Sovereignty: GAIA-X as a Case Study

7. CloudFerro und CREODIAS: Souverdne Cloud fir Erdbeobachtungsdaten

CloudFerro betreibt die Plattform CREODIAS, die von der Europdischen Weltraumorganisation (ESA)
und der Europdischen Kommission genutzt wird. CREODIAS basiert auf Open-Source-Technologien und
bietet eine souverdne Cloud-Umgebung, die innerhalb Europas gehostet wird, um Daten aus der
Erdbeobachtung sicher zu verarbeiten und zu speichern. Diese Plattform erméglicht es Dritten, eigene
Anwendungen zu entwickeln und die Datensouverdanitdt zu gewdhrleisten.

Quelle: CloudFerro‘s CREODIAS platform

Souverdne Kl-Infrastruktur als strategische
Voraussetzung digitaler Souveranitat

Die Nutzung generativer KI-Systeme in Behdrden, Unternehmen und kritischen Infrastrukturen ver&n-
dert die Anforderungen an digitale Souverdnit&t grundlegend. Anders als klassische Cloud-Anwendun-
gen verarbeiten moderne Kl-Systeme nicht nur strukturierte Daten, sondern auch semantische Infor-
mationen, Entscheidungslogiken, Wissensbestdnde und organisationsinternes Kontextwissen.

Besonders kritisch sind dabei Prompt-Daten, Retrieval-Augmented-Generation-Systeme (RAG),
Embeddings, Vektordatenbanken sowie die Verarbeitung sensibler Informationen innerhalb externer
Modellplattformen. Bereits einzelne Eingaben kénnen vertrauliche Informationen Gber interne Prozesse,
Sicherheitsarchitekturen, personenbezogene Daten oder kritische Betriebsabl&ufe offenlegen.

Gleichzeitig entstehen neue Formen technologischer Abh&ngigkeit. Viele KI-Dienste basieren auf prop-
riet&ren APIs, geschlossenen Modellarchitekturen und nicht auditierbaren Inferenzumgebungen. Orga-
nisationen kdnnen hdufig weder nachvollziehen, wie Daten verarbeitet werden, noch kontrollieren, in
welchen Regionen Modelle betrieben oder Trainingsdaten gespeichert werden.

Der EU Al Act verscharft diese Anforderungen zusatzlich. Fir Hochrisiko-KI-Systeme gelten umfassende
Anforderungen an Transparenz, Nachvollziehbarkeit, Risikommanagement, Protokollierung und mensch-
liche Kontrollierbarkeit. Diese Anforderungen lassen sich langfristig nur erfillen, wenn Organisationen
ausreichende Kontrolle Uber Infrastruktur, Modelle, Datenflisse und Betriebsumgebungen besitzen.

Eine souverdne Open-Source-Cloud-Infrastruktur bildet daher die technische Grundlage fir vertrau-
enswurdige KI-Systeme in Europa. Sie ermdéglicht:

den lokalen oder national kontrollierten Betrieb grof3er Sprachmodelle
vollsténdige Kontrolle Gber Vektordatenbanken und Retrieval-Systeme
transparente Protokollierung aller Inferenz- und Datenverarbeitungsvorgénge
nachvollziehbare Sicherheits- und Compliance-Prifungen

den Schutz sensibler Daten vor externem Zugriff

die Vermeidung proprietdrer Kl-Lock-ins

langfristige Portabilitét von Modellen, Daten und Kl-Workflows
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FUr Behdrden, KRITIS-Betreiber und regulierte Branchen gilt zunehmend: Kl-Souverdnitét ist ohne
Cloud-Souverdnitéat und ohne kontrollierbare Open-Source-Infrastrukturen langfristig nicht realisier-
bar.

Fazit: Open Source als SchliUssel zur
europdischen Datensouveranitét

Die Zukunft digitaler Infrastruktur in Europa liegt in souverdnen Open-Source-Okosystemen, die Cloud-,
Sicherheits- und Kl-Infrastrukturen gemeinsam kontrollierbar machen. Mit dem Ubergang zu generati-
ver Kl wird digitale Souverdnitét zunehmend zur Voraussetzung fur vertrauenswirdige Datenverarbei-
tung, regulatorische Compliance und staatliche sowie wirtschaftliche Handlungsféhigkeit. Sie bieten
die notwendige Flexibilitdt, Unabhd&ngigkeit und Sicherheit, die Unternehmen und Behérden benétigen,
um in einer zunehmend digitalisierten Welt zu bestehen. Open Source ermdglicht nicht nur den Schutz
der Daten vor externem Zugriff, sondern ist inzwischen auch die strukturell geeignetste Antwort auf ein
dichter gewordenes regulatorisches Umfeld. Data Act, NIS2UmsuCG, DORA, Cyber Resilience Act und
Al Act stellen bereits heute Anforderungen an Transparenz, Auditierbarkeit und Switching-F&higkeit, die
mit proprietdren, intransparenten Cloud-Infrastrukturen schwerer zu erfillen sind als mit offenen, prif-
baren L&sungen. Organisationen, die frihzeitig auf souverdne Open-Source-Infrastruktur gesetzt haben,
verfigen damit Uber einen messbaren Compliance-Vorsprung. Durch den Verzicht auf proprietdre
Systeme und die Nutzung offener Standards kdnnen Organisationen sicherstellen, dass sie die volle Kont-
rolle Uber ihre Daten und Systeme behalten — ein entscheidender Faktor fir echte Datensouverdnitdtin
Europa.

Cloud-L&sungen auf Basis von Open Source sind daher nicht nur eine kosteneffiziente Alternative zu
proprietdren Anbietern, sondern auch die ideale Ldsung fUr alle Organisationen, die langfristige
Kontrolle und Flexibilit&t in einer sicheren digitalen Umgebung suchen.

Mit secunet zur digitalen Souveranitat:
Unabhdngige und sichere Cloud-Losungen

Die Sicherstellung der Datensouverdnitat ist essenziell fir die langfristige digitale Unabhd&ngigkeit Ihres
Unternehmens oder lhrer Institution. Mit Open-Source-Technologien und einem klaren Fokus auf flexible,
transparente und sichere Cloud-L&sungen schaffen Sie eine nachhaltige IT-Infrastruktur, die den Anfor-
derungen der DSGVO und weiterer europdischer Datenschutzbestimmungen gerecht wird.

Als secunet sind wir seit Uber 25 Jahren IT-Sicherheitspartner der Bundesrepublik Deutschland. Unsere
Erfahrung in der digitalen Sicherheit und unsere enge Zusammenarbeit mit staatlichen Institutionen
garantieren lhnen héchste Sicherheitsstandards und maf3geschneiderte Lésungen. Mit secunet als
Partner profitieren Sie von unserer Expertise in der Entwicklung und Implementierung von souverdnen
Cloud-L&sungen, die speziell auf die Anforderungen von Behdrden und kritischen Infrastrukturen zuge-
schnitten sind.

Jetzt ist der richtige Zeitpunkt, gemeinsam mit einem erfahrenen Partner wie secunet Maf3nahmen zu
ergreifen und die ersten Schritte in Richtung einer souverdnen Cloud-Infrastruktur zu unternehmen.

Wir beraten Sie gerne Uber die Vorteile von Open-Source-L8sungen und unsere bewdhrten Sicherheits-
strategien. Gemeinsam gestalten wir lhre souverdne und sichere Cloud-Zukunft.
info@secunet.com
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