








» Neues aus der Welt

Klimaschutz

Mit Sicherneit

Intelligente Stromnetze, auch Smart Grids
genannt, werden in naher Zukunft kreuz
und quer Uber Deutschland liegen. Dann
werden Stromleitungen nicht mehr nur
Strom leiten, sondern auch Daten trans-
portieren. Daher missen sie auch ge-
gen Manipulation und Angriffe geschitzt
werden. Doch was motiviert die Bundes-
regierung und die Energieversorger zu so
einem Milliardenprojekt?

Erneuerbare Energien

Zum einen soll und wird der Anteil er-
neuerbarer Energien weiter steigen. Die
erzeugte Menge an Sonnen- und Wind-
energie hangt aber von Tageszeit und
Wetter ab. Um die Energieerzeugung aus-
zubalancieren, werden mehrere Kraftwer-
ke zu einem virtuellen Kraftwerk zusam-
mengefasst. Regelbare Komponenten
dienen dabei der Glattung. Entscheidend
fur die korrekte Funktionsweise des virtu-
ellen Kraftwerks ist eine verlassliche und
sichere  Kommunikation zwischen den
beteiligten Segmenten.

Regelbar ist aber nicht nur die Erzeugung
von Energie — auch der Verbrauch kann
gesteuert werden. Durch die Kommu-
nikation zwischen Stromerzeugern und
Elektrogeréten in Haushalten und Unter-
nehmen kénnen diese sich automatisch
anschalten, wenn an der Nordsee gerade
Windstarke acht ist und somit viel Strom
erzeugt wird. Der Vorteil fir die Konsu-
menten: Sie erhalten umweltschonenden
Strom zu gunstigen Preisen, weil gerade
gentigend vorhanden ist. Der Vorteil fir
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die Erzeuger: Sie kénnen Okostrom ver-
kaufen, wenn er in Mengen produziert
werden kann. Auch hier ist eine zuver-
lassige und hochsichere Kommunikation
zwischen Produzenten und Verbrauchern
Grundvoraussetzung flr eine sichere

Energieversorgung.

Dezentrale Energie-
erzeugung, dezentrale
Speicherung

Mit der steigenden Zahl an Photovoltaik-
anlagen, Blockheizkraftwerken sowie
Warmepumpen in Privathaushalten steigt
der Anteil dezentral produzierter Energie.
Konsumenten kaufen und verkaufen Ener-
gie — die Geburtsstunde der ,,Prosumer”.
Auch Besitzer von Elektrofahrzeugen kén-
nen Prosumer werden. Eine potenzielle
Anzahl von Millionen Fahrzeugbatterien
stellt eine enorme Menge an Energiespei-
chermdglichkeiten dar — Energie, die im
Moment vielleicht gar nicht vom Fahr-
zeughalter bendtigt wird und somit zwi-
schenzeitlich anderen Verbrauchern zur
Verfligung gestellt werden kann. Die Ab-
stimmung und Abrechnung dieses Ener-
giehandels zwischen Privatleuten, Unter-
nehmen und Energieversorgern erfordert
entsprechende Datenleitungen und vor
allem hochsichere Kommunikation.

Datenschutz und
Manipulationssicherheit

Alle neuen Technologien rufen auch Kri-
tiker hervor: In erster Linie wird der man-
gelnde Datenschutz beanstandet. Wenn

der Stromverbrauch quasi live Uber das
Internet Ubermittelt wird, kdnnen aus die-
sen Daten Verbrauchsgewohnheiten und
somit Lebensgewohnheiten gewonnen
werden. Die Gefahr: Verbraucht ein Haus-
halt an einem Abend keinen Strom, kon-
nen kriminelle Mitmenschen, die sich Zu-
gang zu den Verbrauchsdaten verschafft
haben, daraus schlieBen, dass niemand
zu Hause ist und einen Einbruch vertben.
Auch Manipulationen an den Abrechnun-
gen waren fur Hacker kein Problem.

Daher schlieBt sich secunet mit nam-
haften Forschungs- und Industrieteil-
nehmern zu einer Sicherheitsinitiative fur
Smart Grids zusammen. Gemeinsam soll
so den Gefahren der Spionage und Ma-
nipulation von Stromdaten mit starken
Verschlisselungsldsungen, Signaturen
und Datenbankabsicherungen entge-
gengewirkt werden. Auch eine zuverlas-
sige Authentisierung der Teilnehmer im
intelligenten Stromnetz ist mit der ge-
eigneten Technik mdglich. ,,Unsere um-
fangreichen Erfahrungen im Bereich der
IT-Sicherheit kénnen wir fir die zuver-
lassige Absicherung der Strom-Daten-
netze einsetzen“, so Thomas Koelzer,
Vorstand der secunet AG. ,Geblndelt
mit dem Know-how unserer Partner
kénnen Endkunden ohne Sorgen die
Vorteile der Smart Grids nutzen.“ m

» Mehr Informationen:
Thomas Stiirznickel
Telefon: +49-201-5454-2000
thomas.stuerznickel@secunet.com



Wie viel Zeit liegt
eigentlich zwischen

10.000 und 20.0007

Unsere Antwort: knapp drei Jahre. So-
viel Zeit ist vergangen zwischen dem
Verkauf der 10.000. und der 20.000.
SINA Komponente. Gern erinnern wir
uns an die CeBIT 2007, als wir das
10.000. SINA Gerat symbolisch an den
damaligen Bundesminister des Innern
Dr. Wolfgang Schéauble Ubergaben.

Der Umzug der Bundesregierung von
Bonn nach Berlin und die Forderung
zur Nutzung bestehender IT-Infrastruk-
turen und des Internets fur die Verar-
beitung und Ubertragung unterschied-
lich eingestufter Verschlusssachen (VS)
waren der Startschuss fur SINA. Das
war Ende 1999. Vom Start des Ent-
wicklungsprojekts bis zur Auslieferung
der 20.000. SINA Komponente im Sep-

Zulassungsgrade

SINAThin Client VS-NfD
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tember 2009 sind nahezu zehn Jahre
vergangen, in denen aus einer vom
Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) konzipierten Sys-
temgrobarchitektur eine Produktlinie
entstand, die Uberall da erfolgreich im
Einsatz ist, wo es VS-Daten und ander-

weitige sensible Daten zu sichern gibt.

Mit einem ganzheitlichen Architektur-
ansatz adressiert SINA die wesentli-
chen Teilbereiche moderner VS-Verar-
beitung mittels stationdr und mobil
einsetzbarer Thin und Fat Clients, VPN-
und One Way Gateways, Leitungsver-
schlisslern und einem zugehdrigen
Management. All diese Komponenten
ermdglichen ein sicheres Bearbeiten,
Speichern und Ubertragen von VS-
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Technologie «

Daten unterschiedlicher Einstufung,
demnéchst auch eine sichere Nach-

weisfuhrung.

Von 0 nach 10.000 dauerte es acht Jah-
re. Von 10.000 nach 20.000 drei. Damit
ist SINA fir das BSI die erfolgreichste
entwicklungsbegleitete nationale Kryp-
toproduktfamilie im Hochsicherheitsum-
feld. Von 20.000 nach 30.000? Bleibt
abzuwarten. Wir sind guter Dinge, dass
wir Sie demnéchst dartiber informieren
kénnen. m

» Mehr Informationen:
Dr. Michael Sobirey
Telefon: +49-201-54 54-3501
michael.sobirey@secunet.com

Der jeweilige VS-Zulassungsgrad erfor-
dert hinsichtlich Hard- und Software
zulassungskonform dimensionierte und
konfigurierte SINA Komponenten. Fir
den zulassungskonformen Betrieb sind
die Vorgaben und Sicherheitshinweise
aus den Anlagen der jeweils glltigen

BSI-Zulassungsurkunde zu beachten.

*vorlaufige Zulassung im Mérz 2010 erwartet
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RSA Conference - San Francisco — 1.-5. Méarz 2010

CeBIT = Hannover - 2.-6. Marz 2010

Workshop ,IT Security on Board" - minchen - 23. April 2010

Infosecurity Europe - London - 27.- 29. April 2010

heise Security Tour - Hamburg, Disseldorf, Miinchen, Stuttgart — April/Mai 2010
AFCEA Fachausstellung - Bonn-Bad Godesberg — 5.-6. Mai 2010
IDC IT Security Roadshow - Istanbul, Almaty, Belgrad — Mai/Juni 2010

SINA Anwendertag - Bonn - 8.-9. Juni 2010

PITS Public IT Security - Berlin — 6.-7. Oktober 2010
Biometrics - London - 19.-21. Oktober 2010

it-sa — Nurnberg — 19.-21. Oktober 2010

Cartes - Paris — 7.-9. Dezember 2010

CeBIT 2070 Iim Zeichen
der vernetzten Welten

»Connected Worlds® lautet das Motto der diesjahrigen  fallt mit der IT-Sicherheit. Die Halle 11 wird vom 2. bis 6.
CeBIT in Hannover. Vernetzte Welten ziehen sich inzwischen ~ Marz erneut Treffpunkt der IT Security-Community sein.

durch alle Spektren des Geschéfts- sowie des Privatlebens.  secunet prasentiert Ihnen dort am Stand D45 anspruchs-

Der zuverlassige Betrieb aller vernetzten Systeme steht und  volle Lésungen fiir die Sicherheit Ihrer ,,Connected World“.

Unsere Top Themen

auf der CeBIT 2010: Besuchen Sie uns vom

B Biometrie — nPA, ePass, biometrische Visa 2 b|S 6 Mé_rz 20'10

B Data Loss Prevention c

= Doiail Konmeltor in Halle 11, Stand D 45.

B E-Mail-Archivierung Mochten Sie vorab einen Termin mit uns ver-
M secunet wall 2 einbaren? Dann senden Sie uns eine E-Mail an
B secunet multisign CeBIT2010@secunet.com.

B SINA Produktfamilie
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