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Mehr als 1,5 Milliarden Tonnen an
Fracht werden jedes Jahr welt-
weit exportiert – und nehmen
somit ihren Weg durch den Zoll.
Bereits seit einigen Jahren kann
die Ausfuhranmeldung kostenlos
über das Internet abgegeben
werden, was insbesondere klei-
nen und mittelständischen Unter-
nehmen zugute kommt. Im Rah-
men der Sicherheitsinitiative der
Europäischen Kommission müs-
sen ab dem 1. Juli 2009 für 
alle Warenausfuhren elektroni-

sche Ausfuhranmeldun-
gen bei der Zollbe-

hörde abgege-
ben werden.

Hierbei kann die neue Internet-
ausfuhranmeldung „IAA-Plus“ als
kostenneutrale Lösung genutzt
werden. Die Beteiligten müssen
sich über das Zollportal elek -
tronisch identifizieren. Diese 
Au thentisierung erfolgt über fort-
geschrittene digitale Signaturen.
Wenn Sie jetzt sagen: „Da war
doch was, davon habe ich schon
einmal etwas gehört“, liegen Sie
genau richtig: Die elektronische
Steuererklärung ELSTER funktio-
niert über das gleiche System.
Das haben sich auch die Be -
hörden gedacht und sich da-
rauf geeinigt, dass Unternehmen
für die Internetausfuhranmeldung

ELSTER muss durch den Zoll 
Zertifikate der Steuerbehörden kommen bald auch in der Zollverwaltung 
zum Einsatz

„IAA-Plus“ die gleichen Zertifikate
nutzen können wie für die elektro-
nische Steuererklärung. Diese
werden von der Steuerverwal-
tung über das ElsterOnline-Portal
(www.elsteronline.de) kostenlos
ausgegeben. Zudem basiert die
gesamte Authentisierung der
Online-Abwicklung der „IAA-Plus“
auf eben dem System, das bei
der Steuererklärung verwendet
wird. 

Auch bei der Abwicklung von
Zollanmeldungen können die
Zertifikate in drei Sicherheitsstu-
fen verwendet werden: ELSTER-
Basis speichert das Zertifikat auf
einem PC. Nachteil ist, dass es
durch Anwendungsfehler oder
Virenbefall verloren gehen oder
durch Phishing-Attacken sogar
gestohlen werden kann. ELS-
TERPlus beinhaltet den Einsatz
einer Signaturkarte und verwen-
det nicht die kostenlosen Zertifi-
kate der Steuerverwaltung son-
dern kostenpflichtige Versionen
deutscher Trustcenter. Die Si -
cherheit ist bei diesem Verfahren
recht hoch, der Aufwand und die
Zusatzkosten allerdings auch.
Das ELSTERSpezial-Verfahren
mit dem Sicherheitsstick hat sich
in der Praxis als beste Lösung für
hohe Sicherheit bei niedrigen
Kosten erwiesen. Der Stick ist
immun gegen Phishing-Attacken,
Rechner-unabhängig und somit
mobil einsetzbar. Siehe hierzu
auch Seite 7.

Mit der Umsetzung der Sicher-
heitsinitiative soll unter anderem
auch der Umsatzsteuerbetrug
bekämpft werden. Durch die von
secunet realisierten Sicherheits-
verfahren in  der Zollverwaltung ist
ein großer Schritt dorthin getan.
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www.elsteronline.de

Ab dem 1. Juli 2009 müssen alle Exportwaren online angemeldet werden. 
Die ELSTER-Zertifikate sorgen dabei für eine sichere Identifizierung im Internet.

Kurt Maier
Telefon: +49 - 201- 54 54 - 30 39
kurt.maier@secunet.com
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540.000 Bürger auf einen Schlag abgesichert
Upgrade der Firewall für Macao

Kennen Sie Macao? Also gut, ein
bisschen Geographie-Nachhilfe
schadet sicher nie: Macao ist
eine Sonderverwaltungszone von
China, die in der Nähe von Hong-
kong liegt. Die ehemalige portu-
giesische Kolonie wurde 1999 an
die Volksrepublik zurückgegeben
und lebt heute hauptsächlich
vom Tourismus und Glücksspiel.

Für Poker und Roulette hatten
die beiden Experten von secunet
jedoch keine Zeit, als sie Ende
Oktober 2008 nach Macao flo-
gen. Im Gepäck: das Konzept für
ein Upgrade der Firewall-Archi-
tektur im umfassenden Netz-
werk. Doch warum braucht ein
kleiner Stadtstaat wie Macao 
ein hochsicheres und hoch -
verfügbares Netzwerk? Dazu ein
Rückblick:

In 2002 wurde Giesecke &
Devrient (G&D) zusammen mit
Siemens von Macao mit der Ent-
wicklung und Einführung einer
Bürgerkarte für alle Einwohner
Macaos beauftragt, der Macao ID. 

Durch den Aufbau einer Public-
Key-Infrastruktur erhielt jeder
Bürger einen digitalen Ausweis,
der neben biometrischen Merk-
malen für die automatische
Grenzkontrolle auch eine indivi-
duelle elektronische Signatur
enthält. Damit kann sich jeder der
540.000 Macanesen im Internet
ausweisen und rechtsverbindli-
che Verträge abschließen. secu-
net konzipierte dabei die sichere
Netzwerkinfrastruktur und deren

Absicherung nach außen sowie
die Komponenten der Public-
Key-Infrastruktur.

Zurück in die Gegenwart: Die
Abwicklung von Behördenge-
schäften und anderen offiziellen
Transaktionen bedarf natürlich
einem besonderen Schutz, da
hierbei persönliche Daten der
Einwohner über das Netz versen-
det werden. Der alte Firewall-
Cluster entsprach nicht mehr
dem aktuellen Stand der Technik,
so dass ein umfassender Schutz
des Netzwerks gegen neue
Gefahren aus dem Internet nicht
mehr gewährleistet werden
konnte. Also wandte sich das
Identification Department (DSI)
von Macao an G&D, mit deren
Leistungen sie schon in 2002
sehr zufrieden waren. G&D wie-
derum beauftragte ihre Tochter-
gesellschaft secunet, die um-
fassendes Know-how im Be-
reich der Netzwerkabsicherung
besitzt.

In Abstimmung mit dem Identifi-
cation Department hat secunet
ein Konzept erarbeitet und die
Komponenten, die zum Einsatz
kommen sollten, in einem Re-
ferenzsystem in Deutschland ge -
testet und vorkonfiguriert. Ein
Vorteil des nachgebauten Sys-
tems: Bei Ausfällen oder Störun-
gen kann die Fehlersituation in
Deutschland nachgestellt und
schnell behoben werden. Außer-
dem konnte so das hochsiche-
re und hochverfügbare Cluster 
aus drei neuen, leistungsfähigen 

Firewall-Appliances schnell und
fehler frei installiert werden. Die
einfach zu verwaltende und kos-
teneffektive Plattform besteht
aus einer Stateful-Interspection-
Firewall, die mit einem IPSec
VPN, Gateway-Antivirus und 
-Antispyware, Intrusion Preventi-
on und einer Web Application
Firewall erweitert werden kann.
Für das Monitoring der Netz-
werk-Aktivitäten wird spezielle
Software eingesetzt, durch die
die Administratoren Trends in der
Netzwerk-Belastung erkennen
und auf eventuelle Hard- und
Softwareprobleme schneller rea-
gieren können. Ein großes
Augenmerk wurde dabei auf den
Betrieb gelegt: Schnappschüsse,
Online-Backups und Disaster-
Recovery wird in extrem kurzen
Zeiten ermöglicht. Die Überwa-
chung von wichtigen Diensten
und Zuweisung von neuen Res-
sourcen (RAM, CPUs) helfen 
dem Administrator im täglichen
Betrieb.

Dieser umfassende Schutz sorgt
nun dafür, dass die Einwohner
Macaos auch weiterhin 24 Stun-
den am Tag ihre behördlichen
und geschäftlichen Transaktio-
nen sicher über das Internet
abwickeln können. Selbst wenn
eine oder zwei Komponenten
ausfallen, läuft das System unbe-
merkt von den Benutzern weiter,
die fehlerhaften Teile können
während des Betriebs ausge-
tauscht werden.

Macao

Kurt Maier
Telefon: +49 - 201- 54 54 - 30 39
kurt.maier@secunet.com
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Fortsetzung von Seite 1

Es könnte auch sein, dass Herr
Unverschämt sich als Herr Pfiffig
ausgibt und in seinem Namen 
E-Mails verschickt. Dann kann
Herr Pfiffig seine Geheimnisse in
der Zeitung lesen.

Will er nicht. Deswegen haben
wir uns etwas überlegt. Erst ein-
mal sollen die Daten aus Herrn
Pfiffigs Datenraum nur zu ei -
ner einzigen Tür hinauskönnen.
Zweitens will Herr Pfiffig wissen,
was durch die Tür hinausgeht
und an wen. Drittens will er ein
Veto-Recht haben, so dass die
Daten nur mit seiner ausdrückli-
chen Genehmigung hinaus kön-
nen. Viertens möchte er, dass der
Empfänger sich sicher sein kann,
dass der Absender auch wirklich
Herr Pfiffig ist und nicht Herr

Unverschämt. Und fünftens
möchte Herr Pfiffig im Zweifels-
fall nachvollziehen können, wann
er welches Geheimnis wohin
geschickt hat. 

Gelöst haben wir Herrn Pfiffigs
Problem mit dem SIAM-Modul.
SIAM ist eine Art Türwächter und
observiert den Datenabfluss. Im
ersten Schritt kontrolliert das
System die Identität von Herrn
Pfiffig. Wenn der sich anmeldet,
prüft es die Anmeldung und baut
einen gesicherten Rückkanal zu
Herrn Pfiffig auf. Falls sich Herr
Unverschämt also wieder einmal
als Herr Pfiffig ausgeben will, hilft
ihm das nun nicht mehr weiter,
denn der von SIAM aufgebau-
te Rückkanal endet nicht auf 
dem Rechner von Herrn Unver-
schämt, sondern auf dem von
Herrn Pfiffig. Dieser merkt gleich,

Datenfluss unter Kontrolle
SIAM überwacht Prozesse in der elektronischen VS-Bearbeitung

Jörg Kebbedies
Telefon: +49 - 201- 54 54 - 35 27
joerg.kebbedies@secunet.com
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dass etwas nicht in Ordnung ist,
denn SIAM fragt über den Rück-
kanal in diesem Moment bei ihm
nach, ob der Befehl zur Weiterlei-
tung von Daten auch wirklich
ausgeführt werden soll. Und
wenn Herr Pfiffig nicht bestätigt,
hat die Aktion von Herrn Unver-
schämt keinen Erfolg.

Herr Pfiffig hat also die Kontrolle
über die Datenverarbeitungspro-
zesse, die in seinem Namen aus-
geführt werden. Die Kontrolle
wird dort durchgeführt, wo es
laut Sicherheitspolitik
gefordert wird. Unter
diesen Bedingungen kann
auch E-Mail als ein siche-
res Transportmittel genutzt
werden. Sein Chef kann sich
sicher sein, dass die elektroni-
schen Nachrichten von Herrn
Pfiffig, die er erhalten hat, auch
tatsächlich von Herrn Pfiffig ge -
sendet wurden. So hat er die
ganze Bearbeitung von vertrauli-
chen Daten besser im Griff.

Ergänzend zur Prozesskontrolle
enthält SIAM einen Protokollie-
rungsdienst. Der notiert alle Pro-
zesse, die Herr Pfiffig ausführt.
Damit lässt sich im Nachhinein
genau nachvollziehen, wer, wann,
was gemacht hat.

Prozesskanal

gesicherter
Bestätigungskanal

Internet

Web-Server

IDM

SIAM

PKI

SINA trifft Beethoven – 
Einladung zum SINA-Anwendertag

Anmeldung und Anregungen unter:

events@secunet.com
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Der SINA-Anwendertag findet in
diesem Jahr am 15. und 16. Juni
in der Beethovenhalle Bonn statt.
Dazu möchten wir Sie als An -
wender unserer SINA-Lösungen
herzlich einladen. Das Programm
ist an beiden Tagen identisch, so

dass Sie einen Termin auswählen
können. Haben Sie noch The-
men, die Ihnen als Anwender am
Herzen liegen? Lassen Sie es uns
wissen. Anmeldungen und Anre-
gungen können Sie bereits jetzt
an events@secunet.com senden.

Bitte nennen Sie uns bei der
Anmeldung Ihren Wunsch termin
und Ihre vollständige Adresse.
Sie erhalten dann auto matisch
eine Bestätigung.



IT-Sicherheitscheck 2009
Anzahl der Angriffe auf IT-Systeme steigt weiter

43 Prozent der Unternehmen
und Behörden konnten 2008
einen Anstieg der Angriffe auf
ihre IT-Systeme verzeichnen.
Zu diesem Ergebnis kommt die
secunet Studie IT-Sicherheits -
check 2009. Die jährlich
durchgeführte Online-Umfrage

ba siert auf den Antworten von
275 IT-Entscheidern, -Leitern
und -Führungskräften aus
Deutschland. Vor allem die
öffentliche Verwaltung stand im
Visier der Angreifer: 65 Prozent
der Be fragten gaben an, dass
sie 2008 häufiger Opfer von

An griffen wurden als 2007.
Auch die Gesundheitsbranche
und Finanzdienstleister ran-
gierten in 2008 ganz oben auf
der Liste der Angreifer. Hier
berichten 57 bzw. 50 Prozent
der Befragten über eine Zunah-
me der Attacken.

www.secunet.com 11

Interessenten können den 

Bericht unter presse@secunet.com 

anfordern.
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+++ Messe-Termine +++ wichtige Termine +++ Aktuelles +++

IDC IT Security Roadshow – Kiew, Bukarest, Sofia – 24.+26. Februar 2009, 17. März 2009

CeBIT – Hannover – 3.-8. März 2009

Border Security – Warschau – 4.-5. März 2009

Security Document World – London – 26.-27. März 2009

RSA Conference – San Francisco – 20.-24. April 2009

23. AFCEA Fachausstellung – Bonn – 6.-7. Mai 2009

11. Deutscher IT-Sicherheitskongress – Bonn – 12.-14. Mai 2009

SINA-Anwendertag – Bonn – 15.-16. Juni 2009

Biometrics – London – 20.-22. Oktober 2009

Public IT Security – Berlin – 27. Oktober 2009

Professionelles Projekt management bei secunet
Als rein projektgetriebenes
Un ternehmen legen wir viel
Wert auf professionelles
Projektmanagement. Im
Sommer letzten Jahres
wurden daher 40 Pro-
jektleiter intern fortge-
bildet. Weitere 12
sehr erfahrene Mitar-
beiter wurden in
einer sechsmona-

tigen Qualifizierungsphase in
unserem Schulungszentrum in
München für die Prüfung zum
zertifizierten Projektmanager
vorbereitet. Ba sis des Lehr-
gangs sind die weltweit aner-
kannten Standards der Interna-
tional Project Management
Association (IPMA), in Deutsch-
land vertreten durch die Ge -
sellschaft für Projektmanage -

ment (GPM). Durchgeführt wur -
de das Training durch Resul-
tance, ein darauf spezialisiertes
Beratungsunternehmen. Die Prü-
fung haben alle erfolgreich
bestanden. Herz lichen Glück -
wunsch! So ar beiten wir stetig
daran, die Qualität unserer 
Projekte immer weiter zu stei-
gern.
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3.-8. März
Halle 11, Stand D 61

Erfolgreiche Kooperationen 
auf der CeBIT 2009

secunet und Partner präsentieren Ergebnisse ihrer Zusammenarbeit in Hannover 

Unter dem Motto „Wer die Welt
bewegt, bewegt sich hier“ öff-
net die CeBIT am 3. März 2009
ihre Tore für alle IT-Interessen-
ten. Auf dem Marktplatz Nr. 1
des digitalen Business zeigen
wieder hunderte von Ausstel-
lern ihre neuesten Lösungen
und Produkte. Halle 11 ist in
diesem Jahr Treffpunkt für die
IT Security-Community. 

secunet holt sich Verstärkung 
an den Stand: Gemeinsam mit
unseren Partnern InterCompo-
nentWare, Intraproc und dem
Bayerischen Landesamt für
Steuern stellen wir Ihnen unse-
re neuesten Entwicklungen vor.
Überzeugen Sie sich selbst von
dem Potenzial, das aus die-
sem Spezialisten-Netzwerk
entsteht, und besuchen Sie uns
in Halle 11, Stand D 61.

Unsere Partner:

InterComponentWare AG &
secunet – Sichere und effiziente
E-Health-Lösungen

Die Qualität der medizinischen
Versorgung nachhaltig zu stei-
gern heißt heute, Neuerungen
strukturiert und mit Weitblick
einzuführen – bei gleichzeitig be -
grenzten Ressourcen. Hier setzt
die InterComponentWare AG
(ICW) mit vernetzenden Informa-
tionstechnologien Zeichen.

Bei ihrem Konnektor für das
Gesundheitswesen, dem „ICW
Healthcare Connector based on
SINA“, vertraut ICW auf die
Sicherheitstechnologie von secu-
net. Der secunet Netzkonnektor
auf der Basis der Hochsicher-
heitslösung SINA sorgt gemein-
sam mit dem Anwendungskon-
nektor von ICW für eine sichere
Anbindung und schützt somit
den Datenaustausch zwischen
allen Beteiligten.

Intraproc GmbH & secunet –
Digitale Erfassung biometri-
scher Daten für elektronische
Ausweisdokumente

Die Intraproc GmbH (Ratingen)
ist seit mehr als 20 Jahren welt-
weit in den Bereichen Planung,
Realisierung und Vertrieb von
Karten und Personalisierungs-
systemen tätig. Gemeinsam mit
Speed Identity AB (Stockholm)
entwickelt Intraproc Terminals
zur Live-Erfassung biometrischer
Daten, z.B. für ePA und ePass.
Während der Erfassung wird eine
automatische Prüfung der Bild-
daten nach ICAO-Kriterien durch-
geführt. Die Antragserfassung wird
durch die direkte Übernahme der
digitalen Daten beschleunigt.

Für die Integration bei Behörden
wird secunet biomiddle einge-
setzt. Diese Middleware erfüllt
die hoheitlichen Anforderungen
und lässt sich flexibel mit ver-
schiedenen Terminals kombinie-
ren. Besuchen Sie uns und tes-
ten Sie dieses bürgerfreundliche
Selbstbedienungsterminal an
unserem Stand.

Bayerisches Landesamt für
Steuern & secunet – Sicherheit
und Effizienz für Bürgerinnen
und Bürger

Das Bayerische Landesamt für
Steuern (BayLfSt) ist der An -
sprechpartner des Bayerischen
Staatsministeriums der Finanzen
auf dem Gebiet der Steuerver-
waltung. Seine Aufgabe ist u.a.
die Bereitstellung technischer
Dienstleistungen für alle nachge-
ordneten Finanzämter. So wurde
unter der Federführung des
BayLfSt das gesamte Konzept
zur elektronischen Steuererklä-
rung ELSTER erarbeitet und
umgesetzt.

Unterstützung in Fragen der IT-
Sicherheit erhält ELSTER durch
secunet.

Die Sicherheitskomponenten für
das ElsterOnline-Portal sowie die
dafür verwendeten elektroni-
schen Zertifikate sind Ergebnis
dieser erfolgreichen Kooperation.
In einem aktuellen Projekt werden
die ELSTER-Zertifikate auch bei
der Zollverwaltung eingesetzt.


