secunet
Flashdatensicherheit

Absicherung lhrer Prozesse und Tools
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Software hat sich fur Fahrer und Hersteller von Automobilen zu einem schutzens-
werten Gut entwickelt. Nicht nur Unterhaltungsfunktionen sondern auch elementare
Fahrzeugfunktionen werden durch sie realisiert. Um Sicherheit fur Fahrer und Fahrzeug
zu gewaéhrleisten, mussen Plagiate und manipulierte Software vermieden werden.

Ein wirksamer Schutz der Software und Codierdaten vor Manipulation wird erzielt, in-
dem Sicherheitsmechanismen fruhzeitig berlUcksichtigt werden. Der gesamte Lebens-
zyklus einer Softwarefunktion sowie alle damit in BerUhrung kommenden Prozesse
mussen in die SicherheitsmalBnahmen einbezogen werden. Dies schliel3t sowohl die
Entwicklung und die Fertigung als auch die Werkstatt und die Serviceorganisation mit
ein. Spatere Gefahrdungen werden somit fruhzeitig neutralisiert.

Absicherung der Prozesse und Tools —

von der Fertigung bis zur Auslieferung Backend IT

Eine zuverlassige L6sung bietet die moderne Kryptographie: Um Authen-  Schllssel miissen sicher erzeugt und gespeichert werden. Dabei ist es
tizitdt und Integritat der Software zu gewéhrleisten, setzt secunet Signa-  wichtig, den Zugriff zu reglementieren und zu kontrollieren. Gleichzeitig
turverfahren ein, die auf der Verwendung kryptographischer Schliissel und mussen entsprechende Prozesse zur automatisierten Verwendung, Be-
entsprechender Algorithmen beruhen. Folgende Instanzen missen dabei antragung, Zuweisung und Deaktivierung von Schllisselmaterial fur Ent-
berlcksichtigt werden: wickler, Lieferanten und Maschinen etabliert werden.
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Entwicklung
Um realistische Szenarien austesten zu kdnnen, missen Schutzmecha-
nismen Software zulassen, die dynamisch verandert und aktualisiert wer-
den kdnnen.

Zulieferer

Das Schlisselmaterial muss in der Produktion beim Lieferanten in den
Steuergeréten gespeichert werden. Der Austausch muss vertraulich und unter
Wahrung von Authentizitat und Integritat der Schllsseldaten erfolgen.

Produktion & Service
Der Zugriff auf signierte Software muss hier zeitnah erfolgen; die Verflig-
barkeit aller Daten am Band muss gewahrleistet werden.

Unsere Produktlésung Advanced Backend Security

secunet stellt mit der Advanced Backend Security (ABSec) eine Sicher-
heitsinfrastruktur bereit, die die spezifischen Anforderungen der Flash-
datensicherheit adressiert. Mit der ABSec erméglicht secunet lhnen die
schnelle und Uber das Lizenzmodell kostengiinstige Integration einer
kompletten kryptographischen Sicherheitsinfrastruktur zur Absicherung
schutzbediirftiger Anwendungen. Kryptographisches Schltisselmate-
rial wird Uber die ABSec sicher erzeugt, verwaltet, verteilt und genutzt.
Die Verfahren werden u.a. fUr Bereiche wie Fahrzeugprogrammierung,
Funktionsfreischaltung und fir Anwendungen aus dem Umfeld der
Business-to-Vehicle-Kommunikation eingesetzt.

Die Advanced Backend Security besteht aus einer Java-basierten
3-Schicht-Architektur. Neben den anwendungsspezifischen Fachapplika-
tionen enthdlt sie eine zentrale Managementkomponente. Dieser so ge-
nannte KeyCore stellt unternehmensweit kryptographische Dienste bereit
und Ubernimmt das Management des eingesetzten Schllisselmaterials.
Hinsichtlich der Administration ermdglicht der KeyCore eine Verknlipfung
des verwendeten Schlisselmaterials mit Meta- und Stammdaten sowie
eine auf Attributen basierte Darstellung der Schlissel. Dadurch wird die
notwendige Kenntnis kryptographischer Verfahren fir den Anwender auf
ein Minimum reduziert. Zudem verwaltet der KeyCore die angebundenen
Krypto-Ressourcen, die fur die Ausfiihrung der kryptographischen Verfah-
ren und die sichere Schlisselspeicherung verantwortlich sind.

Durch den Einsatz der ABSec Produktfamilie profitieren unsere Kunden
bei der Konzeption und dem Rollout von Schliisselmanagementsystemen
in der Fahrzeugentwicklung, in den weltweiten Produktionsstatten von
Automobilherstellern sowie bei der Einbindung von Vertrags- und freien
Werkstéatten.

Weitere Informationen:
www.secunet.com/flashdatensicherheit
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Unsere Dienstleistungen und Beratungen

Durch unsere Expertise in der klassischen IT-Sicherheit und unseren prak-
tischen Erfahrungen im Bereich Automotive Security sind wir der richtige
Partner fur Fahrzeughersteller und Zulieferer. Wir unterstitzen sie bei der
Konzeption und Integration geeigneter kryptographischer Verfahren zur
Absicherung existierender IT-Infrastrukturen und Prozesse flr die Fahr-
zeugprogrammierung und -codierung. Dies beinhaltet die Integration einer
zentralen Instanz flr die sichere Erzeugung, Verwaltung, Verteilung und
Nutzung kryptographischen Schliisselmaterials fir die Toolkette und Steuer-
geréate. Der Integritat und Authentizitat der Daten widmen wir besonderes
Augenmerk. Auch bei der Umsetzung der dazugehdérigen technischen Pro-
zesse bei der Entwicklung, Produktion, Serviceorganisation und bei deren
Integration in Logistiksysteme stehen wir unseren Kunden stets zur Seite.

Daten und Fakten der Advanced Backend Security
im Uberblick

B Plattformunabhangigkeit
durch Java-basierte Umsetzung (J2EE)

B Service orientierte 3-Schicht-Architektur (SOA) —
Trennung von Fachapplikationen, kryptographischen
Operationen und physikalischen Ressourcen

B Zentralisierung der Sicherheitsmechanismen im KeyCore

B Modularer und skalierbarer Aufbau
(Performance, neue Applikationen)

B Hochsicherheitsmodul unabhéngig von Applikations-Hardware

B Clusterfahigkeit

B Kostengtinstige Wartung und Pflege
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