secunet
Company ID Card

Multifunktionalitat auf einer Karte

Authentifizierung

Datenverschliisselung

Remote Access

Secure Mail
Zeiterfassung VPN

Bezahlung

Authentifizierung:
PIN/Biometrie

Zutritt zu Gebauden

Digitale Signatur

Ihre Vorteile:

» Erhoht Sicherheit durch
Vermeidung offen
liegender Passworter

» Senkt Kosten durch
Vereinfachung adminis-
trativer Prozesse

» Unterstiitzt die Revisions-
sicherheit durch echte
2-Faktor-Authentisierung

HerkObmmliche Mitarbeiterausweise als Zugangsberechtigung zum Firmengelande
werden den heutigen Anforderungen moderner Unternehmen nicht mehr gerecht.
Die Company ID Card von secunet kann mehr: Ob bargeldloses Zahlen in der Kantine,
Anmeldung am Arbeitsplatz oder digitales Signieren — dieser Ausweis erleichtert lhren
Alltag und ist dabei benutzerfreundlich, sicher und effizient.

Mehr Sicherheit fiir lhr Unternehmen

Die Gewahrleistung von Datensicherheit innerhalb eines Unternehmens ist
mit zeitraubenden und kostenintensiven Abldufen fir Mitarbeiter und Ad-
ministratoren verbunden. Haufige Folge: SicherheitsmaBnahmen werden
umgangen oder ignoriert. Daten werden ungesichert per E-Mail versendet
bzw. auf Servern abgelegt oder Passwoérter notiert, die damit fur Dritte
potenziell einsehbar werden.

Die chipbasierte Company ID Card von secunet setzt genau an diesen
Stellen an und bietet lhrem Unternehmen eine umfassende L&sung:
Sie steigert die Sicherheit innerhalb lhres Unternehmens und optimiert
betriebliche Ablaufe. Die Akzeptanz von SicherheitsmaBnahmen wird ge-
férdert, wenn sie einfach und ohne Aufwand flr Ihre Mitarbeiter umgesetzt
werden.

Anwendungsfelder einer secunet Company ID Card
B Sichere 2-Faktor-Authentisierung zur Anmeldung
an Arbeitsplatz und Firmennetzwerk
B Gesicherte Kommunikation Uber Virtual Private Networks
E-Mail-Verschlisselung und -Signatur
B Sichere Authentisierung an Single Sign-On-Systemen
fur verschiedenste Applikationen

Die erforderlichen Prozesse laufen unbemerkt vom Mitarbeiter im Hinter-
grund und schaffen eine splrbare Zeitersparnis. Bei Verlust eines Aus-
weises kdnnen alle Funktionen umgehend gesperrt werden, so dass ein
Missbrauch ausgeschlossen wird.
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Umfassende Projektberatung

Bei der Einflhrung eines multifunktionalen Mitarbeiterausweises muissen

komplexe Aufgabenstellungen beriicksichtigt werden, die sich aus der

erforderlichen Abstimmung zwischen technischen und organisatorischen

Prozessen ergeben. secunet ist Inr kompetenter Partner bei der Realisie-

rung lhres Mitarbeiterausweises und hilft lhnen, den Gesamtuberblick tber

alle beteiligten Prozesse und Komponenten zu behalten. Wir unterstiitzen

Sie mit unseren Leistungen bei:

B der Integration der neuen Infrastruktur in lhre bestehende
IT-Landschaft,

B der Beachtung der innerbetrieblichen Interessen aller beteiligten
Abteilungen sowie

B der Berlcksichtigung gesetzlicher und datenschutzrechtlicher
Vorgaben.

Unsere Unterstitzung garantiert lhnen eine reibungslose und effiziente

Realisierung Ihres Kartenprojekts.

Unser Umsetzungsmodell
Bei der Einflihrung des chipbasierten Mitarbeiterausweises empfehlen wir
eine Aufteilung des Projektes in mehrere Abschnitte:

Analysephase
Erarbeitung der Einsatzgebiete des Mitarbeiterausweises und anschlie-
Bende Erstellung eines Grobkonzeptes.

Design-Phase
Definition detaillierter Lésungen flr die technische Umsetzung und karten-
spezifischer Parameter sowie Technologie- und Komponentenauswahl.

Entwicklungsphase

Implementierung und Konfiguration kartenspezifischer Anwendungen, ggf.
Aufbau einer Public-Key-Infrastruktur sowie Integration der Komponenten
in die bestehende IT-Landschaft.

Pilotphase (optional)
Untersuchung des Ausweissystems durch ausgewéhite Mitarbeiter auf

mogliche Verbesserungen zur Optimierung noch vor dem Roll-Out.

Roll-Out
Operativer Einsatz des Systems im gesamten Unternehmen.

Weitere Informationen:
www.secunet.com/businesssecurity
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Profitieren Sie durch unsere Erfahrung
secunet ist ein erfahrener Partner beim Aufbau multifunktionaler Mitarbei-
terausweissysteme. Unser Dienstleistungsportfolio umfasst alle Projekt-
phasen von der Analyse iber Design bis hin zur einsatzbereiten Ubergabe.
Hierbei setzen wir gerne Produkte unserer Partner Giesecke & Devrient
GmbH (z.B. StarSign®) und EVIDIAN ein.
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StarSign® ist eine Produktreihe
der Giesecke & Devrient GmbH.

Setzen Sie bei der Entwicklung individueller Kartenlésungen, hochsicherer
Public Key Infrastrukturen und bei der Erstellung von Sicherheitskonzep-
ten auf unsere langjahrige Projekterfahrung und unser bewahrtes Partner-
netzwerk.

Wir implementieren fir Sie eine kosteneffiziente Mitarbeiterausweis-
I6sung aus einer Hand — maBgeschneidert fiir Ihren individuellen Bedarf.

secunet Security Networks AG
KronprinzenstraBe 30
45128 Essen
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