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Durchgängig digitale Dokumentenverwaltung 
bis GEHEIM. Im Verbund mit der SINA Infrastruktur. 
VSA-konform. Nachrüstbar.

Das Dokumentenmanagement-
system für Verschlusssachen 
bis GEHEIM.

Digital kooperieren, erstmals 
auch mit sensiblen Daten
Zur Förderung der Kooperation und Kollaboration – 
gerade in Behörden – ist die Digitalisierung aller 
Prozesse unerlässlich. Prozesse mit hochsensiblen 
oder eingestuften Dokumenten sind dabei keine 
Ausnahme. Bisher erforderte das Umsetzen der 
Vorschriften unzählige Papierausdrucke und 
manuelle Nachweise. Gemeinsames Arbeiten und 
Entscheiden auf Basis von Verschlusssachen (VS) 
waren mühsam und langsam. 

Heute bietet SINA Workflow sichere digitale Räume 
zur Bearbeitung von Dokumenten und erleichtert 
die Kooperation in und zwischen Behörden. Damit 
wird die Vision von durchgängig digitalen Prozessen 
an und mit VS erstmalig Realität.

Warum SINA Workflow?

Die digitale und vorschriftenkonforme Bearbeitung 
und Verwaltung von hochsensiblen oder eingestuften 
Dokumenten wird nur mit einer geeigneten Gesamt-
lösung erreicht. Nutzerarbeitsplatz, das Backend und 
die Dokumentenmanagementlösung müssen aufei-
nander abgestimmt und für das jeweils geforderte 
Einstufungsniveau zugelassen sein. Nur dann kön-
nen Nutzer und Betreiber die betroff enen Prozesse 
vollständig digitalisieren. Durch die Einbettung  
der Softwareanteile (SINA Workflow) in die SINA 
Infrastrukturkomponenten (SINA Workstation und 
SINA Box) wird ein adäquates Sicherheitsniveau 
erreicht. SINA Workflow bietet alle notwendigen 
Sicherheits- und Nachweisfunktionen auf Doku-
mentenebene. Alle Komponenten verfügen über 
eine entsprechende BSI Zulassung bis GEHEIM. Das 

Kernprinzip „Kenntnis nur, wenn nötig“ wird um
fassend und nachweisbar umgesetzt. SINA Workflow 
ist eine auf die besonderen Anforderungen im Um-
gang mit VS oder hochsensiblen Dokumente zent-
rierte Lösung für Behörden, geheimschutzbetreute 
Industrie und alle Kunden, die digitale Inhalte auf 
höchstem Niveau schützen müssen. 

Ganzheitlicher Ansatz bringt 
Vorteile der Digitalisierung 
endlich auch für VS
Neben den eingebetteten Sicherheitsfunktionen
erstellt SINA Workflow die von der Verschluss
sachenanweisung (VSA) geforderten Nachweise. 
Entsprechende Rollen und Prozesse für die sichere 
Verwaltung von VS bis GEHEIM sind ebenso ent
halten, wie der Schutz der Inhalte auf dem Arbeits-
platz und dem zentralen Speicher. Darüber hinaus 
enthält SINA Workflow viele Funktionen aus DMS- 



Registrieren

Erstellen

need-to-know

ablehnen

Verteilen

Gemeinsam 
bearbeiten

Inhaltliches 
Abstimmen

Verwalten und nachweisen

VS-2020-512

VS-2020-512

GEHEIM

VS-2020-512

VS-2020-512

VS-2020-511

VS-2020-512

VS-2020-513

VS-2020-512

Durchgängig digitale Dokumentenverwaltung 
bis GEHEIM. Im Verbund mit der SINA Infrastruktur. 
VSA-konform. Nachrüstbar.

und eAkte-Lösungen: Metadaten, Versionierung,  
ein umfangreiches Rollenkonzept, Ordnungsstruktu-
ren, Filter und Suche sind nur ein Teil der integrierten 
Funktionen. Dabei gehen die Funktionen weit über 
die reine Registratur- und Verwaltungsfunktionen 
hinaus. Nutzer können, entsprechende Rechte am 
jeweiligen Dokument vorausgesetzt, innerhalb der 
hochsicheren Umgebung ebenso die Inhalte der 
Dokumente bear-beiten und lesen.

Spürbare Entlastung mit 
deutlich mehr Komfort
Durch die Kombination aus Funktionen und 
Sicherheit werden erstmals alle Prozesse im 
Zusammenhang mit hochsensiblen oder ein
gestuften Dokumenten beschleunigt und 24/7 
verfügbar gemacht. Eine spürbare Entlastung von 
Nutzern und Verantwortlichen durch transparente 
Verwaltungsfunktionen wird erreicht.

	■ Das einzige durchgängig digitale 
Dokumentenmanagementsystem  
für Verschlusssachen bis GEHEIM

	■ Vereint Dokumentenmanagement mit 
den Vorschriften für Verschlusssachen 
(VSA)

	■ Vom BSI als Standardlösung für 
digitales VS-Management vorgesehen, 
inklusive Zulassung bis GEHEIM 

	■ Der Umgang mit VS wird schneller, 
effizienter und bequemer

Vorteile
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Weniger Aufwand – mehr 
Zusammenarbeit
Die Vorteile der Digitalisierung sind erstmals auch für 
VS und hochsensible Dokumente verfügbar. SINA 
Workflow bietet Erstellen, Einstufen, Registrieren, 
Bearbeiten, Verwalten, Prozesse, Entscheidungen, 
Nachweise, Schutz und sicheres Verteilen auf Basis 
der Vorschriften. Eingebettet in die SINA Infrastruk-
turkomponenten kann der Nutzer in einer hochsiche-
ren Umgebung vorschriftenkonform arbeiten. Der 
Umgang mit VS wird beschleunigt und effizienter. 

Zusammenarbeit zwischen 
Behörden
Das „SINA Workflow Kopfstellenmodell“ (siehe Grafik 
unten) ermöglicht die sichere Verteilung und auch 
Zusammenarbeit über die eigenen Organisations-
grenzen hinaus.

Eine Organisation installiert dabei eigene SINA 
Workflow Arbeitsplätze beim Kommunikationspart-
ner. Damit entsteht ein direkter Kanal zwischen bei-
den Partnern. Ist ein Dokument finalisiert oder eine 
Zuarbeit des externen Partners nötig, kann bestimm-
ten Nutzern die Kenntnis am Dokument erteilt wer-
den. Nach Annahme der Kenntnis hat der externe 
Nutzer in seiner eigenen Organisation Zugriff auf  
die Inhalte. Das Dokument kann dann aus der SINA 
Workflow Umgebung exportiert und im eigenen 
System – unter Wahrung aller Vorschriften – weiter-
verarbeitet werden. Schnell, sicher, ohne Kuriere und 
bidirektional.
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Bestandteile von SINA Workflow

Dokumentenmanagement
	■ Versionen
	■ Metadaten
	■ Suche und Filter
	■ Dokumentenrollen
	■ Workflow
	■ Akte/Vorgang/Dokument

Vorschriften/Policies
	■ VS-Bestand
	■ „Kenntnis nur wenn nötig“
	■ Rechte und Rollen
	■ Nachweise

Höchste Sicherheit
	■ Nachweisbares Sicherheitsniveau (BSI)
	■ Umsetzung besonderer Sicherheits

anforderungen
	■ Durchgängige Kryptografie


